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PREFACIO

A inteligéncia artificial esta no centro da mudanca histérica que estamos
vivenciando. A robodtica pode tornar possivel um mundo melhor se ele
estiver unido ao bem comum. Na verdade, se o progresso tecnol6gico
aumenta as desigualdades, ndo é um verdadeiro progresso. Avancgos
futuros devem ser orientados no sentido de respeitar a dignidade da
pessoa e da Criagdo. Vamos rezar para que o progresso da robdtica e
da inteligéncia artificial possam sempre servir & humanidade
poderiamos dizer, "seja humano".

Papa Francisco, Intencdo de Oracdo de novembro, 5 de novembro de
2020

DecisGes de politica e negdcios com amplo impacto social sdo cada vez
mais fundamentadas em tecnologia baseada em aprendizado de maquina, hoje
comumente referida como inteligéncia artificial (IA). Ao mesmo tempo, a tecnologia
de IA esta se tornando cada vez mais complexa e dificil de entender, tornando mais
arduo o controle quando nao é usado de acordo com as leis existentes. Dadas essas
circunstancias, até mesmo 0s entusiastas da tecnologia exigem uma
regulamentacdo mais rigida da IA. Os reguladores também estdo intervindo e
comegaram a aprovar as respectivas leis, incluindo o direito de estar sujeito a uma
revisdo de decisbes tomadas baseada exclusivamente no processamento
automatizado no Artigo 20 da Lei Geral de Protecéo de Dados (LGPD),

Como a digitalizacédo se tornou uma tendéncia fundamental para transformar
a economia em uma economia digital, as legislacbes sdo cada vez mais
confrontadas com a tarefa de fornecer um quadro juridico que permita colher
crescimento econdmico da digitalizagdo. A atengéo tem sido dada principalmente ao
direito contratual, os desafios obviamente vé@o além dessa area do direito. Isso se
torna particularmente claro com relacéo a IA. Sendo um impulsionador fundamental
na constru¢cdo de uma economia digital, a IA ndo s6 é um fator importante para
colher o crescimento econémico, mas também traz riscos que precisam ser
enfrentados.

Embora a crenca de que algo precisa ser feito sobre IA seja amplamente
compartilhada, h4 muito menos clareza sobre o que exatamente pode ou deve ser
feito e como uma regulamentacdo eficaz pode parecer. Além disso, a discussao

sobre a regulamentacao da IA as vezes se concentra apenas nos piores cenarios,



com base em casos especificos de mau funcionamento técnico ou mau uso humano
de sistemas baseados em IA. Regulamentos com base em estratégias bem
pensadas e esforco para equilibrar oportunidades e riscos de tecnologias de IA
ainda estéo faltando.

Este livro analisa os desafios factuais e juridicos que a implantacdo da IA
apresenta para os individuos e para a sociedade. As contribuicdes desenvolvem
recomendacdes regulatorias que nao restringem o potencial da tecnologia enquanto
preservam responsabilizacéo, legitimidade e transparéncia de seu uso. As analises e
proposicoes sdo baseadas em normas, ou seja, considerar e desenvolver regimes
estatutarios e constitucionais que moldam ou restringem o projeto e o uso de IA. E
importante ter em mente que a IA e as novas tecnologias fornecem instrumentos que
abordam problemas da vida real que até agora os humanos tiveram que resolver:
oficiais, médicos, motoristas, etc. Portanto, ndo basta perguntar se a IA 'funciona

" Z 7

bem' ou 'é perigosa'. Em vez disso, é necessario comparar as caracteristicas da
nova tecnologia com as acdes humanas correspondentes que ela substitui ou

complementa, caso a caso.

Marcel Silva Luz
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INTELIGENCIA ARTIFICIAL E TECNOLOGIA JURIDICA: DESAFIOS AO ESTADO
DE DIREITO

Marcel Silva Luz!
José Carlos Ferreira da Luz?

1 INTRODUCAO

A IA estd moldando nossas vidas sociais. E também esta afetando
profundamente o processo de elaboracdo e aplicacdo da lei - cunhado pelo termo
"tecnologia legal" ou "legal tech". Consequentemente, a lei como a conhecemos esta
prestes a mudar. Principios basicos da lei, como responsabilidade, justica, nao
discriminacdo, autonomia, devido processo legal e, acima de tudo, o estado de
direito, estdo em risco. Essas preocupacdes estdo intimamente ligadas a uma
"barreira da linguagem": tradicionalmente, "a lei precisa da linguagem como um
peixe precisa de agua". Mas os algoritmos seguem uma logica diferente da
linguagem humana. Apesar - ou talvez por causa - desses desafios, pouco foi dito
sobre a regulamentacéo da tecnologia juridica até agora, para a qual ha obviamente
uma demanda consideravel. A questdo ndo é se a tecnologia legal deve ser
regulamentada, mas se a estrutura legal existente precisa ser ajustada ou refinada.
Os legisladores hoje tém uma responsabilidade enorme; eles moldam as condi¢des
regulatorias iniciais. Essas decisfes sao cruciais, porque criardo novos caminhos.
De acordo com Lawrence Lessing, devemos “construir, arquitetar ou codificar o
ciberespago para proteger valores que acreditamos serem fundamentais” (Lessing,
2006).

Neste artigo, sugere-se que reinventemos o0 estado de direito e o
enxertemos com infraestruturas tecnolégicas ao “desenvolver os padrdes certos”,
“‘definir os padrdées certos” e traduzir os principios juridicos fundamentais em
hardware e software. Em suma, “protecao legal desde o projeto” esta em demanda
com o objetivo de salvaguardar nossa capacidade humana de desafiar sistemas de

decisdo automatizados, fornecendo tempo e espaco para testar e contestar o

L UNIESP Centro Universitario. Coordenacéo do Curso de Graduacdo em Direito. Rodovia BR-230,
km 14, S/IN°. Morada Nova. Cabedelo-PB, Brasil (CEP 58109-303).
2 UNIESP Centro Universitario. Coordenacdo do Curso de Graduagdo em Direito. Rodovia BR-230,
km 14, S/IN°. Morada Nova. Cabedelo-PB, Brasil (CEP 58109-303).
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funcionamento de tais sistemas. E sua implementagcéo deve ser exigida por lei —
atribuindo responsabilidade quando necessario. Em ultima andlise, isso reconciliara
a tecnologia juridica com o estado de direito. A hipotese inicial afirma que a lei
permanece relevante, desde que os algoritmos nédo garantam a protecao efetiva das
minorias e o bem comum. No entanto, a lei deve se reinventar sob a influéncia
crescente da digitalizacdo: deve se familiarizar com a légica de um mundo digital.
Solucdes juridicas podem ser encontradas apenas em cooperacdo com diferentes
disciplinas académicas, em particular, tecnologia e sociologia. S6 entdo a lei
acompanhara o mundo digital.

Este artigo esta estruturado da seguinte forma: Na parte dois, sera fornecida
uma visdo geral da tecnologia juridica no uso publico e privado. Na parte trés,
diferencas conceituais entre “lei” e “cddigo” serdo explicadas a fim de ilustrar por que
a regulamentacdo € necesséaria. Na quarta parte deste artigo, serd tracado o
arcabouco constitucional e, na quinta parte, serdo feitas as propostas de
regulamentacdo da tecnologia juridica. Os objetivos deste artigo sdo trés: em
primeiro lugar, fornecer uma visdo geral da tecnologia juridica no uso publico e
privado, em segundo lugar, examinar os desafios juridicos levantados pelo
desenvolvimento tecnoldgico recente. Em terceiro lugar, desenvolver diretrizes para
a futura regulamentacédo legal de tecnologia, com foco na esfera juridica europeia e
anglo-americana. As propostas sao baseadas na ideia de "protecédo legal desde o
projeto”, com o objetivo de alinhar a tecnologia juridica com o Estado de Direito.

2 CAMPOS DE APLICACAO

Em um sentido amplo, a tecnologia juridica cobre toda a tecnologia da
informagdo usada no campo juridico - e esta inexoravelmente ligada aos dados.
Tecnologia legal é um termo abrangente para qualquer tecnologia baseada em
algoritmo em questdes juridicas - incluindo o uso publico e privado. Para criar uma
compreensao basica dos principais principios operacionais da tecnologia legal,

algumas definicdes e categoriza¢des adicionais seréao fornecidas.
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2.1 DEFINICOES

Um “algoritmo” € um processo ou conjunto de regras que definem uma
sequéncia de operacdes a serem seguidas para resolver um determinado problema.
Comecgando com uma “entrada”; as instrugdes descrevem um calculo que, quando
executado, prossegue através de um numero finito de estados sucessivos bem
definidos, eventualmente produzindo uma “saida”. Em outras palavras, um algoritmo
€ uma etapa de procedimento passo a passo para realizar uma tarefa ou funcéo
especifica. “Cddigo” € a implementagao concreta do respectivo algoritmo.

Com base nessas definicbes, o escopo de possiveis aplicacbes de
tecnologia legal é enorme. Em particular, com o surgimento de "Big data" e "IA",
mudangas disruptivas surgiram no cenario juridico. “Big data”, por um lado, é
definido como “[...] ativos de informacédo de alto volume, alta velocidade e alta
variedade que exigem formas inovadoras e econbmicas de processamento de
informacdes para melhor percepg¢ao e tomada de deciséao” (GARTNER, 2021).

Foi corretamente observado que estamos vivendo em uma época de
entusiasmo movido a dados, dados, por exemplo, os investimentos que séo feitos
por governos, universidades e entidades privadas para coletar e armazenar dados e
extrair novos conhecimentos desses bancos de dados em constante crescimento. 1A
por outro lado refere-se a analise de dados para modelar algum aspecto do mundo.
As inferéncias desses modelos sdo entdo usadas para prever e antecipar possiveis
eventos futuros. A IA permite que as maguinas aprendam com a experiéncia,
progredindo constantemente para imitar as habilidades cognitivas humanas. Em
ultima analise, trata-se de "dar aos computadores comportamentos que seriam
considerados inteligentes em seres humanos” (MEDINA, 2015).

Uma das abordagens de IA de crescimento mais rapido é o "aprendizado de
maquina". Este conjunto de técnicas e ferramentas permite que os computadores
"pensem” e resolvam problemas "de forma independente e eficiente". Por definicéo,
"aprendizado de maquina é um subconjunto da IA - uma aplicacdo poderosa da
tecnologia de IA", em que as maquinas sdo expostas a grandes conjuntos de dados
e fornecido com mecanismos para aprender de forma independente e se tornar cada

vez mais “inteligente”.
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Para encontrar um acesso analitico a tecnologia juridica, é essencial dividir o
conceito em diferentes categorias. Para fins regulatérios, uma primeira distincdo é
feita entre o uso publico e privado de tecnologia legal. Ha uma diferenca, por
exemplo, entre a maneira como a tecnologia juridica € aplicada por uma firma de
direito privado e a maneira como € aplicada pela policia. Enquanto as entidades
privadas sdo movidas por motivos econémicos, as autoridades estatais devem servir
ao interesse publico. Para fins regulatérios, essa diferenciacdo € altamente
relevante. Uma segunda diferenciacdo diz respeito a aplicacéo de tecnologia juridica
como uma “ferramenta de previsdo investigativa” usada em um processo de tomada
de decisao para gerar novos conhecimentos, ou como um “substituto de decisdo”
(ndo requerendo nenhuma intervencdo humana adicional). Essas duas diferencas
sdo importantes quando se trata de regulamentar a tecnologia juridica. Os diferentes
padrdes e justificativas aplicAveis serdo desenvolvidos na quinta parte deste artigo.
A seguir, uma visao geral do uso publico e privado de tecnologia legal é fornecida, a
gual, dada a rapidez dos desenvolvimentos tecnoldgicos, obviamente reflete apenas

0 momento atual.

2.3 O USO PUBLICO DE TECNOLOGIA LEGAL: STATUS QUO E TENDENCIAS

No que diz respeito ao uso publico de tecnologia legal, a aplicacédo da lei
assumiu um papel pioneiro nos paises mais desenvolvidos. Em varios paises
europeus, a policia implementou o uso de novas tecnologias quem visa ajuda-los a
prever crimes futuros antes que se materializem - uma iniciativa chamada
“policiamento preditivo”.

O policiamento preditivo ndo apareceu do nada. Em vez disso, esta
firmemente ancorado em uma longa linhagem de estratégias de policiamento, que
por sua vez foram impactadas por avangos tecnologicos e programas politicos. Para
compreender formas especificas de policiamento preditivo e seus efeitos no trabalho
policial, é importante situar as trajetérias histéricas mais amplas de como a policia
produz conhecimento e previne o crime. Na verdade, ha pouco consenso sobre se e,
em caso afirmativo, como o policiamento preditivo pode ser claramente diferenciado
de formas anteriores de analise de crime, mapeamento de crime e outras formas de

gerenciamento, planejamento e acdo com suporte de computador. O policiamento

10



DIREITO DIGITAL: TECNOLOGIAS E APLICA(;()ES EMERGENTES
José Carlos Ferreira da Luz | Marcel Silva Luz | Patricia Cristina Ferreira Moura
(Organizadores)

S e
preditivo deve ser colocado dentro de varias tendéncias globais no policiamento:
digitalizacao, cientificacdo, a mudanca para a acao orientada para o futuro, pressao
econdmica e politica sobre as organiza¢fes policiais, bem como as estratégias de
policiamento, técnicas de patrulhamento e programas de prevengdo ao crime que
tém surgiram dessas tendéncias (MCDANIEL AND PEASE, 2021).

Além disso, o policiamento preditivo ndo é um fendbmeno Unico. Pode-se
defini-lo como o uso proativo de analise de dados mediada por algoritmos com o
proposito de encontrar padres em conjuntos de dados, com base nos quais
estimativas de risco sdo produzidas para individuos ou locais e sao
operacionalizadas na forma de medidas de prevencao direcionadas. No entanto, nao
€ um modelo, ndo é um processo, ndo € um algoritmo e ndo € um aplicativo de
software (MCDANIEL AND PEASE, 2021).

Em vez disso, na ultima década, “policiamento preditivo” surgiu como um
termo coletivo para uma infinidade de maneiras pelas quais a policia busca lidar com
o futuro usando a analise algoritmica de dados para modula-lo. Pode ser baseado
em conjuntos estreitos de dados criminais produzidos pela prépria policia ou pode
integrar fontes de dados heterogéneas. Ele pode ser originado em algoritmos
estéticos e apoiado em regras ou pode incorporar a dindmica do aprendizado de
maquina.

Pode ser usado para prever o crime em locais especificos ou para prever o
crime de pessoas especificas. Ele pode integrar informac¢des ambientais dinamicas,
como dados meteorolégicos ou de trafego. Pode ter como alvo roubo, furto de carro,
furto de carteira ou violéncia de gangues. Pode ser desenvolvido e projetado pela
policia ou por empresas privadas. E esses sdo apenas alguns dos recursos
possiveis que explicam as variacdes entre as diferentes abordagens. Portanto, é
preciso definir cuidadosamente do que estamos falando quando nos referimos ao
policiamento preditivo.

Na Inglaterra, o policiamento preditivo foi recentemente apoiado pelo
Supremo Tribunal e a policia alemd também introduziu essa nova tecnologia. O
sistema de “previsdo de crimes” exibe os niveis de risco para diferentes areas e os
aplica a mapas de calor. Os policiais podem estar no local antes que ocorra o
proximo crime. Os defensores das ferramentas técnicas argumentam que esses

tipos de analises sdo mais precisos e menos tendenciosos do que os resultados que
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os humanos podem fornecer e, em Ultima analise, tornam mais facil focar no
policiamento preventivo e prevencdo (RADEMACHER, 2017).

E claro que a aplicacdo de tecnologia juridica na administracdo pablica nédo
se limita ao policiamento preditivo. Ele se estende a muitos campos: a saber,
aplicativos de IA sdo usados na gestao administrativa do trafego rodoviario. Em
particular, os sistemas de controle de trafego inteligente em rodovias coletam varios
dados por meio de sensores e regulam o trafego de acordo, por exemplo, indicando
proibicdes de ultrapassagem ou limites de velocidade. Com base nos dados
coletados, atos administrativos automatizados séo emitidos. Da mesma forma, a 1A é
usada em processos tributarios. Na Alemanha, por exemplo, a identificacdo de risco
impulsionada por IA ja se tornou, ao que parece, parte dos sistemas regulares de
gestdo tributaria, que decidem quem deve apresentar seus documentos
comprovativos para auditorias fiscais (DRESSEL AND FARID, 2018).

Mesmo no judiciario, a tecnologia legal ja esta sendo usada. O procedimento
automatizado de cobranca de dividas € um primeiro exemplo simples na Alemanha.
N&o é novidade que os Estados Unidos estdo muito mais a frente nesse aspecto,
usando software que se tornard a base para a tomada de decisdes em um processo
judicial posterior. COMPAS (Perfil de Gestdo de Criminosos Correcional para
Sanc0des Alternativas), por exemplo, foi implementado em varios estados dos EUA e
também foi introduzido em 2012 pelo Departamento de Corregcdes (DOC) em
Wisconsin. O sistema visa prever com seguranca o risco de reincidéncia criminal.
Para cada infrator, 0 COMPAS calcula uma "pontuacao de risco" individual que tera
um impacto na sentenca subsequente. A légica subjacente é simples: se o software
pontua um alto risco para um réu em uma escala de 1 a 10, o juiz ndo permite
liberdade condicional, mas impde uma sentenca de prisdo (PASQUALE, 2017).

Embora este software tenha sido altamente criticado por alguns, que
rejeitam a ideia de um algoritmo que ajude a mandar uma pessoa para a prisao,
outros elogiam o COMPAS como uma ferramenta confiavel de aprendizado de
maquina. Outros estudos foram iniciados pelos proponentes para fornecer uma
prova convincente dos beneficios: com base em conjuntos de dados de cerca de
150.000 casos de crimes nos EUA, uma simulacao de politica mostra que uma regra
de liberacdo de acordo com as previsfes de aprendizado de maquina reduziria a

populacdo carceraria em 42%, sem aumento nas taxas de crime, ou reduziria as
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taxas de criminalidade em 25% sem alterar a populagéo carceraria (KLEINBERG et
al. 2017).

O que devemos pensar nessas promessas? Podemos confiar na IA para
decidir imparcialmente - sem ter uma visdo do funcionamento interno de um sistema
como o COMPAS? Como o0s juizes e jaris podem usar as evidéncias produzidas
pela IA? E até que ponto os tribunais devem confiar na IA como uma ferramenta
para regular o comportamento quando se trata de decisdes cruciais, como
sentencas criminais? O gque estd em jogo quando as aplicacdes de IA falharam? As
respostas criticas serdo fornecidas abaixo.

Esses exemplos mostram que o cenario juridico mudara drasticamente a
medida que a IA progrida continuamente para imitar as habilidades cognitivas
humanas. A tecnologia juridica ndo é mais apenas para digitalizar o ambiente de
trabalho e fornecer ferramentas individuais de aprimoramento da eficiéncia, mas
para permitir que as maquinas assumam o nhucleo atividades legais na esfera
privada e a publica (SUSSKIND 2013).

A questdo, portanto, que surge é se o “ciber-tribunal” e o “advogado robd”
ndo sdo mais apenas ficcdo cientifica, mas uma imagem realista do que o futuro
pode trazer. A resposta € ndo, provavelmente ndo. Partes interessadas de diferentes
areas - que vao desde autoridades governamentais, académicos a corporacoes -
rejeitaram a ideia de que a |A atingiu “capacidades sobre-humanas totalmente
autbnomas”, pelo menos até agora. No entanto, o desenvolvimento tecnoldgico
continua e a tecnologia legal serd um desafio cada vez maior para a lei nos proximos
anos (WAGNER, 2018).

Hoje, a industria de tecnologia juridica cresceu em todo o mundo. Elas
desenvolvem aplicativos de Tl que visam dominar tarefas cada vez mais complexas.
Essas aplicacbes promissoras caem em terreno fértil. A tecnologia juridica néo
apenas fornece respostas a crescente eficiéncia e as pressdes de custo no setor
juridico, mas também pode ajudar a melhorar 0 acesso a justica - pelo menos
potencialmente. No entanto, € uma questdo bem diferente se a tecnologia juridica
serd capaz de lidar com problemas regulatérios complicados que requerem
consideracdo cuidadosa. Nesse ponto, o ceticismo é justificado (WAGNER, 2018).

Os problemas que podem ocorrer serdo examinados a seguir.
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3 DIFERENCAS CONCEITUAIS ENTRE “LEI” E “CODIGO” (digital)

Foi mencionado que as diferencas na "lei" e no "codigo" exigem conceitos
regulamentares diferentes. Nesta seg¢do, os principios operacionais de “lei” e
“codigo” serdo justapostos, a fim de detectar problemas e necessidades regulatérias.
Aspectos técnicos e dogmaticos devem ser considerados igualmente. A atencéo
também sera chamada para a questéo sociolégica sobre o que realmente significa

estabelecer e aplicar a lei.

3.1 APLICACAO DA LEI COMO UM ATO SOCIAL

Em primeiro lugar, deve-se chamar a atencdo para o fato aparentemente
trivial de que as normas juridicas (escritas) sao “trabalho humano” e “atos sociais” -
assim como a aplicacao e interpretacédo da lei em cada caso individual. Aplicacao de
uma norma juridica € um processo exigente: primeiro, € necessaria uma etapa de
concretizacdo, porque as normas juridicas geralmente sdo redigidas em termos
gerais. Esse processo costuma ser mais desafiador quanto mais abstrata for uma
disposicédo. Considere, por exemplo, o principio de "boa fé" codificado nos artigos
113 e 422 do Cddigo Civil Brasileiro. Ap6s a concretizacdo, a norma pode ser
aplicada a um caso particular.

E fundamental perceber que o direito s6 pode existir "na linguagem e por
meio da linguagem"”, o que traz consigo uma abertura a interpretacdo. No entanto, o
ato de interpretacao legal ndo é uma "operacdo mecanica direta de analise textual" é
muito mais complexo e requer conhecimentos complementares, especialmente onde
h& margem para discricionariedade. Tomemos, por exemplo, 0 campo da prevencao
de riscos juridicos, que depende de conhecimentos técnicos.

As implicacbes na vida real de uma disposicdo legal devem ser
consideradas seriamente: se a lei deve servir como um instrumento de controle
comportamental, o advogado deve estar atento ndo apenas aos efeitos imediatos,
mas também aos longos, tais como as consequéncias sociais a longo prazo. Em
outras palavras, os profissionais do direito e os legisladores ndo devem fechar os

olhos para as consequéncias da lei. Para concluir, a aplicacdo da lei € um ato
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independente de "producéo legal". Em cada caso individual, a lei é recriada como

um "produto social”.

3.2 CODIGO COMO UM ATO TECNICO

Como as suposicfes basicas sobre a aplicacdo da lei mudam quando os
computadores substituirem advogados? Claro, algoritmos sdo feitos por humanos;
sdo "atos sociais" em primeiro lugar.51 Este fato aparentemente Obvio tem
consequéncias de longo alcance. Melvin Kranzberg vai direto ao ponto ao afirmar:
“As tecnologias ndo sao boas nem mas, nem neutras.” Além disso, “lei” e “codigo”
diferem significativamente em sua aplicacdo (KRANZBERG, 1986).

Os algoritmos néo sdo escritos em uma linguagem natural, mas em uma
linguagem técnica: um codigo binario mapeia informagfes através das sequéncias
dos dois sistemas de simbolos “1” e “0”. Assim, a codificacdo de um software de
tecnologia juridica consiste em dois desafios-chave de traducdo. Em primeiro lugar,
a "lei" deve ser convertida em codigo binario e, em segundo lugar, deve ser
traduzida de volta para a linguagem natural. Impulsionados por essa lbégica, os
algoritmos traduzem a realidade social em codigo binario: extraidos de inferéncias
aleatédrias, no entanto, eles podem apenas identificar correlacdes, ndo causalidades
(WISCHMEYER, 2018).

Todo software baseado em IA é limitado a essa légica binaria. No entanto,
formas avancadas de sistemas baseados em IA - os chamados sistemas de
aprendizagem - sdo capazes de transformar novos dados (input) em decisdes
(saida) sem intervencdo humana significativa. “Sistemas responsivos” podem até
mesmo modificar dinamicamente os padroes de decisdo anteriores. Assim, 0
processo de tomada de decisdo é condicionado pelas experiéncias de aprendizagem
de um sistema dirigido por IA. Isso, por sua vez, pode levar a decisbes
estruturalmente imprevisiveis. No entanto, o impossivel permanece impossivel: 0s
algoritmos ndo tém "bom senso" e fatores de decisdo "leves", como intuicéo,

julgamento de valor ou pensamento holistico (WISCHMEYER, 2018).
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3.3 EQUIVOCOS DE “CODIGO”

Conforme ja indicado, a tecnologia juridica se baseia na no¢cdo de que as
normas juridicas podem ser formalizadas e totalmente traduzidas para a linguagem
de computador. Para verificar esta afirmacdo, devem-se revelar os diferentes
principios operacionais de “lei” e “cddigo”. Tradicionalmente, a aplicacéo da lei ndo é
percebida como um processo estritamente formalizado, especialmente com o
aumento do poder discricionario de advogados e juizes. Um advogado ou juiz ndo
aplica a lei no sentido matematico-formal, mas sim no sentido dialético.

O processo de aplicacdo e interpretacdo de uma norma juridica requer
julgamentos de valor, conhecimento intuitivo e pensamento holistico. No entanto, os
algoritmos carecem de qualquer uma dessas qualidades humanas e ha poucas
perspectivas de que os programadores de software sejam capazes de preencher
essa lacuna. Embora as maquinas possam, em um futuro préoximo, executar
algumas das tarefas legais repetitivas, estamos longe de substituir as nuances que
valorizam o julgamento e a experiéncia e talvez nunca o fagcamos (Pfeifer, 2018).

Surge outra questéo critica: a linguagem natural pode ser transformada na
linguagem binéria de um sistema de computador? Embora a linguagem natural
tenha certa logica inerente devido a sua gramatica, o significado de uma palavra
pode variar significativamente dependendo do contexto.

As distin¢des linguisticas ndo séo inteiramente previsiveis ou programaveis.
Apenas em casos simples e diretos é a formalizagdo imaginavel (no entanto, € dificil
determinar previamente se um caso é facil ou complexo), mas em uma situagao
legal ou factual dificil, a formalizacdo falha. Em concluséo, é bastante ébvio que a
formalizacdo da linguagem juridica ndo é nem semanticamente possivel nem
desejavel. No entanto, a lei precisa ser flexivel para lidar com fenbmenos técnicos
ou sociais complexos no melhor interesse da sociedade. O grau necessario de
flexibilidade é fornecido pela linguagem humana (LA DIEGA, 2018). Nesse ponto,
uma diferenca categorial entre "lei" e "codigo" se torna manifesta exigindo novas
formas de regulamentacéao.

Por que a regulamentacao legal é necessaria no mundo digital? A resposta &
simples. A funcdo social do direito &, acima de tudo, servir 0 bem comum e a

protecdo das minorias. Mas nenhuma das categorias importa no "codigo” digital.
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Enquanto essa situacéo persistir, o direito publico continuara sendo um instrumento
indispenséavel de controle e regulacdo. Em outras palavras: a atuacdo do estado é
importante, pois, como ja ilustrado, os computadores ndo compreendem as normas
sociais e a linguagem.
A forma como os legisladores podem preencher essas lacunas e as
situacBes em que ocorrem conflitos com os principios constitucionais basicos serao

analisadas na secédo seguinte.

4 MARCO CONSTITUCIONAL

Esta secao ira delinear as diretrizes constitucionais para o desenvolvimento
e aplicacdo de software de tecnologia legal. Como uma primeira etapa, esta se¢ao
examinara por que a tecnologia juridica pode representar um risco para o estado de
direito e a democracia. Numa segunda etapa, serdo destacados 0s potenciais
conflitos entre a tecnologia juridica e o direito a privacidade. Finalmente, esta se¢ao
analisara por que a tecnologia juridica pode entrar em conflito com o direito a nao

discriminagéo.

4.1 ESTADO DE DIREITO E DEMOCRACIA

Em primeiro lugar, as criticas sérias a tecnologia legal dizem respeito as
condicoes (legais) sob as quais o software é desenvolvido. Este processo ocorre
muito além do controle do estado. Foi corretamente criticado que o desenvolvimento
de software, mesmo de cddigo aberto, ndo € transparente sendo concentrado em
uma pequena comunidade de programacao, muitos dos quais sdo empregados por
poucas empresas oligopolistas diretamente responsaveis e sem nenhum controle
externo. Este procedimento ndo oferece nenhuma possibilidade para as pessoas
potencialmente afetadas intervirem ou mesmo participarem (O’HARA, 2017).

Os desenvolvedores de software até desfrutam da protecdo de segredos
comerciais e nao precisam revelar seus algoritmos. A falta de controle resultante
pode ter consequéncias sérias: embora os desenvolvedores de software estejam

certamente dispostos a serem neutros e objetivos, eles nunca podem escapar
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totalmente do preconceito, costumes, cultura, conhecimento e contexto ao
desenvolver algoritmos (LA DIEGA, 2018).

A maioria dos algoritmos € deliberadamente criada para propositos que
estdo longe de ser neutros: gerar receita, estimular comportamentos e estruturar
preferéncias de certa maneira, para identificar e classificar pessoas. Nessa
perspectiva, o programador de computador € um criador de universos dos quais
somente ele é o legislador. Colocado de outra forma, os desenvolvedores de
software se tornardo "quase legisladores" sem responsabilidade ou controle externo,
se os legisladores ndo conseguirem moldar as condi¢cdes regulatérias no melhor
interesse da sociedade.

Dessa forma, o desenvolvimento de software - especialmente na falta de
transparéncia - desencadeia uma série de preocupacdes sobre o estado de direito.
Neste contexto, o estado de direito deve ser interpretado numa perspectiva mais
ampla de que as pessoas devem obedecer as leis e serem reguladas por elas,
porém, em uma teoria politica e juridica, ele deve ser lido de uma maneira mais
estrita, no sentido de que o governo deve ser regulado pelas leis e submetido as
mesmas (VIEIRA, 2021). Um elemento crucial € o direito de contestar a aplicacdo e
a validade de uma norma legal, normalmente perante um tribunal. Em resumo, no
estado de direito sdo indissociaveis a responsabilidade, justica e o devido processo
legal.

Ao passar do desenvolvimento de software para a aplicacado de software de
tecnologia legal, a situacdo € ainda mais critica: o estado de direito esta exposto a
sérios riscos potenciais, especialmente quando a tecnologia legal for aplicada por
autoridades estatais que devem servir o0 interesse publico. Enquanto o
funcionamento interno das tecnologias de IA estiver protegido da visdo do publico,
as pessoas nao poderao contestar qualquer suspeita de violagdo ou manipulacao de
seus direitos. Esta “desumanizacdo da tomada de decisao” coloca em questdo o
devido processo legal, e a capacidade de apelar de forma significativa de uma
decisdo adversa (VIEIRA, 2021). Outra objecao diz respeito a diferenciacdo acima
mencionada entre a tecnologia legal usada como uma “ferramenta de previsao
investigativa” no processo de tomada de decisdo de um juiz ou como um “substituto

de decisdao” em substituicao a decisao de um juiz (ver subitem 2.3).
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A decisdo pode ter consequéncias graves: se 0S juizes gradualmente
trocarem o raciocinio verbal ordinario por métodos baseados em IA, eles minam a
complexidade de um julgamento. O principio do devido processo legal concede aos
réus o direito de entender do que sdo acusados e quais sdo as provas contra eles.
Esse direito, entretanto, estda em jogo quando os tribunais ou outras autoridades
estatais (parcial ou mesmo totalmente) baseiam suas sentencas apenas em
algoritmos secretos. Embora possa ser Gtil que os juizes confiem em algoritmos
"para melhorar a qualidade e a consisténcia de suas decisbes, eles ndo devem
permitir que os algoritmos decidam em seu lugar" (LA DIEGA, 2018).

Como indicado acima, os algoritmos "carecem de uma bussola ética". As
guestBes surgem, portanto, até que ponto o governo deve garantir que o estado de
direito e a participacdo democratica se tornem caracteristicas de qualidade de um
"bom" algoritmo (MARTINI, 2017). Mas quanta intervencdo governamental é
apropriada? Os legisladores se deparam com um intrincado ato de equilibrio: os
desenvolvedores de software privados ou estatais devem divulgar seu cédigo-fonte
para inspecao publica ou devem estar sujeitos a algum tipo de controle? Uma tarefa

desafiadora! As respostas serdao desenvolvidas na quinta parte deste artigo.

4.2 DIREITO A PRIVACIDADE

Como ja indicado, a tecnologia legal pode acarretar sérios riscos para o
direito & privacidade - tanto em uso publico como privado. Sem qualquer percep¢ao
do funcionamento interno do software de tecnologia legal, as pessoas tém pouco
controle sobre como os respectivos aplicativos coletam e armazenam seus dados
pessoais. A situacdo se tornou ainda mais precaria com o surgimento da andlise
baseada em dados.

O gue se quer dizer guando se fala em "privacidade" e onde estao os limites
constitucionais para tecnologia? De acordo com uma nocdo comum, o direito a
privacidade diz respeito a escolha, autonomia e liberdade individual. Inclui o direito
de determinar 0 que uma pessoa em particular manter4 oculto e o que, como,
guando e para quem essa pessoa divulgara informagfes pessoais. Os termos
“privacidade”, “privacidade de informagao”, “privacidade de dados” e “protecao de

dados” sao frequentemente usados como sinénimos, a fim de enfatizar o direito de
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controlar a coleta e o processamento de dados pessoais por governos e entidades
privadas.

No Brasil, a Constituicdo Federal no art. 5° inciso Xll estabelece que “é
inviolavel o sigilo de correspondéncia e das comunicac¢des telegréficas, de dados e
das comunicagfes telefénicas, salvo, no dltimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrugdo processual penal’” e o inciso X do art. 5° da Constituicdo garante: a
inviolabilidade da intimidade e da vida privada, da honra e da imagem das pessoas.

Com base nesses requisitos constitucionais a LGPD estabeleceu
expressamente no art. 2°, Il, o direito a autodeterminacao informativa - considerada
como um direito fundamental moderno a protecédo de dados - introduzindo padrdes
uniformes para o processamento de dados pessoais no Brasil.

Para cumprir as regras de protecdo de dados, as empresas e outras
organizacdes (estatais) devem seguir os principios fundamentais de processamento
de dados definidos no Artigo 6° da LGPD, nomeadamente transparéncia, limitacédo
da finalidade, minimizacdo de dados, exatiddo, limitagdo de armazenamento,
integridade e confidencialidade. Em particular, eles devem fornecer informacdes
onde os dados pessoais sdo coletados do titular dos dados (Artigo 9° da LGPD) -
uma disposicao que é altamente relevante quando se trata de analise de big data.
Alem disso, a LGPD exige que operadores sejam transparentes e compreensiveis
na comunicagao com 0S usuarios.

Além disso, eles sdo obrigados a responder as solicitag6es dos usuérios de
acesso aos seus dados, sua retificacdo ou apagamento (Artigos 15 a 17 da LGPD).
Além disso, o Artigo 18, §2° da LGPD implica o direito de oposi¢éo, permitindo que
individuos solicitem a uma empresa a interrupcao do processamento de seus dados
pessoais, porém o direito de objetar ndo € absoluto; como outros direitos civis, pode
ser restringido quando conflitar com o interesse publico.

Outra disposicao particularmente importante quando se trata de tecnologia
juridica e anélises de big data é o caput do Artigo 20 da LGPD - Tomada de decisao
individual automatizada - que assegura ao titular dos dados tem o direito de revisao
a uma decisao baseada exclusivamente em processamento automatizado:

(...) a revisdo de decisbes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus
interesses, incluidas as decisdes destinadas a definir o seu perfil
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pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

Ressalte-se ainda que o 82° do mesmo Artigo 20 prevé a possibilidade da
autoridade nacional realizar auditoria para verificacdo de aspectos discriminatorios

em tratamento automatizado de dados pessoais.

4.3 DIREITO A NAO-DISCRIMINACAO

As objecbes mencionadas contra a tecnologia legal - especialmente a falta
de transparéncia - também podem acarretar efeitos colaterais negativos sobre o
direito a néo discriminacdo. Essas preocupacdes estdo relacionadas ao fato de que
o software baseado em algoritmo possivelmente aprofundara e acelerara os
processos de selecionar e classificar as pessoas - sem qualquer possibilidade de
controle para aqueles que séo potencialmente afetados. A discriminacdo pode ser
definida como qualquer tratamento injusto de um individuo por causa de sua filiagao
um grupo particular, por exemplo: raga, sexo, religido, entre outros. O direito a n&do
discriminagdo esta explicitamente previsto na Constituicdo Federal (CF, 3°, IV)
quando estabelece o objetivo de promover o bem de todos, independentemente de
origem, raca, cor, idade e toda e qualquer forma de discriminacdo e na Declaracdo
Universal dos Direitos do Homem ao dispor que todos os seres humanos nascem
livres e iguais em dignidade e em direitos (art. 1°); sendo iguais perante a lei, tendo
direito a igual protecao legal contra qualquer discriminacdo que viole dispositivos da
Declaracédo, bem como qualquer incitamento a esta pratica (art. 7°).

Medido em relacdo a esses padrdes, o uso de tecnologia legal pode, em
certo sentido, ser considerado inerentemente discriminatorio.

Um estudo descobriu que o software COMPAS (ver subitem 2.3) prevé que
réus de cor da pele negra terdo maiores riscos de reincidéncia do que realmente
tém, enquanto réus brancos tém taxas mais baixas do que realmente fazem. Embora
0s dados usados pelo COMPAS ndo contenham a raca de uma pessoa, outros
aspectos dos dados coletados podem ser correlacionados a ra¢a que pode acarretar
disparidades raciais nas previsdes. Esses resultados mostram: o aprendizado de
maquina depende de dados que foram coletados da sociedade e, na medida em que

a sociedade contém desigualdade, exclusdo ou discriminacdo, essas questbes
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sociais existirdo nos dados. Ainda mais, o aprendizado de maquina pode perpetuar
os padrdes existentes de discriminacdo (DRESSEL AND FARID, 2018).

Na verdade, a tecnologia juridica pode ser ainda "pior" do que advogados
humanos - devido a falta de transparéncia e responsabilidade. Onde os conjuntos de
dados séao tidos como confidveis sem qualquer revisdo e controle humano adicional,
0 computador ird exacerbar os preconceitos. Qual é a raiz do problema? O principio
fundamental de ndo discriminagdo ndo € uma categoria relevante no “cédigo”.
Lembre-se do fato de que os algoritmos "carecem de uma bussola ética" (MARTINI,
2017). O que é necesséario? Como Angwin corretamente afirma, IA e ciéncias
juridicas "tém que andar de maos dadas para proteger o principio da néo
discriminacdo contra novas formas de marginalizagcdo social no mundo digital”
(ANGWIN et al. 2016).

5 PROPOSTAS DE “REGULAMENTAGAO POR PROJETO”: UMA LEI| DE
EQUILIBRIO

Nesta secdo, algumas reflexbes serdo apresentadas sobre como as regras
regulatorias existentes podem ser alinhadas com o0s principios constitucionais
mencionados acima. Embora essa exploracdo ndo seja exaustiva, ela servira como
um convite & participagdo em pesquisas interdisciplinares e como uma diretriz para a
futura regulamentacédo legal de tecnologia. A estratégia é dupla: primeiro, devemos
garantir que as tecnologias de IA se desenvolvam de forma a garantir as normas
sociais. Em segundo lugar, devemos encontrar maneiras de incorporar esses

principios a tecnologia.

5.1 REALINHAMENTO REGULATORIO

O que ¢é importante do ponto de vista regulatério? As ferramentas
regulatorias existentes devem ser complementadas com meios inovadores para
fazer frente aos rapidos desenvolvimentos tecnoldgicos. Para este efeito, a
abordagem tradicional de “comando e controle” deve ser rejeitada como inadequada.
Em vez disso, a regulamentacéo legal deve redesenhar suas estruturas usuais de
controle unilateral e determinista passando para a "comunicagcao”. O que se quer

dizer aqui é a “comunicacao” entre advogados e desenvolvedores de software, a fim
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de aprender com a disciplina uns dos outros - um esfor¢o que tem sido associado a

nocao de "protecao legal desde o projeto".

5.2 PROTECAO LEGAL DESDE O PROJETO COMO UM PONTO DE PARTIDA

Por muito tempo, os legisladores negligenciaram o poder do design, mas
recentemente a frase "protecao legal desde o design" alcancou grande popularidade.
De acordo com as descobertas socioldgicas, o design € poderoso. Pode influenciar
as normas e expectativas da sociedade. Com base nesse conhecimento, a lei deve
orientar o projeto da tecnologia da informacdo para proteger os valores
constitucionais (HARTZOG, 2018).

O que exatamente significa quando se fala em "protecdo legal desde o
projeto” ou "Privacy by Design"? O conceito foi desenvolvido nos anos 1990 e
ganhou reconhecimento internacional desde entdo, sendo recepcionado pelo GDPR,
artigo 25.°, n.° 1, "Protecéo de dados desde a concepcao e por defeito”. De acordo
com esta disposicdo o controlador deve, tanto no momento da determinacdo dos
meios de processamento e no momento do préprio processamento, implementar
medidas técnicas e organizacionais adequadas, tais como pseudonimizacdo, que
sdo concebidas para implementar principios de protecdo de dados, tais como
minimizacado de dados, de forma eficaz e integrar as salvaguardas necessarias no
processamento, a fim de proteger os direitos do titular dos dados (VENTURA, 2021).

A ideia do “Privacy by Design” também vem inserida na LGPD (Lei Geral de
Protecdo de Dados), e é uma grande aliada na adequacdo a legislacdo, pois
configura uma boa pratica nas operacdes de tratamento de dados pessoais.

A logica por tras da "protecao de dados desde o projeto” é que a protecéo de
dados e os principios de privacidade devem ser incorporados a tecnologia. Isso traz
a tona o termo "design", que descreve "como um sistema é arquitetado, como
funciona, como se comunica e como essa arquitetura, fungcdo e comunicacao afetam
as pessoas". O “bom design” ndo pode ser alcangado sem a participagao e respeito
de todas as partes interessadas, incluindo engenheiros, executivos, usuarios e
advogados. A protecdo desde o projeto € uma abordagem proativa ex ante para
considerar e proteger a privacidade e outras normas gerais no desenvolvimento de

um grupo (por exemplo, negocios), acdo (por exemplo, informacéo), ou coisa (por
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exemplo, tecnologia). Muitas vezes, a (pior) alternativa é responder aos danos a
privacidade (ex post) depois que eles ocorreram.

Com o conceito de "protecdo desde o projeto”, a comunicacado entre
advogados e desenvolvedores de software € necessaria e gerenciavel. Se os
legisladores decidirem se preocupar com o design, eles ndo terdo que reinventar a
roda ou dominar a tarefa por conta propria. Existe uma disciplina de
desenvolvimento de software robusta e bem estabelecida, dedicada ao design de
protecdo da privacidade. Os reguladores governamentais ndo devem ignorar a
experiéncia "daqueles ja& comprometidos em alavancar o design tecnoldgico para
proteger nossa privacidade" e valores sociais. Além disso, as lices aprendidas com
o design a regulamentacdo em outros campos e jurisdicbes pode ser util ao
regulamentar a tecnologia legal.

Em poucas palavras, quais sdo os principais problemas? "Ignorar o design é
perigoso, mas também o é a superregulacdo, e um equilibrio importante deve ser
alcancado.” Como isso pode ser feito? No item seguinte, serdo apresentados 0s
principais elementos da "protecdo legal desde o projeto”. Em parte, as disposicoes
existentes devem ser reformadas; em parte, eles devem ser completamente
redefinidos e revisados. Desse modo, as distin¢des tipologicas e regulatdrias entre o

uso publico e privado de tecnologia legal serdo consideradas.

5.3 DIRETRIZES REGULATORIAS

Como foi demonstrada nas secfes anteriores, a falta de transparéncia e
controle pode impedir as pessoas de exercerem plenamente seus direitos
(especialmente a privacidade e a nao discriminacdo). No entanto, onde os direitos
fundamentais sdo restringidos por tecnologia legal, uma justificacdo normativa &
necessaria; onde os funcionarios publicos aplicam tecnologia juridica, a
transparéncia € um principio fundamental do estado de direito. Até que ponto a lei
atual ja atende a esses requisitos e quais reformas sdo necessarias?

O caput do Artigo 20 da LGPD - Tomada de decisao individual automatizada
- que assegura ao titular dos dados tem o direito de revisdo a uma decisdo baseada
exclusivamente em processamento automatizado. A ideia por tras dessa disposicéo

€ "capacitacdo individual": As pessoas devem ser mantidas informadas e protegidas
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da tomada de decisdo automatizada sempre que possivel. Portanto, de acordo com
o Artigo 20, deve ser garantido que uma decisdo automatizada é revisada por um
ser humano.

Mas para que essa revisdo ndo seja mera formalidade, como o é a maioria
dos consentimentos, a revisdo deve ser feita por alguém que tem autoridade e
competéncia para mudar a decisdo. Ainda assim, surge a questdo, se e em que
medida a revisdo humana finalmente se desviara de uma decisdo automatizada
anterior. Na prética, € improvavel que a supervisdo humana va realmente além de
uma mera verificagao de plausibilidade.

Em particular, as pessoas devem ser informadas sobre o processamento de
dados baseado em IA, em um formato facilmente compreensivel que lhes permita
reagir a uma deciséo de uma forma significativa.

Além disso, a fim de equilibrar as assimetrias de conhecimento (devido toa
complexidade dos conjuntos de dados) mecanismos de controle coletivo devem ser
implementados de modo que software com potencial impacto em dados
confidenciais deve passar pelo controle do governo. Esta “verificagdo de algoritmo”
deve cobrir ndo apenas o codigo do programa em si, mas também a qualidade e
confiabilidade do programa de treinamento de software. Esta inspecao deve ser
obrigatéria para qualquer aplicacdo estatal de tecnologia com impacto potencial em
dados confidenciais.

O controle governamental deve se estender a validade e a precisao do
banco de dados. Algoritmos de controle podem ajudar a analisar sistematicamente
0S processos automatizados de tomada de decisédo, especialmente para descobrir
preconceitos e discriminacdo. Além disso, os desenvolvedores de software devem
ser obrigados a estabelecer sistemas de gerenciamento de risco, a fim de garantir
gue os aplicativos de software nao produzam decisdes discriminatérias ou
tendenciosas.

Eventualmente, cada sistema de tecnologia legal deve ser projetado para
dar aos usuarios e outros sujeitos do sistema a capacidade de avaliar a
responsabilidade do sistema por meio de algoritmos e conjuntos de dados. Além
disso, a transparéncia e a responsabilizacdo devem ser garantidas para aqueles que
sdo potencialmente afetados. SO entdo, as pessoas seriam capazes de contestar as

consequéncias juridicas de qualquer processo tecnoldgico.
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Um bom design de tecnologia requer intensa cooperagao entre especialistas
técnicos e juridicos garantindo que os valores constitucionais fundamentais possam
ser embutidos em algoritmos. Aplicada corretamente, a tecnologia baseada em IA
ndo apenas fara previsbes mais precisas, mas fornecera maior transparéncia e

justica em comparagao com suas contrapartes humanas.

5.4 O “FATOR HUMANO”

Finalmente, alguns comentarios devem ser feitos sobre a educacao juridica.
Como foi demonstrado acima, “protecdo legal desde o projeto” requer esforco
interdisciplinar. A mudanca tecnoldgica que os advogados testemunham traz em seu
rastro a obrigacdo para os juristas de se familiarizarem com as oportunidades e
consequéncias das ferramentas impulsionadas pela IA. Devem ser desenvolvidas
solucdes para aplicar a tecnologia no melhor interesse da sociedade.

Ao reconhecer os limites tecnolégicos, os advogados encontrardo uma maior
clareza sobre sua profissdo e sua "bussola ética". “E descobriremos [...] que nossa
experiéncia intuitiva, irredutivel a regras, joga o peso do lado da mente humana
enguanto tentamos estabelecer um novo equilibrio entre ndés e nossos ainda mais
poderosos, embora talvez perpetuamente limitados, maquinas” (WISCHMEYER,
2018).

Em Jdltima analise, a regulamentacdo de tecnologia legal requer um
intrincado ato de equilibrio, especialmente entre os interesses dos consumidores
relacionados a privacidade e os interesses econdmicos dos desenvolvedores de
software. Além disso, os reguladores devem levar em consideracdo os efeitos da
regulamentacédo sobre a inovacao, bem como as implicacdes da mudanca técnica na
l6gica e no desenho da regulamentacao.

A interacdo entre regulamentacdo e inovacdo € mutua e dinamica. No
entanto, as propostas sobre "protecdo legal desde o projeto” apresentadas neste
artigo fornecem um equilibrio apropriado. Deve-se enfatizar, entretanto, que
“‘protecao legal desde o design” deve ser exigida por lei, ou como Hildebrandt
corretamente coloca: “A protegao legal desde o desenho” deve ser transformada de

uma escolha ética em um requisito legal, entdo, poderemos ter certeza de que a
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tecnologia legal sera efetivamente alinhada com o estado de direito (Hildebrandt,
2017).

6 CONSIDERACOES FINAIS

O estado € importante se quisermos criar tecnologias que beneficiem a
populacdo em geral. A tecnologia juridica pode ser alinhada com o estado de direito
apenas por meio da lei. Desse modo, o foco do projeto tecnolégico deve estar na
protecdo da privacidade, se estivermos dispostos a construir sistemas que
salvaguardem a liberdade humana. Além disso, precisamos desenvolver
"mecanismos ndo apenas para maior transparéncia algoritmica, mas também para
controle. Isso ira gerar confianca que €, alias, um ingrediente essencial para o
comércio e uma sociedade florescente. Portanto, se estamos nos esfor¢cando para
melhorar o comércio, nossa busca por autodefinicdo e nossa sociedade em geral,
precisamos de melhor protecao legal desde o inicio.

Legisladores e os juristas devem estar cientes de suas responsabilidades.
Comunicagdo e pesquisa interdisciplinar sdo necesséarias. Somente quando elas
estdo em vigor, os reguladores governamentais podem encontrar o equilibrio certo
entre os interesses relacionados a privacidade e os econémicos. Nesse sentido,
“protecao legal desde o inicio” servira ao Estado de Direito e os melhores interesses
da sociedade. Se comegarmos a pensar criticamente sobre IA de uma perspectiva
interdisciplinar, a sociedade pode fazer uso dela. E, possivelmente, a sociedade sera

mais "humana" por meio da IA.
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MAQUINAS ROBOTICAS E RESPONSABILIDADE CIVIL NO AMBITO DA UNIAO
EUROPEIA (UE)

Marcel Silva Luz!
) José Carlos Ferreira da Luz?
1 INTRODUCAO

A concepcéo legal de uma maquina robé como um produto levou a aplicacéo
de regras de responsabilidade civil para os produtores. No entanto, alguns aspectos
da regulamentacéo europeia relevante sugerem que deve ser dada atencao especial
a uma revisao neste dominio em relagcdo a robdética. Tipos de defeito, significados do
termo 'produtor’, teste de expectativa do consumidor e dano imaterial s&o alguns dos
aspectos que podem suscitar debates futuros. A inadequacédo da atual Diretiva 85 /
374 /EEC para regular os danos causados por robds, especialmente aqueles com
capacidade de autoaprendizagem, é destacada pelo documento ‘Acompanhamento
da Resolugao do Parlamento da UE, de 16 de fevereiro de 2017, sobre as regras de
direito civil sobre robdtica’. Outros documentos relevantes sdo o Relatério sobre
“‘Responsabilidade por IA e outras tecnologias digitais emergentes” preparado pelo
Grupo de Especialistas em Responsabilidade e Novas Tecnologias, o “Relatério
sobre as implicagbes de seguranca e responsabilidade da Inteligéncia Artificial,
Internet das Coisas e Robdtica” [COM (2020) 64 final, 19/02/2020] e o White Paper
"Sobre Inteligéncia Artificial - Uma abordagem europeia a exceléncia e confianga”
[COM (2020) 65 final, 19/02/2020].

2 MAQUINAS ROBOS E ROBOS VIRTUAIS

Costumavamos imaginar um robd, por causa do esteredtipo apresentado
nos filmes, como uma ‘Maquina’, com forma antropomorfica (um androide), dando a
impressao de que eles agiriam ou pelo menos pareceriam agir de forma auténoma e
interagir com os seres humanos. No entanto, os rob6s sdo algo mais do que isso ou
pelo menos do ponto de vista tecnoldgico, eles sdo muito mais do que sé&o

considerados pelo imaginario coletivo. Assim, dependendo do que é entendido pela

L UNIESP Centro Universitario. Coordenacéo do Curso de Graduacdo em Direito. Rodovia BR-230,
km 14, S/IN°. Morada Nova. Cabedelo-PB, Brasil (CEP 58109-303).
2 UNIESP Centro Universitario. Coordenacdo do Curso de Graduacdo em Direito. Rodovia BR-230,
km 14, S/IN°. Morada Nova. Cabedelo-PB, Brasil (CEP 58109-303).
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palavra 'robd' - e como um robd é representado - regras especificas irdo regular 0s
robbs. Portanto, do ponto de vista legal, nem todos os casos relacionados a robos

devem ser tratados da mesma maneira.

2.1 A DEFINICAO DE UM ROBO

A definicdo 'tecnolégica’ comum de robd que abrange todas as situacoes é
um sistema que € capaz de perceber o ambiente ou contexto em que esta
localizado, que pode processar a informacéo para planejar uma determinada acao e
executa-la inclui maquinas rob6s e entidades de inteligéncia artificial (LOOS, 2016).

O primeiro grupo de robds, ou seja, maquinas rob6 englobam, por exemplo,
um braco mecanico que coleta pecas em uma linha de montagem e é empregado na
inddstria automotiva, ou uma maquina autbnoma para uma finalidade especifica
seguindo as instrucdes fornecidas por algum software. O segundo grupo de robés,
inclui uma gama de casos que tém um elemento comum: um algoritmo escrito em
cbdigo binario que pode atuar em resposta a um proposito predefinido ou que pode
decidir de forma autdbnoma. As decisbes e acOes correspondentes ndo podem ser
previstas pelo ser humano ou grupo de individuos que criaram o algoritmo (CURTIS,
2013).

Esses sistemas autbnomos sao chamados de 'agentes’ 7 e podem se
comunicar uns com 0s outros no que é denominado comunicagcdo maquina a
maquina (M2M). Eles parecem possuir vida, podendo analisar uma quantidade
estonteante de dados, quase inimaginaveis para o cérebro humano, encontrando
diagnoésticos relacionados ao cancer, bem como encontrando os melhores
tratamentos possiveis com um grau de sucesso comparavel ao de um especialista
na area (MILLAR, 2013).

Uma vez que a inteligéncia artificial pode ser aplicada em todos os campos
do conhecimento, hd muitos outros exemplos em este grupo de robds, incluindo
drones e veiculos completamente auténomos. Eles podem responder a softwares
pré-projetados ou podem '‘pensar' por si mesmos, processando informacfes que
coletam continuamente do ambiente, da comunicacdo M2M e de bancos de dados

(autoaprendizagem), gracas a tecnologia que é a base da internet das coisas. Esse
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tipo de conexao entre 0os agentes € denominado 'sistema multiagente' ou 'sociedade
agente' (PERRITT, 2015).

Existem, portanto, trés atividades fundamentais que um sistema deve
desenvolver para ser considerado um rob6. Em primeiro lugar, deve perceber - que
€, deve reunir informacbes sobre o seu contexto, estando equipado com um
sofisticado sistema de sensores. As informacfes coletadas devem ser processadas
rapidamente para evitar que o sistema falhe. Deve-se observar que a maquina
geralmente possui diferentes sensores, cada um dos quais coleta dados especificos
gue podem estar em conflito ou mesmo opostos a outras informagdes capturadas.
Os algoritmos séo responsaveis por acomodar todo tipo de informacéo e estabelecer
um sistema completo e preciso que permita a maquina realizar acdes eficientes e
seguras para minimizar os danos que possam ocorrer. Em segundo lugar, o sistema
deve planejar. Quando o algoritmo processa e analisa 0 ambiente, ele cria uma série
de acbes que sdo encomendadas para atingir objetivos especificos. Planejar
também significa levar em conta as informacfes percebidas para selecionar acées
ou determinar situagdes ou comportamentos que devem ocorrer no futuro.

Além disso, a escolha entre diferentes comportamentos e, portanto, o
planejamento de ac¢des futuras, deve ser feita 0 mais rapido possivel para permitir
gue o sistema responda, por exemplo, em milissegundos a qualquer circunstancia
externa. Por ultimo, o sistema deve atuar, ou seja, executar o plano previsto, para o
gual a maquina costuma possuir um sistema eletrénico diferente do sistema
mecanico e hidraulico tradicional que antes era empregado. Acbes e
comportamentos modificam e transformam o ambiente em que a maquina esta
localizada (CURTIS, 2013).

2.2 NOCAO ESTRITA DE UM ROBO

‘Um “robd” estritamente falando seria apenas aquele que tem capacidade de
autoaprendizagem para que o programa nao aplique apenas a heuristica humana;
caso contrario, a maquina cria seu proprio quadro heuristico de referéncias'. Esses
robds séo conhecidos como 'robés inteligentes' ou ‘Robds especialistas’. De acordo
com esta definicdo, diriamos que uma maquina dirigida por uma pessoa usando um

controle remoto, como no caso de alguns drones ou carros sem motorista, nos quais
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0 ser humano deve estar presente para realizar certas tarefas ou para assumir o
controle do veiculo em circunstancias especificas para as quais o veiculo ndo esta
equipado para responder convenientemente, ndo pode ser considerado, no sentido
adequado, um rob6 (FUNKHOUSER, 2018).

Um robd pode ter tamanhos diferentes, de um veiculo a um chip (um
nanorrob®), variando qualguer maquina que possua 0s trés recursos descritos
acima. Assim, existem maquinas robdticas e robds virtuais. Os primeiros podem
apresentar diferentes graus de mobilidade: podem ser completamente autdnomos
(como robbs assistivos ou sociais) ou nado autdbnomo (por exemplo, um brago
cirargico). Em geral, devem apresentar um nivel minimo de autonomia para
responder a estimulos externos. Portanto, eles devem ter um certo grau de
capacidade de tomar decis6es (FUNKHOUSER, 2018).

Ndo podemos considerar ciborgues, proteses roboéticas que uma pessoa
pode carregar (por exemplo, um exoesqueleto) ou outras maquinas que Sao
controladas remotamente, como rob6s. Uma impressora 3D também nédo € um robd,
embora utilize um software. No entanto, as impressoras 4D, que estdo sendo
pesquisadas na industria, podem ser classificadas como maquinas inteligentes, pois
permitem que materiais ou produtos se adaptem permanentemente ao meio
ambiente, redesenhando-se ao mesmo tempo. Este tipo de impressora esta mais
préximo da ideia de um rob6 do que de uma impressora 3D pura (CASINI, 2018).

Por outro lado, surgem duvidas quando um ser humano especialista e um
especialista rob6 ndo tem a mesma opinido depois de analisar uma determinada
situacdo ou dados e tomar decisbes opostas. Qual deles dedicou mais atencdo a
analise? O rob6 ou o humano? Se decidirmos seguir a decisdo de um deles e essa
decisdo nédo for a correta, e se agir de acordo com essa decisdo causar danos a
terceiros, quem sera considerado responsavel?

Se um robd inteligente é projetado para atender a propdsitos especificos
pré-determinados, ele € chamado de 'rob6é fechado', ao passo que se nao for
limitado em seus propositos, pode mudar seu comportamento e, portanto, realizar
diferentes trabalhos dependendo de o ambiente e tomar decisdes que poderiam ser
julgadas por um individuo como imprevisiveis, usando um cddigo 'open-source’, 0

robd inteligente € chamado de 'open-source' robé'. Neste caso, as alteracdes podem
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ser feitas no sistema por terceiros sem comprometer o desempenho das tarefas
(CALO, 2021).
Maquinas robds e robdés virtuais podem ser robds fechados ou abertos,
embora os primeiros sejam frequentemente robds fechados (por exemplo, robss

para a industria), enquanto os ultimos sao geralmente robds abertos.

2.3 NOCAO EUROPEIA DE ROBO

A noc¢do europeia de maquina robadtica parece ser definida pela atribuicdo de
cinco caracteristicas: (i) aquisicdo de autonomia através de sensores ou troca de
dados com o ambiente (interconectividade), bem como a comercializacdo e analise
desses dados; (ii) capacidade de aprender (autoaprendizagem) com a experiéncia e
pela interacdo com outros robds (M2M); (iii) uma pequena presenca fisica, para
distingui-lo de um robd virtual; (iv) adaptacdo de seu comportamento e acfes ao
meio ambiente; e (v) auséncia de vida biologica. De acordo com esse conceito de
robd, podemos diferenciar trés grupos de robds inteligentes: (i) sistemas ciberfisicos,
(i) sistemas autdonomos e (iii) robés autbnomos inteligentes (PARLAMENTO DA EU,
2017).

Para os formuladores de politicas da UE, dois critérios definem um robd:
primeiro, a nogao estrita de um robd, conforme descrito acima, e, segundo, ser uma
maquina robd que pode ser considerada como tendo o status de pessoa eletrénica
responsavel por qualquer dano que cause. No entanto, a atribuicdo de

personalidade juridica €, na verdade, uma questao muito controversa.

3 ROBOS SOB UMA PERPECTIVA LEGAL

3.1 QUADRO LEGAL ATUAL

Devido a diversidade de tipos de rob6, ndo existe uma estrutura legal unica
para todos eles. Ou seja, um androide ndo merece a mesma consideracao juridica
gue um braco cirurgico, ou como um sistema operacional que pode tomar decisfes
de forma autbnoma, como um robd consultor ou um agente eletrénico que pode

fechar contratos e escolher sua contraparte.
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As regras relativas a responsabilidade por danos causados por robds estédo
relacionadas ao entendimento legal dos mesmos. Por outro lado, é importante
atentar para o fato de que a maioria dos robds contém um sistema operacional, um
programa de computador. Por outro lado, devemos levar em conta que os robds tém
sido empregados no mundo real, interagindo com as pessoas como robds
assistentes, robbs enfermeiros ou drones, ou em meios de transporte autbnomos em
geral. Assim, além da responsabilidade do fabricante da maquina robd, existe a
responsabilidade do proprietario do rob6 e a responsabilidade do projetista-
engenheiro.

Ao estudar esses topicos, é importante lidar com maquinas robéticas e robds
virtuais separadamente. Como os robds virtuais sdo programas de computador, as
regulamentacdes relacionadas a programas de computador devem ser aplicadas a
eles. As maquinas robdticas podem ser consideradas como um "bem movel", uma
das diferentes partes da qual poderia ser um programa de computador (por exemplo,
drones ou carros sem motorista). Ndo obstante, quando um robd faz parte de um
bem mdvel ou imovel, ele pode ser visto, na classificacao tradicional de bens, como
um 'bem imével' por destino ou por incorporacdo, dependendo do caso particular

tratado (por exemplo, bragos cirtrgicos30 ou bracos da inddstria automotiva).

3.2 REGULAMENTO DO PROJETO E PRODUCAO DE MAQUINAS ROBO

A regulamentacdo do projeto e da producdo de maquinas roboticas por meio
de normas técnicas € uma das areas em que a lei pode ter efeito, ao exigir certos
niveis de protecao e seguranga para minimizar os riscos para 0s seres humanos que
manuseiam essas maquinas, especialmente os chamados robds colaborativos.
Nestes casos, 0 robd ndo é uma mera ferramenta ou assistente do individuo, mas
colabora com ele, realizando determinada tarefa da mesma forma que poderia ser
realizada por duas pessoas, ou mesmo de uma maneira melhor. Os requisitos de
seguranca devem ser levados em consideracdo no projeto e na producao
subsequente do robd.

Um rob6 para a industria é considerado uma 'maquina’. Portanto, a Diretiva
2006/42 | EC do Parlamento Europeu e do Conselho de 17 de maio de 2006

(conhecida como Diretiva de Maquinas) e que altera a Diretiva 95 / 16 / EC32 se
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aplicam a ela. Esta diretriz define os requisitos essenciais de salude e seguranca
para aplicacdo geral, complementados por uma série de requisitos mais especificos
para certas categorias de maquinas. A maquina deve ser projetada e construida de
modo que seja adequada para sua funcao e possa ser operada, ajustada e mantida
sem colocar as pessoas em risco, tanto quando essas operacdes sdo realizadas nas
condicbes esperadas, mas também levando em consideracdo qualquer
razoavelmente uso indevido previsivel do mesmo (EUROPEAN COMMISSION,
2018).

No plano internacional, existem as conhecidas normas ISO que, ho dominio
dos robds industriais, sado particularmente tidas em conta pela UE e pelos Estados-
Membros. 1ISO 10218-1 e 10218-1I foram revisados e atualizados pela ISO 15066:
2016. Outros padrées ISO relevantes sdo ISO 26262, relativos a segurang¢a no
campo de veiculos, e ISO / IEC 15288, em relagdo a sistemas de engenharia e
Programas. Em relacdo aos robds terapéuticos ou assistentes que acompanham
menores durante o tratamento médico, auxiliam pessoas com deficiéncia nas
atividades diarias ou auxiliam idosos em suas casas, € previsivel que o ser humano
tenha contato fisico com o rob6 ou que sua casa deve ter certas dimensfes ou
outros requisitos especificos. Certos padrbes de segurangca devem, portanto, ser
estabelecidos, bem como mecanismos que, em certas situacdes, possam desligar
automaticamente o sistema roboético para evitar que sejam causados danos. O
projeto deve, portanto, enfatizar a capacidade do robd de cumprir certos requisitos
legais e até sociais. O documento ‘Acompanhamento da Resolugdo do Parlamento
da UE de 16 de fevereiro de 2017 sobre as Regras de Direito Civil sobre Robotica’
recomenda que este tipo de robd (um robd assistente ou colaborativo) receba uma
consideracdo especial e menciona sua possivel regulamentacdo futura. Por esse
motivo, foram constituidos comités técnicos especializados, como o Comité de
Robodtica 1ISO / TC 299, que se dedica exclusivamente ao desenho de regras
relacionadas com a robotica. Nesse sentido, a ISO 13482: 2014 deve ser levada em
consideracao (ISO, 2021).

Além disso, o contexto em que o robd executa sua atividade autbnoma pode
exigir que ele respeite certas regras legais que podem, como as normas técnicas,
afetar sua atividade por meio do projeto do sistema de inteligéncia artificial embutido

nele. E o caso dos carros sem motorista, que devem dar atencéo especial as regras
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de transito e seguranca, bem como as de responsabilidade. Atualmente, os
pesquisadores trabalham com algoritmos que permitem que eu agentes inteligentes
para reconhecer as normas e respeita-las, adaptando-se ao contexto incerto e
sempre mutante no qual eles interagem. Porque, nesses casos, estamos lidando
com rob0s assistentes, e ndo industriais, do ponto de vista juridico, o produtor deve
levar em consideracdo outras regras, em particular a Diretiva 2001 / 95 / CE do
Parlamento Europeu e do Conselho de 3 de dezembro, sobre a seguranca geral dos
produtos, e a Diretiva do Conselho 85 / 374 / CEE de 25 de julho 1985 na
aproximacdo das leis, regulamentos e administrativos disposi¢cdes dos Estados
Membros relativas a responsabilidade por produtos defeituosos (EUR-LEX, 2021)

Outros casos interessantes sdo as regras relativas ao respeito ou a
adaptacdo ao meio ambiente através, por exemplo, de canalizacdo ou de
infraestruturas inteligentes que aproveite as vantagens da nanotecnologia e da
iImpresséao 4D.

Perto do dominio da robdtica estédo as interfaces cérebro — computador, que
consistem em sistemas artificiais que interagem com o sistema nervoso por meio de
sinais neurofisioldgicos e sdo usados, por exemplo, por pessoas com deficiéncia
durante a execucgéo de certas atividades motoras. Os ciborgues sdo um campo em
que essas interfaces podem ter aplicacdo completa. E importante ter presente que o
dever de informar, para que uma pessoa dé consentimento informado a implantacéo
do sistema artificial em questéo, é imposto pelos ordenamentos juridicos nacionais
(RIBES et al., 2021).

Em suma, se um robd ou um artefato autbnomo for colocado no mercado, as
regras legais podem determinar ndo apenas sua estrutura corporal, mas também
suas capacidades, por meio do projeto do préprio sistema de inteligéncia artificial.
Para isso, € util que sensores que permitem a recepcao de informacdes do ambiente
sejam incorporados de forma que o robd seja capaz de se adaptar as mudancas de

circunstancias.

4 A RESPONSABILIDADE DOS PROPRIETARIOS DE UM ROBO: ALGUMAS
REFLEXOES

Uma questéo central na robodtica é a distribuicdo de responsabilidade entre

humanos e robds ou outras maquinas inteligentes quando eles causam danos a
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terceiros. Embora esta questdo seja 0 assunto de outro capitulo neste volume, ndo
posso resistir a levantar a questdo da responsabilidade do dono de um robd.
Dependendo do grau de mobilidade ou da autonomia de deciséo do robd, os danos
causados a outra pessoa podem estar sujeitos a varias regras especificas. No caso
de um androide, pode ser considerado um menor e, consequentemente, a
responsabilidade do proprietario, entdo a responsabilidade seria de um pai ou
responsavel, ainda que por analogia? No caso de um robd de estimacao, entéo,
seria melhor aplicar a responsabilidade objetiva por danos causados por animais?
(CALO, 2015).

A aplicacao da Diretiva 2001 / 95/ CE, relativa a seguranca geral do produto,
seria suficiente? Talvez um rob6d deva ser considerado um género tertius da mesma
forma que os animais em alguns sistemas juridicos nacionais, como os da
Alemanha, Suica ou Austria. Quando a maquina de robd € usada por um fornecedor
de servicos, alguém poderia tratar sua responsabilidade por danos como
responsabilidade indireta da mesma forma que um principal € responsavel por danos
causados por assistentes?

Na opinido de Calo (2015), esta op¢do sugere que maquinas de robd e
funcionarios tém o mesmo estatuto juridico, o que € duvidoso. O fato de
desempenharem funcdes semelhantes ndo significa que merecam igual
consideracgéao legal.

Embora ndo acredite que uma regra especifica seja necesséria para regular
a responsabilidade no caso de possuir um robd, os legisladores devem alterar os
cbdigos civis para regular a responsabilidade civil pela posse de mercadorias
potencialmente perigosas, incluindo rob6s ou artefatos inteligentes. Se isso for
considerado com base na culpa (com possivel presuncao iuris tantum de falta de
diligéncia, como nos casos relativos a responsabilidade dos pais ou tutores pelos
atos de menores sob sua responsabilidade) ou de responsabilidade objetiva (como
no caso de animais ou do manejo de maquinas potencialmente perigosas), obtendo
seguro com um nivel minimo de cobertura para os danos causados pelo robd deve
ser obrigatério. Nao concordo com a ideia sugerida por alguns estudiosos de que,
embora terceiros devam ser indenizados pelo proprietario, a responsabilidade deve

ser atribuida a prépria maquina (CALO, 2015)
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Nesse caso, a maquina seria considerada uma crianga, ou seja, uma pessoa
humana, ou, pelo menos, personalidade juridica seria atribuida a ela. Ainda nédo é o
caso, embora possa se tornar o caso no futuro por meio de decisbes de
formuladores de politicas nacionais. Em minha opinido, se a atribuicdo a um robé da
consideracao de "titular de direitos e deveres" faz algum sentido, é o de ser capaz de
ser “O sujeito” ao qual é “atribuida” a acdo causadora do dano, enquanto “o sujeito”
que ha de ser considerado “responsavel’ € o humano. Assim, seria um (novo) caso

de responsabilidade civil por ato alheio.

4 RESPONSABILIDADE DO PRODUTOR POR DANOS CAUSADOS POR UMA
MAQUINA DE ROBO: REVISAO

As preocupacfes sobre o manuseio responsavel de robds inteligentes
levaram o Parlamento Europeu a emissdo de uma Resolucdo em 31 de maio de
2016, apresentando uma proposta sobre a matéria a Comissdo encarregada de
redigir as normas de direito civil. Esta proposta foi seguida, por um lado, do Relatério
com Recomendac¢Bes a Comissdo de Normas de Direito Civil sobre Robdtica e, por
outro lado, o Acompanhamento do Parlamento da EU.

Resolucao de 16 de fevereiro de 2017 sobre as Normas Civis de Robdtica.
Esses dois documentos também enfocam a necessidade de regulamentar a
responsabilidade civil por danos causados por robds. A resolucdo do Parlamento
Europeu de 12 de fevereiro de 2019 sobre uma politica industrial europeia
abrangente em inteligéncia artificial e robdtica (2018/2088 (INI)), o relatério sobre
"Responsabilidade por IA e outras tecnologias digitais emergentes" preparado pelo
Grupo de Peritos em Responsabilidade e Novas Tecnologias”, em que se destaca a
necessidade de revisdo das regras de responsabilidade, também devem ser tidas
em consideracao (LOOS, 2017).

Embora a compensacao por danos causados por defeitos em rob6s e outras
maquinas inteligentes possa ser concedida de acordo com a legislacdo nacional de
responsabilidade do produtor, questfes classicas relacionadas a aplicacdo desta
legislacdo a tais 'produtos’ surgirdo quando se trata de revisdes futuras desta
legislacdo. J2 Na verdade, a inadequacdo de a atual Diretiva 8J / 374 /| CEE para
regulamentar os danos causados por robds, principalmente aqueles com capacidade

de autoaprendizagem, é destacado pelo documento de 'Acompanhamento’
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mencionado acima. J3 Alguns topicos para uma possivel revisdo futura da legislagédo

da UE sobre responsabilidade do produtor sdo apresentados abaixo (Loos, 2017).

4.1 MAQUINAS ROBO COMO PRODUTOS

Uma maquina robd pode ser incluida na definicdo de 'produto’. Portanto, o
produtor de um robd pode ser considerado responsavel por defeitos que causem
danos a outrem. Para efeitos da Directiva 85/ 374 / CEE, o artigo 2.° estabelece que
“produto” significa “todos os bens moéveis, com exce¢do dos produtos agricolas
primarios e de caca, ainda que incorporados noutro mével ou imével”.

De acordo com a visdo legal de uma maquina robdtica, adotada nesse
artigo, podemos afirmar que os robds podem ser legalmente considerados produtos
e que as regras da Comunidade Europeia devem ser aplicadas. Normalmente, uma
maquina robd (um bem tangivel) incorpora o software de uma forma que dificulta a
distincdo entre software e o bem, por exemplo, nos casos em que o software é
necessario para o funcionamento do robd. Nesse caso, € geralmente aceito que o
programa de computador se torne uma parte inseparavel do robd ao qual esta
incorporado. Portanto, deve ser tratado como um produto que se enquadra no
ambito da diretiva, dada a ligacdo entre a maquina robd e o programa de
computador.

Dado que os robss estdo se tornando cada vez mais sofisticados, o 'estado
de conhecimento cientifico e técnico existente no momento em que ele colocou o
produto (o robd) em circulacdo' é especialmente relevante para avaliar a defesa do
produtor contra a responsabilidade (Artigo 7 (e) da Diretiva 85 / 374 /| CEE). As
atualizagdes e upgrades de software questionam a aplicagdo da chamada “excecéo

de riscos de desenvolvimento”.

4.2 TIPOS DE DEFEITOS

Em primeiro lugar, porque as maquinas robdticas estdo se tornando cada
vez mais sofisticadas, podemos levar seus projetos em particular em consideracao,
de modo que os defeitos que significam que o rob6 é considerado "defeituoso" sao

defeitos de projeto com mais frequéncia do que defeitos de fabricacao.
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Por sua vez, o grau de sofisticacdo implica que deve haver mais precisao
nos avisos, informacdes e instru¢cdes que o produtor deve fornecer ao comprador do
robd; ou seja, deve haver mais informacdes, mas também as informacdes devem ser
mais técnicas. Algum tipo de conhecimento especifico € mesmo necessério ao
usuario do robd ou maquina inteligente, se ele quiser ter um entendimento completo
das informacd@es e instrucdes fornecidas. A complexidade desta informacao e destes
as instrucdes sugerem que, no futuro, a falta de informacdo se tornara um defeito
mais comum do que é hoje. Consequentemente, defeitos no projeto e nas instrucdes
serdo o tipo de defeito que os robds apresentardo com frequéncia, em vez de
defeitos de fabricacdo (WUYTS, 2021).

Desta declaracado, segue-se que, se o produtor for considerado responsavel
em qualquer caso de acordo com a legislacdo atual, seu préprio investimento em
alta tecnologia poderia ser consideravelmente reduzido. Na busca do equilibrio entre
0 investimento em pesquisa tecnoldgica e a responsabilidade perante terceiros, a
solucdo nao deve ser proteger o fabricante se houver certos defeitos.

Como proposto por Ryan Calo, a melhor solucdo seria para definir os
critérios de imposicéo e responsabilidade civil ao produtor de acordo com o tipo de
defeito. Consequentemente, a responsabilidade objetiva seria a melhor regra em
relacdo aos defeitos de fabricacdo, enquanto a presuncéao de falha iuris tantum seria
mais apropriada para os defeitos de projeto e de informagdes / instrucbes. Nao
obstante, a proposta do Parlamento Europeu a Comissdo para a regulamentacao
dos robds e o Relatério de Responsabilidade por Inteligéncia Artificial optam
claramente pela introducéo da responsabilidade independente de culpa por parte do
fabricante do rob6 em todos os casos relativos a defeitos (CALO, 2015).

Além disso, a proposta estabelece que o proprietario de um robd deve fazer
um seguro obrigatério para danos causados a outrem e exige a criagdo de um fundo
de compensacgéo que cubra todos os danos que n&o possam ser cobertos por esse
seguro (EU PARLIAMENT, 2017).

4.3 NOCAO DE _PRODUTOR: A REGRA DE "RESPONSABILIDADE PELA
PARTICIPACAO NO MERCADOQO"

A definicdo de quem legalmente deve ser considerado o ‘produtor’ merece

atencdo especial. Nos termos do artigo 1.° da Diretiva 85 / 374 / CEE, o produtor é
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considerado responsavel pelos danos causados a terceiros por defeito do seu
produto. Alguns estudiosos argumentam (embora sem fornecer dados para apoiar
esta visdo) que se o produtor € exclusivamente responsavel, mesmo quando o
defeito ndo é propriamente um defeito em fabricacéo e, além disso, é responsavel se
houver um defeito no design quando, por exemplo, varios individuos estiveram
trabalhando no produto (por exemplo, o criador do algoritmo, o programador, o
designer e o fabricante de uma determinada parte) ou um grupo ou equipe de
pesquisa esta envolvido, uma certa falta de interesse no investimento na fabricacéo
de rob6s ou outras maquinas inteligentes poderia ser justificado (HUBBARD, 2015).

Se levarmos em consideracdo o fato de que a maioria dos defeitos que
podem ser encontrados em robds ou outras maquinas inteligentes sédo defeitos no
design ou concepcao do 'produto’, vale a pena sugerir uma definicdo mais ampla de
‘produtor’ que inclui o engenheiro e / ou projetista do robd, desde que nao trabalhem
para o fabricante (ou seja, ndo facam parte da estrutura da empresa do fabricante).
Como se sabe, o projetista de um produto que ndo é o fabricante ou o reparador
estd fora do escopo da nocdo de produtor. No entanto, o projetista pode ser
responsabilizado diretamente como fabricante de um componente do robd pelos
danos causados.

Em qualquer caso, uma pessoa lesada pode intentar uma acéo civil direta
por danos contra 0 engenheiro ou o projetista, de acordo com as regras nacionais
em vigor sobre responsabilidade civil, na medida em que o artigo 13 da Diretiva 85/
374 | CEE afirma que “esta diretiva nao afetara quaisquer direitos qgue um pessoa
lesada pode ter de acordo com as regras da lei de contratos ou nao
responsabilidade contratual ou um regime de responsabilidade especial existente no
momento da notificagdo da presente diretiva”. No relatério do NTF (Grupo de Peritos
em Responsabilidade e Novas Tecnologias), o “projetista” do sistema de IA pode ser
considerado um operador de backend.

Como ja enfatizado, € um lugar comum usar software livre na criacdo de um
rob6 (um robd aberto) e, neste caso, qualquer pessoa pode apresentar mudancas ou
inovacbes ou adicionar padrbées especificos a protocolos publicos, e assim por
diante. A incerteza sobre a pessoa ou pessoas que agem afetam a existéncia e a

prova da 'relacdo causal' entre o defeito e o dano. Portanto, embora ainda possa ser
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criticada, a regra de responsabilidade de participacdo de mercado deve receber
consideracao primordial (CALO, 2015).

Em 1999, foram levantados aspectos relacionados com a prova do dano, o
defeito e a relagdo causal, entre outras questdes, no Green Paper apresentado pela
Comissdo sobre a responsabilidade por produtos defeituosos. Green Paper sao
documentos publicados pela Comissdo Europeia para estimular o debate sobre
determinados temas a nivel europeu. Convidam as partes relevantes (6rgaos ou
individuos) a participar num processo de consulta e a debater com base nas
propostas que apresentam. Os Green Paper podem dar origem a desenvolvimentos
legislativos que sé&o entdo descritos no White Paper.

Uma das propostas era a aplicacdo da referida regra de quota de mercado
responsabilidade, com vista a uma possivel alteracéo da Diretiva 85 / 374 / CEE. Os
aspectos considerados incluiram: (i) a presuncéo legal da relacdo causal quando o
lesado comprovar o defeito e o dano; (ii) a presuncéao legal do vicio quando o lesado
provar a existéncia do dano; (iii) obrigar o produtor a fornecer todo o tipo de
documentacédo e informacéo util para que o lesado possa beneficiar de elementos
especificos de prova dos factos (regra de descoberta); e (iv) exigir que o produtor
pague os custos dos peritos, a fim de aliviar o 6nus da prova por parte da pessoa
lesada, sob certas condicbes - por exemplo, a pessoa lesada pode pedir 0 juiz
ordene ao produtor que pague as despesas necessarias para a vitima provar seu
caso, desde que a vitima reembolsasse as despesas (mais, possivelmente, juros) se
a reclamacgao ndo fosse bem-sucedida. A comunicagdo M2M pode estabelecer uma
causalidade natural entre os tipos de defeito e o dano de forma muito mais clara,
atendendo ao critério de imputacdo objetiva que deve ser levado em consideracao
pelos juizes (CALO, 2015).

Na internet das coisas, as maquinas inteligentes se comunicam diretamente
com o fabricante, projetista ou programador, indicando problemas, deficiéncias ou
defeitos. A comunicacdo M2M ¢€, de fato, utilizada atualmente por muitas empresas.
Em qualquer caso, a digitalizacdo e a loT permitem rastrear o comportamento das
coisas e armazenar todas essas informagdes no que se chama de “caixa preta”. O
acesso a ela por parte dos lesados pode facilitar o fardo de provar o defeito.

Nessas circunstancias, e com economia significativa de custos, o agente

causador do dano pode ser totalmente identificado, e esse tipo de comunicagao
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pode levar a uma mudanca significativa nas regras atuais sobre a responsabilidade
do fabricante. Com base em sistemas especialistas, defeitos de qualquer tipo que
aparecam podem ser totalmente identificados e corrigidos quase imediatamente,
pelo menos se o sistema for capaz de se reparar, ou se 0 mecanismo defeituoso
puder ser interrompido, 0 que pode prevenir ou minimizar os danos.

O conhecimento do defeito que € imediatamente adquirido pelo responsavel
permite-lhe tomar medidas urgentes a este respeito (por exemplo, modificar o
software ou alertar o utilizador sobre o possivel risco de danos e as melhores
medidas para evitd-lo). Vale ressaltar que as questdes levantadas sobre a
responsabilidade do produtor apds a entrada em circulacdo do produto, no que diz
respeito a identificacdo de um defeito que possa causar dano, devem ser
respondidas de acordo com as regras gerais de responsabilidade civil de direito

interno (GIORGIO, 2019).

4.4 O TESTE DE EXPECTATIVAS DO CONSUMIDOR

O teste de expectativas do consumidor deve ser considerado em uma futura
revisdo da Diretiva 85 / 374 | CEE (Art. 6). A este respeito, seria aconselhavel levar
em consideracdo os critérios que foram propostos em relacdo a Reapresentacao
(Terceiro) dos Delitos nos EUA, e para aplicar o teste de design alternativo razoavel
em vez do teste de expectativas do consumidor. O teste de design alternativo
razoavel foi criticado com o fundamento de que favorece excessivamente o
fabricante (o empresario), impondo custos excessivos ao consumidor (especialmente
em relacdo a prova do defeito), uma vez que levam em consideracdo os testes

'riscos-utilidade No entanto, uma vez que a comunicacdo entre maquinas
inteligentes estd avangando, pode ndo ser insensato levar este teste em
consideragdo, mesmo que ambos os testes sejam aplicados em conjunto com o
proposito de determinar se uma maquina inteligente esta com defeito ou néo, ou,
acima de tudo, se acreditarmos que os defeitos estdo mais no design do que na
fabricacdo (CAUFFMAN, 2018).

Além disso, se um design alternativo razoavel existe ou ndo € uma questao

gue um algoritmo sera capaz de responder - ou ja pode responder - uma vez que 0s
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dados aos quais a comunicacdo M2M deu origem tenham sido tratados. Haveria

total cumprimento, nesses casos, da neutralidade tecnoldgica.

4.5 INCLUSAO DE DANOS IMATERIAIS

Os danos imateriais (danos morais e outras perdas imateriais) foram
tradicionalmente excluidos da protecao estendida pela Diretiva 85 / 374 / CEE, no
sentido de que a existéncia e o0 ambito da obrigacdo de indemnizar séo
determinados exclusivamente pelas regulamentacfes domeésticas. Em primeiro
lugar, precisamos determinar o significado de "dano imaterial”. De acordo com
alguns estudiosos, apenas danos para o qual a indenizacéo néo pode ser concedida
deve ser considerada como dano imaterial, porque apesar de uma quantia de
dinheiro sendo recebida pela pessoa lesada, a utilidade que a pessoa lesada tinha
antes do dano ocorrido ndo € restaurada. Portanto, se a compensacao restaura a
utilidade da pessoa lesada, o dano causado deve ser tratado como dano material.

A intencdo dos legisladores que elaboraram a diretiva em nome da
Comunidade Europeia em 1985 deveria excluir os danos imateriais do ambito da
diretiva e remeté-los para a legislacdo nacional. H4 também uma raz&o substantiva,
gue é que a Alemanha foi contra a regulamentacdo do dano imaterial a nivel
comunitario devido as diferencas de critérios entre os Estados-Membros e, em
particular, aos critérios aplicados pelos tribunais nacionais no que diz respeito a
admissao de indenizag&o por tais danos (MARTIN AND SOLE, 2003).

Com efeito, em meados da década de 1980, quando a diretiva estava a ser
redigida, enquanto a indenizacdo por danos imateriais era concedida de forma
bastante livre (mesmo superficial) na Franca e na Espanha, a Alemanha ndo o
permitia e a situacdo na Italia era muito restritiva. Hoje, desde a reforma do BGB (8§
253.2) em relacdo a responsabilidade civil impetrada pelo legislador alemdo em
2002, os pedidos de indemnizacao por dano imaterial sdo admitidos, em geral, nos
casos de lesao corporal, saude, liberdade e autodeterminacdo sexual, e também no
regime de responsabilidade objetiva (MAGNUS, 2003).

Na legislacédo de responsabilidade civil de produtos defeituosos, naquele
mesmo ano, uma secdao final foi introduzida no 8§ 8 Produkthaftungsgesetz de 15 de

dezembro de 1989, em virtude do qual a parte lesada s6 pode reclamar os danos
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imateriais que uma lesdo corporal causada por um defeito do produto |hes teria
causado. Assim, a Diretiva 85 / 374 / CEE deve ser alterada para garantir que o
dano imaterial seja abrangido pelo seu ambito de protecdo. Na verdade, a
Resolugdo do Parlamento Europeu & Comissdo, de fevereiro de 2017, sobre as
normas em matéria de robdtica, adverte que as normas sobre responsabilidade civil
devem abranger todos os possiveis danos causados por um robd, dado, como ja fez
foi indicado que nem todos os casos que envolvem um robd se enquadram no
ambito da atual redacao da diretiva (MAGNUS, 2003).

5 CONSIDERACOES FINAIS

A internet das coisas, assim como o0s robds e outras maquinas inteligentes,
apresenta um desafio as normas de responsabilidade civil, fazendo surgir a
necessidade de um sistema articulado que possa responder as novas situacées que
possam ocorrer. Nado se deve esquecer que a comunicacdo permanente entre
maquinas inteligentes, ou sistemas capazes de se autorreparar, ou robds
especialistas que tomam decisbes em momentos criticos, pode reduzir
drasticamente o niumero de acidentes ou mortes, com a consequente diminuigdo de
mortes e lesdes corporais com consequéncias a longo prazo. Isso pode ter um
grande impacto econdmico, ndo apenas no campo da saude. O impacto sera de
particular importancia no setor de seguros.

A comunicacdo permanente entre maquinas inteligentes pode permitir que
as préprias maquinas se adaptem constantemente aos novos avancos técnicos e
cientificos ou se adaptem ao seu ambiente com base no conhecimento existente em
um dominio especifico ou para uma técnica especifica. I1sso inevitavelmente, mais
cedo ou mais tarde, afetara as regras sobre a responsabilidade civil do produtor e
proprietario de um robd ou maquina inteligente. A robdética, entdo, pode ser uma
grande oportunidade para revisar e finalmente alterar diferentes aspectos das regras
da Comunidade (EUR-LEx, 2018). Em qualquer caso, futuras informacdes
"personalizadas” com base nas preferéncias do cliente, dados, necessidades,
capacidades, por meio da andlise de dados massivos armazenados pelo fabricante,
podem permitir "personalizar" a responsabilidade evitando a aplicacédo de uma regra

geral.
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TECNOLOGIAS DE INTELIGENCIA ARTIFICIAL E RESPONSABILIDADE EM
SAUDE DIGITAL

Patricia Cristina Ferreira Moura®

Carlos Eduardo Leite Lisboa

1 INTRODUCAO

No Predambulo da Constituicdo da Organizacdo Mundial da Saude ('OMS),
saude é definida como 'um estado de completo bem-estar fisico, mental e social'. O
direito a saude é considerado um direito humano e agora esta bem reconhecida no
direito internacional, particularmente na Constituicio da OMS de 1946 e na
Declaragao Universal dos Direitos Humanos de 1948 ((World Health, 2021).

A pandemia COVID-19, no entanto, desafiou sua implementacao efetiva,
sobrecarregando os sistemas de saude, criando sofrimento, derrubando instituicbes
internacionais e abrandando crescimento econdémico. A pandemia também criou
dilemas morais, especialmente para profissionais médicos e formuladores de
politicas que enfrentam a escassez de recursos disponiveis em dispositivos
respiratorios especificos e dados adequados sobre as consequéncias da pandemia.
E evidenciou a questédo do valor da vida humana em um contexto de escassez de
recursos. Em suma, a pandemia COVID-19 demonstrou que os sistemas de saude
devem ser resilientes a surtos e estar mais bem preparada para prever e reagir a tal
tragédia humana e econdmica.

Nesse contexto, a questdo é se uma grande quantidade de dados pessoais,
de fontes multimodais, combinados com algoritmos de IA e aprendizado de maquina
(machine learning (ML)), tém potencial para melhorar o acesso e a qualidade dos
servicos de saude para os usuarios finais em uma perspectiva de custo-beneficio.
Na corrida por uma vacina, a Moderna, por exemplo, conseguiu usar os sistemas de
IA de forma eficaz. Na verdade, a empresa usou dados estruturados para projetar
algoritmos mais eficientes para apoiar a tomada de decisdo no espaco clinico, onde
fornecem previsdes que os humanos ndo seriam capazes de fazer em um periodo
de tempo razoavel. (FROST & SULLIVAN, 2021).

! Universidade de Lisboa — UL. Faculdade de Direito. — FADUL. Alameda da Universidade 1649-014
Lisboa — Portugal. Universita degli Studi Roma Tre - Dipartimento di Giurisprudenza -Via Ostiense
159, 00154 Roma-It
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A Frost & Sullivan define Digital Health como a "aplicagdo de dados para a
prestacdo de cuidados de salde, usando tecnologias computacionais e de
telecomunicacdes, para apoiar o fluxo de trabalho do processo de negécios, o fluxo
de trabalho clinico e o gerenciamento de dados do paciente" (Frost & Sullivan,
2021). O objetivo da Digital Health € melhorar o paciente resultados, melhorando a
eficiéncia e contendo custos. A saude digital € multidisciplinar, mas se concentra
principalmente em trés dominios: automacdo do processo de saude, envolvimento
do paciente e mobilidade.

As expectativas de regulamentagcfes e acesso ao mercado de saude digital
sdo altas em um momento em gque mais de um bilhdo de pessoas ndo podem obter
0s servicos de saude de que precisam, uma vez que €eSSesS Servicos Sao
inacessiveis, indisponiveis, inacessiveis ou de baixa qualidade (WORLD HEALTH,
2021). Por um lado, a fim de atender a essas expectativas, as iniciativas recentes
para ampliar a digitalizacdo dos servicos de salude devem ajudar as instituicbes
nacionais a fornecer um sistema de saude resiliente, eficaz e centrado no ser
humano. Um novo paradigma de medicina personalizada é baseado no acesso a
dados, anélise de dados e computagdo. E reforcada pela convergéncia entre a
internet das coisas, plataformas computacionais, compartilhamento de dados e
biologia. Além disso, as redes 5G devem melhorar o acesso a servicos de saude
digitais remotos, cuja importancia a pandemia de Covid tornou Gbvia.

Por outro lado, o estado da arte atual levanta alguns desafios significativos
que precisam ser enfrentados antes que os sistemas de IA tenham o uso
generalizado necessario para ter um impacto significativo na vida das pessoas.
Esses desafios dizem respeito principalmente a privacidade, seguranca, precisdo e
transparéncia dos sistemas de IA, além de algumas questdes éticas.

A OCDE e a Comissao da UE, bem como a China, publicaram principios
fundamentais de IA para enquadrar o desenvolvimento de tecnologias de IA
(OCDE,2021). No entanto, esses mecanismos de soft law ndo sdo legalmente
vinculativos e moldam obrigacdes morais para os desenvolvedores de IA, sem
oferecer um processo de qualidade eficaz sendo definido para mitigar o risco de uso
indevido ou danos aos pacientes. No contexto especifico da saude digital, uma vez
gue a exatiddo dos dados desempenha um papel central, a relevancia e os

mecanismos eficazes de aplicacdo da regulamentacdo da protecdo de dados séo
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essenciais, em particular para dados de saude sensiveis e individuos vulneraveis,
como pacientes e criangas.

Outra questdo importante é a transparéncia das compras governamentais,
como demonstrou a pandemia de Covid. A transparéncia implica a necessidade de
explicar por que determinados fornecedores sdo escolhidos em vez de outros e
como 0s governos identificam e gerenciam potenciais conflitos de interesse.
Finalmente, a delegacdo do processamento de dados confidenciais a atores
privados na saude digital aumentaria o risco de minar os valores essenciais do
sistema de saude, bem como a confianga do paciente.

Este artigo tem como objetivo levantar questbes e sugerir solucdes, na
esperanca de que contribuam para a criacdo de modelos de negdcios voltados ao
uso benéfico e responséavel das tecnologias digitais na area da saude. Para tal,
exploramos trés intersecdes de tecnologias digitais e responsabilidade em saude
digital. Primeiramente, definimos salde em uma era digital. Em seguida, enfocamos
0 impacto dos sistemas orientados por dados na saude. Finalmente, analisamos as
principais questdes éticas na saude digital, particularmente a responsabilidade pelas
decisbes tomadas pelos sistemas de IA.

2 SAUDE NA ERA DIGITAL

2.1 O DIREITO A SAUDE

O direito a saude é um direito fundamental, um dos objetivos de
desenvolvimento sustentavel (ODS) mais urgentes da ONU para 2030 e uma
condicao para o crescimento econdmico e o bem-estar. Na verdade, a saude é tanto
causa quanto consequéncia do crescimento econdmico, e assim, ajuda a se
aproximar de diferentes ODS, acabar com a pobreza, combater a fome, reduzir as
desigualdades e construir a paz. A implementacdo efetiva do direito a saude de
forma incremental depende principalmente de uma estratégia e politica global de
saude digital, bem como de tecnologias digitais inovadoras.

Saude digital pode ser definida como 'um termo abrangente que abrange
saude digital, bem como areas emergentes, como o uso de ciéncias de computagao

avancadas em big data, genbmica e inteligéncia artificial. Este € um campo
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emergente na interseccdo de informética médica, saude publica e negécios,
referindo-se a servicos de saude e informacfes fornecidas ou aprimoradas por meio
da Internet e tecnologias relacionadas. Em um sentido mais amplo, o termo
caracteriza ndo apenas um desenvolvimento técnico, mas também um estado de
espirito, uma forma de pensar, uma atitude e um compromisso com o pensamento
global em rede, para melhorar a saude local, regional e mundial usando tecnologia
de informacao e comunicacdo (PAUL WICKS, 2018).

A saude digital pode auxiliar os médicos no gerenciamento do volume de
pacientes, melhorando a qualidade do diagnéstico, promovendo sua precisao
estatistica e auxiliando o usuario no monitoramento de suas doencas crénicas mais
de perto.

Combinado com as inovacles tecnoldgicas, as escolhas de politicas
também desempenham um papel central na promocédo da implementacéo efetiva do
direito a saude. Os tomadores de decisdo podem se concentrar em melhorar a
higiene, a educacdo e a pesquisa médica ou criar incentivos econémicos para
promover a inovagédo. O desenvolvimento de sistemas de IA de saude deve ser uma
prioridade politica para muitos paises em desenvolvimento e que enfrentam
inimeros desafios no atendimento a uma populacdo em rapido crescimento e em
lidar com crises epidemiologicas que ameacam ndo apenas as populacdes locais,
mas também os outros paises vizinhos.

Uma vez que os dados sdo a matéria-prima da saude digital e da economia,
as escolhas politicas desempenham um papel central na construgdo da confianca.
As escolhas de politicas revelam os valores de uma nacéo ao fazer concessdes que
as vezes sao complexas. Entre dados abertos e protecdo de dados, equipamentos
de baixo custo e seguranca, inovacao e principio da precaucao ou uso ético de
dados.

Esse equilibrio razoavel possibilitardA um desenvolvimento sustentavel da
saude digital, alinhando os interesses de todos os atores. As partes interessadas
educadas dao prioridade as ferramentas qualitativas, tanto do ponto de vista técnico
guanto ético. Isso leva a tecnologias mais responsaveis, facilitando particularmente o
acesso e o0 processo de dados de saude personalizados em paises de baixa / média
renda (LUPTON, 2021).
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A Resolucdo da Assembleia Mundial da Saude sobre saude digital aprovada
por unanimidade pelos Estados Membros da OMS em maio de 2018 reconheceu o
valor das tecnologias digitais para contribuir para o avanco da cobertura universal de
saude ('UHC') e outros objetivos de saude dos ODS. Esta resolucdo exortou 0s
ministérios da saude "avaliar o uso de tecnologias digitais para a saude [...] e
priorizar, conforme apropriado, o desenvolvimento, avaliacdo, implementacéo,
ampliacdo e maior uso de tecnologias digitais" (WHO, 2018)

Na prética, entretanto, o ritmo de desenvolvimento da tecnologia ndo se
ajusta ao ritmo de desenvolvimento de uma estrutura regulatéria. Por exemplo, o
Regulamento Geral de Protecdo de Dados da Unido Europeia (EU) exigiu seis anos
de negociacGes antes de sua implementacdo. Ha um senso de urgéncia em lidar
com esses problemas, pois a tecnologia jA esta no mercado e a protecdo ao
paciente ndo pode esperar.

Portanto é fundamental padrdes especificos, bem como uma estrutura
regulatoria e ética solida que permita tanto a protecdo do direito dos pacientes a
saude quanto o incentivo a inovacdo digital para enfrentar esse problema. Tal
estrutura pode melhorar a seguranca juridica e reforcar as obrigac6es em relacéo
aos dados protecdo e plataformas digitais utilizadas em estudos clinicos e
operacdes. Para esse objetivo faz-se necessario desenvolver uma estrutura basica
para uma metodologia padronizada de inteligéncia artificial para a saude, incluindo
consideracdo generalizada sobre ética, regulamentacéo, requisitos, processamento
de dados, treinamento de modelo, avaliacdo de modelo, ado¢cdo e aumento de
escala, etc. Essa € uma iniciativa importante porque qualquer falha técnica em um
sistema de IA pode afetar adversamente a saude e a privacidade das pessoas e,
consequentemente, suas vidas inteiras. Padrfes internacionais s8o necessarios
para validar completamente as solu¢des de IA para a saude para construir confianca
em solugbes de IA comprovadamente precisas, justas, eficazes e confidveis
(ITU/WHO, 2021).

Também € importante enfrentar o desafio da interoperabilidade. Uma vez
gue os sistemas de IA sao principalmente projetados e implantados por empresas
privadas, é essencial que as empresas introduzam esses padrdes como parte de

uma estrutura sélida de responsabilidade social corporativa.
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2.2 RESPONSABILIDADE SOCIAL CORPORATIVA E TRANSPARENCIA

Uma vez que as empresas que desenvolvem servicos e produtos de saude
digital conhecem as vulnerabilidades e beneficios de seus produtos e servigos, 0
modelo de responsabilidade social corporativa (CSR) é uma solucdo eficaz para
mitigar os riscos desses produtos e servigcos e construir confianga e aceitacdo social
para eles. De fato, antes de colocar seus produtos e servicos no mercado, as
empresas devem ser capazes de identificar se o0s padroes de seguranca,
privacidade, ética e seguranca sao atendidos. Eles garantem particularmente que as
interacdes entre os pacientes e o0s sistemas de IA usados no setor de saude sejam
claras, significativas, realistas e fornecam a funcionalidade necessaria (THOMASEN,
2021).

Para ser eficaz, este modelo requer que esses atores estejam motivados na
promocao dos valores dos beneficios sociais de uma IA e estejam dispostos a
reduzir os riscos de danos. Como alguns atores ndo terdo motivacao intrinseca para
agir para 0 bem no interesse de todas as partes interessadas, eles podem ser
motivados por uma vantagem competitiva. Essa estratégia pode ser incentivada pela
marca ou reputacdo internacional que resultard em crescimento econémico. Este
papel de lideranca é formalizado por codigos de conduta internos e estratégia
nacional de IA e deve ser controlado por autoridades supervisoras.

Para Michele Loi (2020), sugere que as empresas podem estabelecer uma
politica e estrutura de governanca solida, através da criagdo de um Centro de
Exceléncia em |A, capaz de fornecer uma experiéncia multidisciplinar em dados,
modelos de ML e ética. Esses centros podem ser auxiliados por organizacdes
independentes quando se tratar de avaliar se a confiabilidade da IA e os padres de
IA responsaveis sao atendidos de uma perspectiva de multiplas partes interessadas.
Antes que os sistemas médicos baseados em tecnologias de IA sejam implantados
no mercado, tais centros podem identificar os riscos legais e éticos relacionados aos
sistemas de IA, especialmente levando em consideracao o risco de uso indevido, o
risco de dano, injustica, imprecisdo, falta de transparéncia, etc. Esta forma de
antecipar problemas permitiria aos centros:

- tomar as medidas necessarias para mitigar o nivel de risco e decidir se pde

em circulacdo o seu sistema de 1A,
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- melhorar a qualidade dos produtos e servicos baseados em IA, o que, por
sua vez, levaria a uma maior aceitacdo social e a uma nova participacdo de mercado
para as empresas;

- contribuir para (mais) solugcbes de saude digitais significativas,
especialmente para pacientes vulneraveis;

- apresentar 'teste de resisténcia’' aos produtos ou servicos da Digital Health
para testar sua resiliéncia de seguranca; - aumentar a chance de receber uma
aprovacdo de mercado de uma autoridade supervisora (por exemplo, para
dispositivos médicos).

Dito isso, nem todos os problemas decorrentes do uso de sistemas de IA
podem ser previstos pelos principios de responsabilidade social corporativa. A
protecdo de pessoas que usam servicos de saude digitais ou produtos exige
padrbes de seguranca e transparéncia nas informac¢des comunicadas aos pacientes
sobre os riscos relacionados ao uso de sistemas de IA. Acreditamos também que o
publico deve ser informado sobre as caracteristicas normativas de um modelo
(“transparéncia algoritmica, também chamada de "Publicidade de design”) como um
padréo de seguranca (MICHELE LOI, 2020).

Os padrbes de seguranca para dispositivos médicos baseados em IA sdo,
de fato, pedras angulares por causa dos riscos para 0S pacientes: imprecisao,
enviesamento de dados exigem mecanismos externos para verificar se 0s riscos nao
estdo colocando a vida das pessoas em perigo. O compartilhamento de informacdes
sobre o funcionamento dos sistemas de IA e 0 uso de dados estdo no cerne de uma
perspectiva centrada no paciente, uma vez que pode facilitar o exercicio do direito a
autodeterminacado e mitigar o risco de discriminagao.

Além do principio de transparéncia e justica, o0s principios de
responsabilidade devem se tornar um pilar para garantir que os sistemas baseados
em IA usados na medicina, bem como as decisdes individuais automatizadas,
possam ser legalmente contestadas e que as partes na cadeia de responsabilidade
tomem todas as medidas razoaveis para evitar danos. Finalmente, o principio da
transparéncia deve garantir que todas as partes interessadas impactadas por um

sistema de IA possam entender a logica envolvida no raciocinio do sistema.
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3 EM DIRECAO A UM ECOSSISTEMA DE CONFIANCA

3.1 NOVOS ATORES, ABORDAGENS E DESAFIOS

Vérios atores privados estdo simultaneamente envolvidos em aplicacdes de
saude digital. Provedores de servicos em nuvem, empresas de telecomunicacoes,
laboratérios de pesquisa em criptografia, tecnologias que aumentam a privacidade
em parceria com profissionais médicos e empresas de blockchain que ndo apenas
permitem servicos financeiros e de seguros na area de saude, mas também
fornecem infraestrutura digital. Alguns equipamentos séo projetados diretamente
para os usuarios finais, outros, como servicos de telemedicina (telerradiologia,
teleconsulta, tele-enfermagem e telecirurgia), sdo entregues em clinicas e hospitais.
Particularmente os microrrob6s que podem ser usados em cirurgia reduzem o0s
efeitos colaterais dos produtos farmacéuticos e evitam intervencdes desnecessarias
(YALA, 2019).

As empresas de plataforma permitem consultas online para pacientes com o
médico certo para atender as suas necessidades especificas. Eles também podem
oferecer sistemas de pontuacao relacionados a qualidade do servico que ajudam os
pacientes a tomar uma decisdo informada. Os fornecedores de smartphones
facilitam o acesso a aplicativos moveis de saude que, por meio de um
monitoramento em tempo real do comportamento do paciente, permitem um
tratamento especifico para o contexto pessoal. Além das clinicas digitais, as
farmacias exclusivamente online e as farmacias fisicas com presenca online também
fazem parte dos sistemas preventivos baseados em dados.

A digitalizacdo do prontuario do paciente também merece destaque aqui,
uma vez que as atividades realizadas pelos prestadores de servico vém ganhando
cada vez mais aceitagdo. Por um lado, melhorando o acesso a informagbes, a
digitalizacdo de informacdes clinicas e genémicas oferece grandes oportunidades
para reduzir os riscos de erros meédicos e melhorar as terapias direcionadas, bem
como a medicina preventiva. Por outro lado, o gerenciamento digital de registros de
saude levanta questdes de seguranca e novos desafios relacionados a privacidade.
Na verdade, tal atividade permite que qualquer médico tenha acesso ao historico

médico do paciente, embora eles ndo tenham se encontrado antes. As tecnologias
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blockchain oferecem uma arquitetura interessante para lidar com essas questdes,
mesmo que também criem novos desafios, como o consumo de energia, o direito de
ser esquecido, incentivos de mineracéo, ataques de mineracdo e gerenciamento de
chaves (PENG ZHANG, 2018).

A protecdo de dados médicos €, portanto, uma preocupacao central e esses
dados precisam de protecdo elevada. No proximo titulo, primeiro nos concentramos
nos principais beneficios da integracdo de tecnologias digitais, como aplicativos
moveis, diagnostico baseado em IA e robdtica cirdrgica, bem como nas vantagens

de outras solucdes digitais usadas especialmente para servigos de telemedicina.

3.2 PRINCIPAIS BENEFICIOS DE UM SISTEMA PREVENTIVO BASEADO EM
DADOS

3.2.1 Melhorando a eficiéncia

Os sistemas de IA tém o potencial de melhorar a politica de saude publica
ao permitir a vigilancia em tempo real em nivel estadual de doengcas como COVID-
19 ou influenza. Assim, um beneficio de tal tecnologia é que ela torna possivel
ajudar os reguladores de saude publica a habilitar uma visualizacdo geografica da
transmissao do virus. Além disso, a IA permite que os cientistas entendam melhor a
infeccdo e seus modos de transmissdo, bem como as mutagbes do virus. No
entanto, o0 escopo da aplicacdo das tecnologias de IA ndo se limita ao
gerenciamento eficiente de crises pandémicas.

A pandemia revelou as limitacbes de um modelo de saude face a face. Os
sistemas baseados em dados preencheram a lacuna durante o blogueio e
melhoraram muito a alocacdo de recursos humanos, evitando sobrecarga
desnecessaria de hospitais e fornecendo novas opgdes de servico remoto,
contribuindo para ganhos de eficiéncia. Novas tecnologias baseadas em IA auxiliam
gradativamente os meédicos no diagnostico de doencgas, enquanto economizam
tempo para a interacdo com o paciente.

Os sistemas de IA sdo capazes de revelar padroes atualmente
desconhecidos de doencas, tratamentos e cuidados. Além disso, a IA traz agilidade
e melhor atendimento aos pacientes; os ultimos localizados em um local isolado,

com limitada infraestrutura de saude disponivel, podem ser informados remotamente
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sobre sua saude por meio de um aplicativo ou dispositivo movel, e agir de acordo
sem a necessidade de novas consultas com profissionais médicos. Quando se trata
de doencas cronicas como diabetes48, a coleta de dados personalizada e oportuna
estimula processos de tomada de decisdo tanto no diagnostico médico quanto no
tratamento, e permite que hospitais e profissionais médicos atendam pacientes
prioritarios, apresentando alto risco para suas condi¢cdes de saude. Finalmente, os
sistemas de IA permitem a assisténcia remota para procedimentos cirdrgicos em
tempo real, proporcionando melhor acessibilidade aos cuidados de saude para
populagdes remotas (ARENAS-CAVALLI, 2021).

A saude digital pode capacitar os pacientes com um dispositivo que 0s
ajudara a responder as suas perguntas, monitorando constantemente o estado de
saude e recebendo um tratamento personalizado. Para alcancar o verdadeiro
progresso na area de saude digital, as novas tecnologias baseadas em dados
devem promover interacdes positivas e significativas com os usuarios, a fim de

aumentar sua qualidade de vida e contribuir para uma vida préspera.

3.2.2 Conteudos e servicos personalizados

Um dos beneficios da IA é que ela permite o surgimento de medicina
personalizada de saude e precisdo. Saude personalizada pode ser definida como a
capacidade de fornecer contetdos e servigcos adaptados a individuos com base no
conhecimento sobre suas necessidades, expectativas, preferéncias, restricoes e
comportamentos.

Os avancos no sequenciamento do genoma e no campo associado da
gendmica prometem oferecer uma melhor compreensdo de como as doencgas
afetam diferentes individuos, levando a melhores previsdes e tratamentos. Os testes
gendmicos prometem permitir o tratamento personalizado, especialmente em
doencas raras ou pacientes com cancer, prometendo melhores resultados e menos
efeitos colaterais. A visualizagcdo de um conjunto Unico de informacdes genéticas,
conjunto de mutacles e alteracdes genéticas facilita a identificacdo dos genes que
sao importantes e os direciona diretamente para o desenvolvimento de novos
tratamentos, adequados as necessidades do paciente. Com o perfil genético da

doenca de uma pessoa e 0 conhecimento de sua resposta ao tratamento, é
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realmente possivel descobrir mais sobre a provavel eficdcia de intervencdes
médicas, como a prescricdo de medicamentos para tratar uma doenca (DEBORAH
LUPTON, 2021).

Em alguns paises como Dinamarca, Suécia, Finlandia, Austria, Reino Unido,
Suica e Espanha, a implementacdo nacional da saude digital € fortemente
promovida pelo governo. Essa perspectiva sobre as politicas publicas de Saude
Digital fomenta a inovacao. Nesse paradigma, a doenca genética € vista como um
recurso potencial de oportunidade econdmica para empresas de biotecnologia por
meio de financiamento privatizado para praticas de pesquisa e do patenteamento de
invencdes como métodos de teste de diagndstico e maquinas de sequenciamento.
Além disso, 0s processos corporais geram valor econémico por meio da analise de
dados.

Do ponto de vista dos pacientes, por um lado, a saude digital permite
aumentar a compreensado dos usuarios sobre seus proprios genes. Por outro lado,
também aumenta o risco de potencial discriminacdo resultante do processamento

dos seus dados sensiveis.

3.3 PRINCIPAIS DESAFIOS DE IA PARA CONSTRUIR UM ECOSSISTEMA DE
CONFIANCA

Como construir um ecossistema de IA robusto do ponto de vista técnico,
levando em consideracédo seu ambiente social? Como construir um ecossistema de
IA que também seja legal, ou seja, que respeite todas as leis e regulamentos
aplicaveis e éticos, ou seja, que respeite os principios e valores éticos? O sistema
baseado em IA nos cuidados de saude deve, de fato, cumprir os direitos
fundamentais consagrados nas legislagbes dos paises. A confiabilidade dos
sistemas de IA deve ser atendida ao longo de todo o ciclo de vida do sistema,

prestando atencéo especifica a estes trés elementos: robustez, legalidade e ética.

3.3.1 Do ponto de vista técnico

Apesar de todas as vantagens apresentadas acima para pacientes e
profissionais, os sistemas de |IA na area da saude apresentam varios desafios

técnicos. O primeiro risco trata da robustez dos sistemas de IA em saude digital: eles
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devem ser tecnicamente robustos e reproduziveis, e capazes de lidar e informar
sobre possiveis falhas, imprecisbes e erros, proporcionais ao risco avaliado
apresentado pelo sistema baseado em IA ou técnica, confiavel e funcionar conforme
pretendido.

Esses requisitos tém como objetivo minimizar os danos nao intencionais e
inesperados, evitando danos inaceitaveis e salvaguardando a integridade fisica e
mental dos seres humanos. Além disso, os sistemas de IA devem ser capazes de
fornecer uma explicacdo adequada do seu processo de tomada de decisao (sempre
que um sistema baseado em IA pode ter um impacto significativo na vida das
pessoas). Os sistemas de IA também devem ser socialmente robustos, na medida
em gue consideram devidamente o contexto e o ambiente em que operam.

O segundo risco trata da taxa de precisdo dos sistemas de IA e suas
consequéncias para o0 paciente. Essa precisdo € medida ao fazer uma comparagao
entre o desempenho dos sistemas de IA com o de profissionais médicos. Um
sistema de IA deve ser confiavel e funcionar conforme pretendido.

Aqui estédo alguns exemplos que ilustram o problema:

- Um modelo diagnostica doencas infantis com 90% de precisao,
reconhecendo os sintomas com mais precisdo do que muitos médicos humanos,
10% das criancas nado sdo diagnosticadas corretamente.

- Um modelo prevé a probabilidade com 80% de acerto de mortalidade de
um fumante, em 6 meses, com base em imagens de raios-X (classificagcdo de
imagens). No entanto, o paciente perde o emprego porque o empregador foi
informado dessa probabilidade.

Uma validacdo externa independente de modelos de IA deve ser
considerada essencial antes mesmo que a aplicacdo possa ser considerada. Nao
seria apropriado confiar totalmente nas decisbes tomadas por um sistema baseado
em IA, uma vez que essas decisfes sao baseadas em probabilidades estatisticas.
Também é importante validar o sistema de IA médica em populacbes diferentes
daquelas em que foram treinados; um sistema que parece funcionar em testes em
uma determinada populacéo pode falhar quando aplicado a um grupo diferente de
pessoas.

O artigo 20, da LGPD, estabelece que “O titular dos dados tem direito a

solicitar a revisdo de decisdes tomadas unicamente com base em tratamento
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automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou 0s
aspectos de sua personalidade”.

Assim, na prética, qualquer recomendacéao feita por um sistema de IA deve
ser avaliada criticamente por um profissional.

O terceiro risco trata da robustez a ataques cibernéticos. As tecnologias
digitais de salude e as instituicbes de saude estdo cada vez mais digitalizadas e
conectadas, mas frequentemente desprotegidas, portanto, particularmente
vulneraveis a ciberataques, crimes cibernéticos, cibersabotagem e ciberterrorismo,
causando danos ao paciente e uso indevido de dados. A pandemia COVID-19 em
2020 demonstrou os perigos de tais ataques. Hospitais em todo o mundo foram
vitimas de ataques de ransomware, bloqueando suas redes e colocando em risco a
vida de pacientes até que eles concordassem em pagar um resgate aos Ccriminosos.
O Relatério de Riscos Globais de 2021 do F6rum Econémico Mundial relatou que
"falha da seguranca cibernética" € o quarto maior perigo que o mundo enfrenta, atras
de doencas infecciosas, crises de subsisténcia e eventos climaticos extremos
(ANSSI, 2021).

3.3.2 Do ponto de vista legal e ético

As tecnologias digitais de salude devem ser legais e alinhadas com os
valores morais.

Os sistemas de Inteligéncia Artificial sdo qualificados como “sistemas
sociotécnicos”, no sentido de que o impacto de um sistema de IA - seja qual for a
sua tecnologia subjacente - “depende ndo sé do desenho do sistema, mas também
da forma como o sistema € desenvolvido e usado em um ambiente mais amplo,
incluindo os dados usados, sua finalidade, funcionalidade e precisdo, a escala de
implantagcao e o contexto organizacional, social e legal mais amplo em que é usado”.
Devendo-se sublinhar o papel dos valores e do comportamento dos seres humanos
gue desenvolvem e implantam sistemas de IA, para garantir a responsabilidade
humana.

E pacifico que a nocdo de vida privada abrange o direito & protecdo da

integridade fisica, moral e psicolégica, bem como o direito de escolha ou de
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exercicio da autonomia pessoal. Respeitar a autonomia dos outros requer que
alguns requisitos sejam atendidos:

- todas as informacdes necessarias para uma decisédo informada devem ser
fornecidas; - verificar-se que esta informacéo foi compreendida;

- verifica-se que o doente € capaz de tomar uma decisdo; - a decisao
tomada é conforme com as condi¢Bes anteriores.

Nesse contexto, os sistemas de IA devem respeitar o direito a liberdade e
seguranca e o direito a privacidade, ou seja, a privacidade de uma pessoa, a
integridade fisica, psicolégica e moral de uma pessoa e a identidade e autonomia de
uma pessoa.

Isso se aplica a aplicativos invasivos de IA (rastreamento de rostos, coleta
de dados bhiométricos, como frequéncia cardiaca, dados de temperatura) ou a
sistemas de IA usados para avaliar, prever e influenciar o comportamento do
paciente em um contexto de saude. O uso de IA para acessar servicos de saude por
meio da analise de dados pessoais de pacientes (registros de cuidados de saude,
dados de estilo de vida, etc.) levanta algumas preocupacdes em relacao ao direito a
privacidade e a protecdo de dados pessoais, mas também com todos os direitos
sociais previstos na Constituicao Federal.

O contexto da saude é muito especifico. Por trds da base juridica do
processamento de dados, 0 que esta em jogo € encontrar o equilibrio certo entre
privacidade e dados abertos para beneficio social e econdmico. As Politicas
Publicas desempenham um papel fundamental na formacdo de uma estrutura de
protecdo de dados eficaz, a0 mesmo tempo que criam incentivos para encorajar

dados abertos e compartilhamento de dados em circunstancias especificas.

3.3.3 Desafios éticos

O monitoramento em tempo real do estado de saude de um paciente por
meio de um dispositivo conectado pode, de fato, violar o direito a privacidade do
paciente e reduzir sua autonomia. No entanto, dependendo do caso e do contexto, 0
monitoramento em tempo real de um estado de salde também pode ser percebido
como um aumento da autonomia. Esse pode ser 0 caso se um paciente estiver livre

de um servico médico prestado por um hospital ou médico e puder ficar em casa
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enquanto os parametros médicos sdo monitorados com seguranca. As salvaguardas
sdo essenciais devido ao surgimento de tecnologias vestiveis, simbidticas e
onipresentes, que devem ser conciliadas com o direito a autonomia do paciente.

Uma grande preocupagdo € quanto ao conceito de ‘autonomia’. Como
respeitar o direito & autonomia e, a0 mesmo tempo, garantir um servico de
gualidade, seguro e que requeira monitoramento regular ou em tempo real do estado
de saude ou mesmo um tratamento invasivo como uma intervencao. A literatura
aborda essas preocupacoes de uma maneira extensa (COLLEEN 2017)

Outra questdo é a delegacdo de responsabilidade ou, pelo menos, o que
Floridi chamou de "uma transferéncia de cuidados de uma instituicdo para as casas
dos destinatarios ou dispositivos conectados." Dispositivos conectados podem de
fato ajudar o paciente ou sua familia a cuidar dele. Quem de fato supervisionara o
tratamento do paciente e |he dard informagBes sobre ele ao responder suas
perguntas? O design da interface tera um papel fundamental no compartilhamento
de informacfes com o0s pacientes e na interacdo com eles. A pesquisa na interacao
humano-computador esta se tornando um aspecto crucial da aceitacdo social das
tecnologias digitais de saude (FLORIDI, 2020).

O uso ético das tecnologias digitais de salde exige que as pessoas estejam
cientes de que estdo interagindo com um sistema de IA e sejam informadas sobre
suas habilidades, limitagdes, riscos e beneficios. Além disso, 0 uso de IA na area da
salde ndo deve limitar os direitos humanos e a liberdade dos pacientes. Por
exemplo, IA ndo deve ser projetada de uma forma que possa levar a objetificagéo,
desumanizacdo, subordinacdo, discriminacao, estereotipagem, coercao,
manipulacdo de pessoas ou criacdo de apego ou vicio por design. Os projetistas de
IA tém a responsabilidade positiva de projetar sistemas de IA de forma a evitar
distor¢cbes nos dados de entrada e no design de algoritmo. Eles também devem
prever o impacto potencial do sistema de IA no individuo, na sociedade ou no meio
ambiente. As tecnologias digitais em saude devem contribuir para o bem-estar e a
seguranca dos pacientes. Deve ser desenvolvido de forma a permitir a supervisao

humana, rastreabilidade e auditabilidade.

63



DIREITO DIGITAL: TECNOLOGIAS E APLICA(;()ES EMERGENTES
José Carlos Ferreira da Luz | Marcel Silva Luz | Patricia Cristina Ferreira Moura
(Organizadores)

S e
4 RESPONSABILIDADE NO AMBITO DA UNIAO EUROPEIA

4.1 UMA ESTRUTURA DE GOVERNANGCA SUSTENTAVEL

Criar um ecossistema de confianga para tecnologias de IA e uso de dados
esta se tornando uma prioridade em nivel internacional. Isso requer a incorporagao
de valores-chave ao design das tecnologias de saude digital e a auditoria do sistema
ex-ante ou ex-post para garantir que esses valores sejam efetivamente
implementados. Como a saude digital inclui muitas tecnologias, ndo ha consenso
sobre a governanca mais apropriada.

Existem varias opc¢les: autorregulacdo corporativa ou regulamentacao
coletiva do setor. Costuma-se argumentar que a regulamentacdo prematura
sufocaria a inovagao e a competitividade e que os governos nao tém flexibilidade ou
compreensao para regulamentar com eficacia. Outros acreditam que leis especificas
do setor ou regulamentacéo geral de IA devem ser seguidas. O que esta em jogo € a
seguranca, a protecdo e a privacidade do paciente. Propde-se uma visao geral das
iniciativas de governanca de IA em escala global (DANIEL SCHIFF, 2020).

A OCDE é pioneira em governanga de IA. Ele promove uma coordenacéo de
politicas globais de IA. Ela adotou seus primeiros principios de IA em 20109.
Endossados pelo G20, os principios de IA da OCDE sédo o primeiro padréao
intergovernamental de IA. Este instrumento ndo é juridicamente vinculativo e
pertence a mecanismos de soft law.

Em 2019, o G20 acolheu os Principios de IA extraidos da Recomendacédo da
OCDE sobre IA. Esses principios buscam fomentar a confianca do publico nas
tecnologias de IA e realizar seu potencial, por meio da promocao de principios como
incluséo, centralizagdo no ser humano, transparéncia, robustez e responsabilidade.

Em novembro de 2019, a UNESCO langou um programa de dois anos para
elaborar os primeiros padrdes globais de ética em IA. Como a OCDE, a UNESCO
adota uma abordagem de mudltiplas partes interessadas. Também contribui para
alcancar os ODS adotados pela Assembleia Geral da ONU em 2015.

Devido ao imperativo de estabelecer um 6rgdo de tomada de decisao
inclusivo e democraticamente legitimo, os Estados-nacdo devem desempenhar um

papel fundamental na promulgacéo de uma estrutura de governanca de IA.
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A Unido Europeia anunciou formalmente em 21 de abril de 2021, o projeto
de propostas para a regulamentacdo da inteligéncia artificial (IA). Essas propostas
sédo baseadas em um White Paper da Comissao Europeia datado de 2020.

As propostas seguem a mesma logica do Regulamento Geral de Protecao
de Dados: tém efeito extraterritorial e as multas chegam a 4% do faturamento global
anual. Em alguns casos, também devem ser realizadas avaliacbes do impacto da
protecdo de dados. A semelhanca do GDPR, que promulgou o Conselho Europeu de
Protecdo de Dados, um Conselho Europeu de Inteligéncia Atrtificial sera responsavel
por garantir uma aplicacdo harmonizada do regulamento na UE. Os Estados-
Membros podem criar autoridades de IA com poderes para aplicar multas, ou seja,
20 milhdes de euros ou 4% do volume de negécios global (COM (2021), 2021).

As propostas se concentram principalmente em trés categorias de sistemas
de IA: alguns sistemas de IA sdo proibidos, alguns sao considerados de "alto risco" e
alguns abordam especificamente a interacdo humana. Estas propostas tém como
alvo os desenvolvedores de IA (‘fornecedores’), bem como as organizacdes que
adquirem e fazem uso desses sistemas (‘usuarios'), os importadores e distribuidores
de sistemas de IA (COM (2021), 2021).

Em primeiro lugar, algumas praticas de IA sdo proibidas: os sistemas de IA
ndo devem ser usados para manipular o comportamento humano por meio de um
design especifico ou interface de wusuéario, nem para explorar informacdes
conhecidas sobre um individuo para identificar vulnerabilidades. Os sistemas de IA
também ndo devem ser usados para implementar uma vigilancia em uma populacao
(por exemplo, o monitoramento indiscriminado em grande escala ou rastreamento de
individuos em um hospital publico deve ser proibido). Finalmente, a avaliacdo em
larga escala ou classificacdo da confiabilidade das pessoas também é proibida
(COM (2021), 2021).

Em segundo lugar, as propostas também tratam de sistemas de IA de alto
risco e planejam obrigacdes especificas para fornecedores e usuarios. Os
provedores devem verificar a qualidade dos dados de treinamento e teste,
documentacdo e manutencdo de registros, transparéncia, supervisdo humana,
seguranca do produto, precisdo dos resultados e seguranga, juntamente com a
necessidade de registrar cada sistema de IA em um banco de dados gerenciado

pela Comisséo.

65



DIREITO DIGITAL: TECNOLOGIAS E APLICA(;()ES EMERGENTES
José Carlos Ferreira da Luz | Marcel Silva Luz | Patricia Cristina Ferreira Moura
(Organizadores)

S e

Os fornecedores devem implementar um sistema de gestdo da qualidade
(Normas ISO) e garantir um monitoramento continuo do desempenho dos sistemas
de IA (COM (2021), 2021).

No contexto da saude, os sistemas de IA podem interagir com o0s pacientes.
O paciente deve ser informado de que esta interagindo com um sistema de IA.
Transparéncia e divulgacdo também sdo necessarias para sistemas de IA capazes
de identificar emocoes.

Uma consulta publica tera lugar apés 21 de abril de 2021, que sera seguida
por negociacdes com o Conselho da UE e o Parlamento da EU (COM (2021), 2021).

Hard Law € necessario e deve ser complementado em conjunto com
incentivos econdmicos para envolver atores privados em modelos de negdcios que
sejam eficazes, eco-responsaveis e sustentaveis. Mecanismos orientados para o
mercado, como sistemas de pontuacdo, podem ser uma solucdo eficiente para
ajudar as empresas a construir um ecossistema de confianca em |A para toda a
cadeia de valor. Muitas iniciativas estdo desenvolvendo requisitos éticos para
sistemas de IA e podem contribuir para alinhar os interesses de todas as partes
interessadas, dependendo da metodologia utilizada e da governancga corporativa.

Para ser significativa e confiavel, a auditoria com base na ética dos sistemas
de IA deve ser realizada por uma organizacdo independente, sem conflitos de
interesses resultantes de seus modelos de negdcios ou estrutura legal. Quaisquer
valores potencialmente conflitantes terdo impacto no processo de certificacdo, desde
a escolha da metodologia usada até a escolha dos casos de uso relevantes. Da
independéncia dos organismos de certificacdo dependera a confianca do usuario
final na certificacdo de sistemas e servicos baseados em IA implantados no
mercado. Uma abordagem de devida diligéncia (chamada de ética por design) deve

ser incorporada a qualquer metodologia de design e escolha de casos de uso.

4.2 QUAIS ESQUEMAS DE RESPONSABILIDADE E SEGURO?

Em caso de danos causados por um sistema de IA de alto risco na saude
digital, a UE tenciona implementar um regime de responsabilidade objetiva. Definir
um esquema de responsabilidade para os atores de IA é de fato crucial para

identificar se o0s desenvolvedores tém responsabilidade por seus algoritmos
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posteriormente em uso, pelo que essas empresas Sao responsaveis e a base
normativa para essa responsabilidade. Isso também é importante para reparar o
dano resultante de um dano causados por um sistema de IA. E importante notar que
os sistemas de IA ndo serdo qualificados como tendo personalidade juridica no
projeto da UE (COM (2020), 2020).

Em 20 de outubro de 2020, o Parlamento Europeu adotou uma Resolucéo
gue rege particularmente a responsabilidade pelo Al. Esta Resolucdo propde uma
Diretiva sem substituir os regimes existentes em termos de responsabilidade pelo
produto, protecdo do consumidor e prote¢édo contra a discriminagdo, bem como em
matéria de responsabilidade contratual (Art. 2 par. 3.) (TA(2020), 2020).

O regime de responsabilidade objetiva é limitado aos operadores de
sistemas de IA de alto risco por quaisquer danos causados por tais sistemas. Os
operadores serdao responsabilizados mesmo que possam demonstrar que agiram
com a devida diligéncia ou que o sistema de IA de alto risco estava agindo de forma
autbnoma. A forca maior € o Unico motivo de exoneracdo de responsabilidade. (Art.
4 par. 3). Esta Resolugéo traz seguranca juridica: o esquema de responsabilidade
baseado em culpa, a responsabilidade pelo produto ou a responsabilidade contratual
nao eram, de fato, protecdo suficiente para os pacientes. Os operadores seréo
responsabilizados se a vitima puder demonstrar que o dano ocorreu, que foi tomada
uma decisdo pelo sistema e que existe um nexo de causalidade entre o dano e a
decisao.

A Resolucéo adota uma abordagem baseada no risco. Quanto maior o risco,
maior a protecdo dos pacientes (regime objetivo de responsabilidade). Como os
sistemas baseados em IA sdo sistemas probabilisticos, eles apresentam
intrinsecamente altos riscos de danos aos pacientes. 'Alto risco' significa um
potencial significativo em um sistema de IA de operagdo autbnoma para causar
danos ou danos a uma ou mais pessoas de uma maneira que € aleat6ria e vai além
do que pode ser razoavelmente esperado; a importancia do potencial depende da
interacdo entre a gravidade do possivel dano, o grau de autonomia da tomada de
deciséo, a probabilidade de que o risco se materialize e a maneira e o contexto em
gue o sistema de IA esta sendo usado '(Art. 3 let. C).

O Parlamento da UE prop8e responsabilizar as varias pessoas qgue criam,

mantém ou controlam o risco associado ao sistema de IA por quaisquer danos -
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materiais e imateriais. No entanto, danos imateriais devem resultar em perda
econbmica verificavel (Art. 2). Este esquema de responsabilidade canaliza a
responsabilidade exclusivamente para os operadores de um sistema de IA.

Além disso, o Regulamento de Dispositivos Médicos da UE entrou em vigor
em 26 de maio de 2021.104 Como as tecnologias baseadas em IA séo dispositivos
médicos de software, ndo se pode excluir que suas disposicdes se aplicam a
designers de IA, bem como outras partes interessadas envolvidas na tomada de
decisdes relacionadas para os pacientes. Uma atencdo especifica diz respeito a
responsabilidade das partes interessadas envolvidas no projeto e no uso de dados e
modelos de IA para aplicativos de saude digital.

A compensacao de dano imaterial (por exemplo, dano econdémico puro) nao
exige culpa sob um regime de responsabilidade estrita (Art. 2 par. 1). No contexto da
saude digital, se um sistema de IA tomar uma decisdo que provavelmente cause
danos, o operador sera responsabilizado pelos danos com base no risco do uso do
sistema de IA. A Resolucdo da UE reconhece a perda de oportunidade como um
dano recuperavel. Recomenda-se que os médicos adquiram um seguro adicional
apropriado para este novo risco de responsabilidade objetiva.

Qual estrutura de responsabilidade sera aplicada ao software de IA ainda
ndo esta clara. Historicamente, a jurisprudéncia ndo reconheceu o software como
um "produto” sujeito a lei de responsabilidade do produto, mas isso pode mudar para
0 contexto especifico do software de IA de saude. A |IA pode realmente ajudar os
médicos no diagndstico e tomando uma deciséo.

Como as tecnologias de IA séo artefatos humanos, é razoavel acreditar que
um processo de tomada de decisdo coletiva deva resultar em um diagndéstico ou
plano de tratamento. Por exemplo, apenas uma equipe de médicos deve revisar as
recomendacdes dos sistemas de IA e decidir interromper um tratamento. Em vez de
substituir um julgamento médico, a IA deve ser percebida como uma ferramenta
para complementar um julgamento humano. Essa abordagem beneficiard os
pacientes e reduzird os riscos para as empresas entrarem em um litigio de produto

relacionado a esse uso contextual na area de saude.
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5 CONSIDERACOES FINAIS

Este estudo mostra como a saude digital pode melhorar a qualidade de vida
de milhdes de pessoas em todo o mundo. A parte, os desafios legais e éticos, varias
iniciativas em nivel global, regional e nacional estdo construindo um ecossistema de
confianca para tecnologias de IA na saude. Os estados tém a obrigacéo positiva de
proteger 0s pacientes e sao responsaveis por garantir que um sistema baseado em
IA comprovadamente benéfico seja implantado no mercado. Padrdes especificos,
auditoria com base na ética e nos direitos e métodos de certificacdo terdo um papel
crucial no futuro.

Dado o enorme fluxo de dados gerados por tecnologias digitais e dado o
papel de plataformas indutoras de um fendmeno de distanciamento do territério
nacional, o Prof. Bergé se propde a mudar o modelo com a no¢do de 'Datasfera’. A
circulacao total de dados é um fendmeno de grande gravidade, exige que 0s
formuladores de politicas devam se concentrar em seu impacto para o bem comum.
O que é central € um direito legalmente conferido de coletar, processar e usar 0s
dados, bem como remédios eficazes para evitar qualquer abuso no exercicio desse
direito (BERGE, 2018).

Remédios eficazes, bem como incentivos orientados pelo mercado, como
mecanismos de certificacdo podem desempenhar um papel chave papel no
engajamento de atores privados em modelos de nego6cios que sdo eficientes,
comprovadamente benéficos, sustentaveis e baseados em valores universais como

dignidade humana, autodeterminacao e autonomia.
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A RESPONSABILIDADE CIlIVL DE DRONES DOMESTICOS:
Desafios e Perspectivas

José Carlos Ferreira da Luz?!

1 INTRODUCAO

A materializacdo de carros automotores, computacdo em nuvem e
introducdo de conceitos como Maquina para Maquina (M2M), Internet das Coisas
(IOT), realidade aumentada, entre outros, provou que a inovagéo ndo tem limites.
Impulsionada pela imaginacdo humana, a inovacdo tocou nossas vidas de uma
maneira sem precedentes.

Por um lado, a Internet rompeu amplamente as barreiras das fronteiras
fisicas e aproximou as pessoas; por outro, Varias invencdes inovadoras
proporcionaram uma infinidade de beneficios para a humanidade. Uma dessas
revolucdes em andamento € o uso crescente de drones.

Drones, como conhecidos hoje, representa um desenvolvimento significativo
na robotica, e a tecnologia e uso privado de drones comecaram a ser uma tendéncia
recentemente. O uso de aeronaves nao tripuladas, como drones, ndo é um conceito
novo e as origens do conceito remontam a 1896, quando a primeira aeronave a
vapor sem piloto registrou um voo motorizado com duragcdo de mais de um minuto
(HOLDEN, 2016).

Os drones vém em varios formatos e tamanhos e podem ser operados por
individuos para fins recreativos ou comerciais finalidades. Ao contrario dos
helicopteros tradicionais e baldes de ar quente, os drones tém a capacidade de voar
em altitudes mais baixas combinada com recursos de captura de dados de
dispositivos de computacdo inteligentes. Eles também diferem das aeronaves
tradicionais, pois sdo, em sua maioria, econdmicos para operar e facilmente
acessiveis a uma gama mais ampla de pessoas (HOLDEN, 2016).

Na terminologia comum, drones se referem a veiculos aéreos, que podem
voar sem um operador humano. Para fins regulatérios, diferentes paises e
organizagdes internacionais forneceram definicdbes variadas. Algumas dessas

definicbes foram reproduzidas a seguir.

! UNIESP Centro Universitario. Coordenacdo do Curso de Graduacdo em Direito. Rodovia BR-230,
km 14, S/IN°. Morada Nova. Cabedelo-PB, Brasil (CEP 58109-303).
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Na aviagao geral e linguagem relacionada ao espacgo, um drone se refere a
gualquer veiculo que pode operar em varias superficies e/ou no ar sem um ser
humano a bordo para controla-lo. Eles variam em tamanho, formato, forma,
velocidade e uma série de outros atributos, embora algumas jurisdicbes o0s
categorizem e regulem por peso. Um drone pode variar de um modelo de
aeronave/brinquedo em uma loja ou uma aeronave de grande porte enviada em uma
zona de guerra. Outras terminologias descrevem drones como Veiculos Aéreos Nao
Tripulados (UAVSs), Sistemas Aéreos Nao Tripulados/Sistemas de Aeronaves Nao
Tripulados (UAS), Modelos de Aeronaves (DRONES IN CANADA. 2013).

Um UAV se refere a uma aeronave motorizada projetada para voar sem um
operador humano a bordo. A Organizacdo da Aviacdo Civil Internacional (ICAO),
encarregada de codificacdo e regulacdo das vias aéreas, identifica drones como
UAVs. Ele também cunhou um termo exclusivo para defini-los como Sistemas de
Aeronaves Pilotos Remotos (RPAS). A Circular ICAO sobre Sistemas de Aeronaves
N&do Tripulados de 2011 define um RPAS como 'um conjunto de elementos
configuraveis que consistem em uma aeronave pilotada remotamente, sua(s)
estacao(6es) piloto(s) remota(s) associada(s), os links de comando e controle
necessarios e quaisquer outros elementos do sistema como pode ser necessaria, a
gualquer momento durante a operacdo de voo (DRONES IN CANADA. 2013).

O uso do termo “Piloto Remoto” é de fundamental importancia aqui, pois
destaca o fato de que o sistema nem sempre € nao tripulado e sempre tem um piloto
no comando responsavel pelo voo, que também pode ser controlado tanto por
computadores de bordo ou um controle remoto de um piloto em terra. Portanto, os
RPAS pertencem a familia mais ampla de Sistemas de Aeronaves Nao Tripulados.

O termo 'UAS', embora definido de forma semelhante, € mais amplo em seu
ambito e inclui: a aeronave; o(s) sistema(s) de controle no solo; o(s) link(s) de dados
de controle; outros equipamentos de apoio.

Aeromodelismo, 'sdo definidas como aeronaves, que sdo mecanicamente
conduzidas ou lancadas em voo para fins recreativos e ndo sao projetadas para
transportar pessoas ou criaturas vivas. S&o geralmente reconhecidos como
destinados apenas para fins recreativos, e ndo sao cobertos pelo ambito de
quaisquer regulamentos internacionais sendo regidos exclusivamente pelos

regulamentos nacionais relevantes, caso existam.
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Portanto, com base nas definicbes acima, podemos considerar amplamente
0s drones como aeronaves nao tripuladas, guiados por controles remotos e usados
para diferentes fins. O fato de poderem ser operados sem pessoa a bordo, permite
gue sejam projetados menores, tornando-os menos obstrutivos das aeronaves
convencionais.

Além disso, a possibilidade de incorporar varios outros dispositivos de
tecnologia, como Sistema de Posicionamento Global (GPS), camera, sistemas de
computador, abriu muitos caminhos para seus usos nas esferas comerciais e

domésticas.

2 APLICACOES, SEGURANCA E PRIVACIDADE DOS DRONES HOJE

Os drones tém inumeras utilidades que se tornaram aparentes. Eles
poderiam ser usados para a entrega rapida de 6rgdos doados, evitando assim a
despesa de alugar transporte aéreo ou ter que lidar com o trafego, portanto,
potencialmente salvando mais vidas. Eles podem ser usados para aumentar a
eficiéncia agricola, identificando fatores como teor de umidade e a disponibilidade de
nutrientes do solo. O sensoriamento remoto por drones pode ser de uso significativo
em d&reas propensas a desastres, como localizacdo e combate a incéndios ou
deteccdo de roubo e furto de mercadorias destinadas ao uso publico, ou na
deteccdo de vazamentos de gas GLP que podem salvar varias vidas e recursos.

Drones sdo uma tecnologia verdadeiramente transformadora com enorme
potencial para aumentar a eficiéncia e produzir grandes retornos financeiros. A
medida que o0 uso de drones se torna mais seguro e confiavel, sua utilizacdo se
tornara ainda mais difundida, aumentando a produtividade, reduzindo os custos
operacionais e aumentando a seguranca no trabalho. Existem inUmeras aplicactes
civis para drones, e 0 numero de aplicagbes comerciais possiveis continuard a
crescer a medida que a tecnologia se desenvolve e se torna comercialmente viavel.

No entanto, o uso indevido de novas tecnologias benéficas € uma
consequéncia Gbvia. Drones ndo sao excecdes, ja que as preocupacdes com drones
espionando, e caindo se materializaram nos ultimos anos. E comum o relato de

pessoas observando drones invadindo a privacidade, voando por suas janelas,
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pairando sobre seus quintais e gravando suas atividades em parques, praias e

eventos esportivos.

2.1 QUESTOES DE SEGURANCA E PRIVACIDADE COM O USO DE DRONES

A auséncia de salvaguardas e regulamentacdes adequadas com relacao ao
uso de drones levantou varias preocupacoes. Eles se relacionam a questbes como o
alcance do governo, agregacéo de dados e invasdo de privacidade em publico. E
imperativo que essas preocupacdes sejam reconhecidas e tratadas de forma

eficiente por regulamentos adequados.

2.1.1. Vigilancia nao autorizada

E bem sabido que os drones podem ser facilmente utilizados para vigilancia
em massa. Isso deve ser entendido no contexto de tecnologias digitais que visam
revolucionar nossas vidas diarias, tendo registros mais detalhados sobre essas
vidas. Em nome da seguranga nacional, mecanismos de vigilancia séo utilizados
para rastrear e tracar o perfil dos cidadaos, tanto pelo estado quanto por agéncias
privadas.

Em virtude de seu design e tamanho, os drones podem operar sem serem
detectados, permitindo ao usuario monitorar as pessoas sem seu conhecimento. Por
exemplo, existem drones com cémeras de altissima resolucdo que podem ser
usados para rastrear pessoas e veiculos a partir de grandes altitudes. Eles podem
carregar equipamentos como torres falsas, que podem quebrar cédigos Wi-Fi e
interceptar texto mensagens e conversas por telefone celular sem o conhecimento
do provedor de comunicacao ou do usuario (RICHARDS, 2015).

Drones equipados com tecnologias avangadas podem penetrar em redes de
teste e coletar dados néo criptografados e até mesmo estabelecer pontos de acesso
falsos. Essa vigilancia injustificada produz efeitos assustadores nas liberdades civis
dos cidadaos, a privacidade intelectual e o desconhecimento impedem o direito das
pessoas de discordar.

Além disso, as informacgfes coletadas clandestinamente podem ser usadas

para chantagear ou desacreditar os oponentes. A teoria da privacidade intelectual
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sugere que uma garantia significativa de privacidade, protecdo contra vigilancia ou
interferéncia é necessaria para promover a liberdade intelectual (Richards, 2013).
A vigilancia ndo se restringe ao estado; na verdade, as empresas privadas

também geram grandes fortunas com a coleta, uso e venda de dados pessoais.

2.1.2. Agregacéao de Dados

Mineracdo / agregagdo de dados se refere a técnica de combinar diferentes
conjuntos de dados para fazer inferéncias para aprender coisas novas e fazer
previsdes sobre os titulares dos dados. Além do monitoramento, os drones
acumulam grandes quantidades de dados pessoais, 0 que pode ser crucial para a
privacidade de um individuo. Apds a coleta, a agregacao de dados coletados por
drones com outras informacfes pessoais, como detalhes de contas bancérias,
namero de telefone, biometria, etc. obtidos de outros recursos podem implicar uma
violacdo de privacidade unica, além da mera coleta desses conjuntos de dados
individuais.

A coleta em massa desses dados, que de outra forma ndo eram
observaveis, e sua integracado com outros bancos de dados leva a ‘Big Data’, o que
pode levantar varios problemas potenciais em relacdo aos direitos de privacidade e

poder do consumidor.

2.1.3. Riscos de seguranca potenciais

A abertura dos respectivos céus nacionais para o uso privado e domeéstico
de UAVs, também da origem aos riscos de possiveis acidentes causados por
colisbes, falhas de bateria, perda de controle de navegagdo ou de outros
equipamentos etc. A operagdo de UAVs ¢ significativamente diferente daquela das
aeronaves convencionais. O sistema de controle de trafego aéreo tradicional emite
um comando para o piloto via radio e o piloto evita assim a colisdo. No entanto, a
geracdo atual de drones / UAVs ndo € tecnicamente avancada para evitar tais
colisdes e os usuarios podem nao ser devidamente treinados para garantir que 0s

riscos dos acidentes sejam mitigados.
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Os drones representam um risco semelhante de ferimentos em motivos
causados por impactos de colisdo. Um drone pode colidir com uma area populosa
devido a uma falha do sistema ou interferéncia de terceiros ndo autorizados,
deixando pessoas no solo gravemente feridas. E imperativo que, para evitar tais
perigos, os UAVs precisem ser equipados com a capacidade de detectar e evitar
outras aeronaves enquanto se movem no ar. Além disso, a autoridade reguladora
deve prescrever padrées minimos de qualidade e tecnologia, que devem ser usados
para fabricacdo de drones destinados a fins comerciais ou recreativos.

Atualmente, o uso doméstico de drones estd em uma fase nascente. A
maioria dos paises nao prevé regulamentos exclusivos para disciplinar suas
operacfes. Apenas alguns paises, como Estados Unidos da América, Franca e
Alemanha, deliberaram minuciosamente sobre varias preocupacdes relacionadas

aos UAVs e estabeleceram legislacfes abrangentes para regulamentar seu uso.

2.2 REGULAMENTO DE DRONES

Atualmente, o uso doméstico de drones estd em uma fase nascente. A
maioria dos paises ndo prevé regulamentos exclusivos para governar suas
operacfes. Apenas alguns paises, como Estados Unidos da América, Franca e
Alemanha, deliberaram minuciosamente sobre varias preocupacdes relacionadas
aos UAVs e estabeleceram legislacOes abrangentes para regulamentar seu uso.

Os Estados Unidos da América atualmente dominam a industria de drones,
em termos de fabricacdo e uso. Assim, para manter o ritmo com o ritmo acelerado
de uso dos UAVs, a Federal Aviation Administration (FAA) e os respectivos estados
estabeleceram uma infinidade de legislacdes para sua regulamentacao.

No Canada, a Transport Canada € responsavel pela regulamentacdo de
todos os drones usados para fins recreativos ou para outros usos estaduais, como
drones da policia, exceto drones militares. O uso privado € regulamentado pelo
processo de Certificado de Operacdes de Voo Especial (SFOC).

A Unido Europeia (EU) fornece um conjunto detalhado de regulamentos para
regular a operacdo de drones. Os regulamentos da Agéncia Europeia para a
Seguranca da Aviacdo (EASA) categorizam os drones baseados em risco. Os

regulamentos da UE estdo focados em licencas e certificacbes. As permissdes
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devem ser solicitadas a autoridade de aviacdo e um certificado de
aeronavegabilidade deve ser obtido antes que um piloto seja autorizado a pilotar um
drone.

Na Alemanha, a Lei de Aviagdo Alema de 2007 ('Luftverkehrsgesetz' ou
'LuftvG'), foi alterada classificando RPAS como uma aeronave para fins nao
comerciais, no cumprimento de certas condi¢des fisicas (German Aviation Act).

Outros paises que tém uma presenca crescente de drones incluem Israel,
Japédo e Coréia do Sul. Seus regulamentos domeésticos exigem licenciamento para
fins comerciais e existem regulamentos de distancia e altura para uso recreativo,
bem como restricbes baseadas na area. A Coréia do Sul e o Japdo tomaram a
iniciativa de liberalizar seus regulamentos sobre drones e seu uso para encorajar

essa nova industria.
3 RESPONSABILIDADE DO DRONE

A inteligéncia artificial esta substituindo o controle humano direto em muitos
campos, incluindo aeronaves, servicos pessoais e veiculos motorizados. Os céus
estdo cada vez mais ocupados com aeronaves sem piloto - algumas das quais nao
estdo sob o controle direto de ninguém, a ndo ser um programa de software. Os
robés com inteligéncia artificial eram encontrados apenas na ficgdo cientifica, mas
agora estao sendo produzidos em massa.

O que acontece quando o ator “negligente” ndo € uma pessoa, mas sim um
dispositivo operando sob o controle, ou ndo, da inteligéncia artificial? Sera negado
categoricamente qualquer compensacdo a vitima? Deve-se considerar o0s
proprietarios de dispositivos inteligentes estritamente responsaveis? Ou sera
desenvolvida uma legislacéo que satisfaga o desejo de justica natural e promova a
distribuicdo justa das perdas? A resposta ainda ndo foi determinada, mas é

extremamente importante para definir-se as reivindicacdes de responsabilidade.
3.1 TIPOS DE DANOS CAUSADOS POR DRONES

Os drones tém a capacidade de criar uma grande quantidade de danos e,

portanto, criar varios passivos nao observados anteriormente. Apresenta-se a seguir
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os diferentes tipos de responsabilidade potencialmente criados pela adogdo em

grande escala e uso de drones.

3.1.1 Leséo corporal e Danos materiais

Lesdes corporais sdo definidas como danos ao corpo de uma pessoa e
podem ocorrer diretamente quando um drone fere uma pessoa por colisdo direta ou
indiretamente, como quando um drone causa um acidente de carro ou coliséo.

Danos materiais sdo definidos como danos causados por um drone
diretamente ou por um evento acionado pelo drone. Danos diretos seriam danos
materiais causados por um drone diretamente, como quando um drone
acidentalmente voa através de uma janela. Por outro lado, um drone atingindo um
cabo de forgca causando um incéndio em arbustos que incendiou casas seria um
exemplo de dano causado por um evento desencadeado por um drone. Danos a
propriedade também englobariam danos a propriedade exacerbados por um drone,
como quando um drone interfere com o pessoal de combate a incéndios e atrapalha
os esforcos de resgate, resultando em danos adicionais a propriedade (SEHRAWAT,
2018).

Essas preocupacdes relacionadas a propriedade surgem porque drones civis
voam em altitudes mais baixas do que as aeronaves tripuladas, potencialmente
interferindo nas operacdes de emergéncia em altitudes mais baixas.

Muitas operacdes de drones de baixa altitude sdo conduzidas para coletar
dados, que sdo entdo vendidos para empresas de servicos publicos ou outras
entidades que possam considerar os dados de levantamento terrestre valiosos. Este
mercado de dados de pesquisa deve crescer. Mas, a medida que cresce, aumenta
também o risco de drones de baixa altitude interferir em fungbes governamentais
essenciais ou operacdes de resgate necesséarias. Além disso, conflitos entre
proprietarios de terras e operadores de drones tendem a surgir devido a
ambiguidade na propriedade do espaco aéreo acima da propriedade do proprietario
(SEHRAWAT, 2018).
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3.1.2 Lesdes pessoais

LesOes pessoais, além de lesdes fisicas, incluem a invasao de privacidade,
como quando um drone fotografa alguém na privacidade de sua casa ou 0 uso nao
autorizado de fotos tiradas de pessoas, edificios ou imagens protegidas pelo
comércio. Dessas questdes, a principal preocupacdo € com a invasao da
privacidade pessoal. O tamanho, a versatilidade e a capacidade de manobra do
drone o tornam diferente de outras aeronaves ou mesmo satélites.

Os drones voam em ambientes de baixa altitude, representando assim um
maior risco a privacidade. Para mitigar quaisquer ameacas a privacidade, seria
fundamental que o 6rgao regulador entenda e discipline o processo usado pelos
drones para coletar, armazenar e excluir dados que coleta, para proteger

adequadamente a privacidade das pessoas (CARL X. et. al, 2015).

3.1.3 Responsabilidade de terceiros

As empresas que contratam servicos de fornecedores de drones precisam
examinar 0s contratos que celebram para avaliar a responsabilidade que
enfrentardo. Na maioria dos casos, essa situacdo € semelhante a situacfes de
responsabilidade de terceiros, o que significa que o fornecedor de servigos seria

responsavel.

3.2 LEI APLICAVEL PARA RESPONSABILIDADE DE DRONES

As legislagbes existentes, de modo geral, ndo tratam da responsabilidade
por violagbes em operacdes de drones. Existem varias areas implicadas, como
protecdo de dados, privacidade, responsabilidade pessoal, seguro, exportacéo
comercial e leis de propriedade intelectual.

Uma forte estrutura legal e regulatéria para drones deve necessariamente
conter uma forte estrutura de responsabilidade para drones também. Por exemplo,
um acidente causado por um drone deve dar origem a responsabilidade por danos a

pessoas ou propriedade causados pelo drone.
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Danos a propriedade, colisbes, ataques cibernéticos, violagbes de
privacidade e atos ilicitos devem dar origem a responsabilidade. Esse aumento da
responsabilidade leva a questbes sobre a lei aplicavel, determinacdo da parte
responsavel e limitacdes de responsabilidade. Legislacdes especiais civeis, de
responsabilidade civil ou mesmo cibernéticas podem ser aplicadas para responder a
algumas dessas questodes.

Mesmo que um drone possa ser estruturalmente perfeito, a operacéao
inadequada de um drone pode resultar de culpa do agente por causa da acdo se a
operacdo inadequada causar ferimentos pessoais ou danos a propriedade. Porque
drones, como aeronaves e automoveis, sdo fortemente dependentes de como os
usuarios os operam, as causas de acao envolvendo operacdo impropria de drones
podem incluir negligéncia imprudéncia e impericia.

Os elementos classicos caracterizadores do nexo causal se aplicam quando
um drone € operado incorretamente e causa um acidente. Assim, se uma pessoa
por sua conduta for a causa imediata dos danos a outra pessoa, essa pessoa pode
ser considerada responsavel por esses danos causados indiretamente. Alguns
exemplos comuns de uma violagédo do dever de cuidado inclui a falha em operar o
drone com seguranca e a falha em manter o drone adequadamente.

No entanto, é dificil definir o que realmente constitui essas falhas, pois a
constatacdo de responsabilidade em uma causa de acao por culpa € altamente
especifica do fato. Dado o fato de que se um operador lancar um drone e este bater
no automoével de luxo de alguém devido a um rotor danificado, o operador do drone
sera considerado culpado de negligéncia por operar indevidamente o drone neste
caso hipotético. Entretanto, essa responsabilidade decorrente da culpa nao se limita
apenas ao operador do drone. Outras pessoas e entidades também podem ser

responsabilizadas.

4 DEFININDO O REGIME DE RESPONSABILIDADE

O que acontece quando uma peca de hardware, especificamente um drone,
gue estd sendo controlado por um controlador, operador ou software causa
ferimentos em wuma pessoa? A premissa legal das reivindicagcbes de

responsabilidade por danos pessoais € que cada pessoa tem o dever legal de evitar
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causar danos a outra pessoa. Quando uma pessoa deixa de usar "cuidado
razoavel", por exemplo, dirigindo um carro descuidadamente, ela € considerada
como tendo agido "por negligéncia”. Se o ato negligente dessa pessoa causar danos
a outra pessoa, aquela que agiu com negligéncia € legalmente responsavel pelos
danos causados por sua negligéncia.

Os sistemas juridicos séo projetados para dar as pessoas um incentivo para
evitar causar danos a outras e para desviar o custo do comportamento negligente
daqueles que foram vitimas para aqueles cujas acfes causaram os danos. Apesar
de alguns desequilibrios, esse sistema tem servido bem. O senso de justica natural
€ satisfeito ao conceder as vitimas inocentes compensacdo por suas perdas, e é
justo tirar esses recursos das pessoas cujas falhas humanas causaram as perdas.

Esta secéo discutird qual doutrina orientadora € mais apropriada para avaliar
a responsabilidade de fabricantes, distribuidores, projetistas e usuéarios de drones

por lesdes causadas por um drone.

4.1 ARGUMENTOS POR UMA RESPONSABILIDADE OBJETIVA

As legislacdes civis, de maneira geral, fundam a responsabilidade por delito
no «ato intencional ou culposo. Como se sabe, a noc¢ao juridica de fato ilicito ndo
abrange o ambito de responsabilidade extracontratual, reconhecendo, ao lado dele,
figuras especiais de irregularidades, caracterizadas por um varias incidéncias do
elemento subjetivo da culpa. Entretanto, ha tantas excecdes a regra que confundem
a propria relacédo entre regra e excecao, hoje, de fato, a area de responsabilidade
objetiva parece ser mais abrangente do que a da responsabilidade por conduta
dolosa ou culposa.

Este declinio da responsabilidade por culpa, em favor da responsabilidade
objetiva, se explica, em parte, pelas caracteristicas da sociedade industrial moderna,
em que as maquinas e fabricas aumentaram a exposicdo ao perigo de pessoas e
bens. Além disso, ndo se pode negar que a consciéncia social de hoje preocupa-se
fortemente com a necessidade de cobrar da pessoa que obtém vantagem de alguma
situacdo, a responsabilidade dos riscos que derivam dele, independentemente de
qualquer culpa sua. Nesse sentido, a regra da responsabilidade objetiva responde a

um principio geral de equidade e justica, que exige risco danos a terceiros,
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inevitavelmente ligados a uma atividade, a ser suportado por aqueles que realizam
essa atividade ou usam aquela coisa.

Os fabricantes, vendedores ou projetistas de produtos de drones correram
para 0 mercado, sem realizar os testes preliminares de seguranca recomendado
para novas tecnologias. Defeitos de fabricacdo costumam ser responsaveis por
lesbes. No entanto, os vendedores de drones ndo séo responsaveis por falhas de
design ou instrucdo de adverténcia ou por acidentes ou custos de seguranca. Assim,
de acordo com os padrdes atuais da lei de responsabilidade civil, os ofendidos nao
podem ser efetivamente compensados pelos vendedores. Porém, se aplicada uma
regra de responsabilidade objetiva a essa questdo, essa abordagem serviria como
uma tese eficaz de responsabilidade (BRUNO SICILIANO, et. al., 2016).

Os juizes aplicardo responsabilidade sem culpa quando os explosivos
causarem danos, mesmo se forem manuseados de maneira adequada. Pois,
quando um ato danoso for analisado sob um padrédo de responsabilidade objetiva,
nem a culpa nem intencédo dolosa devem ser provadas. Este principio € idealmente
adequado para drones e responsabilidade objetiva.

Por definicdo, um drone é incapaz de agir por conta propria. Se um drone
executa uma acgao, esta apenas obedecendo a um comando anterior. Qualquer dano
resultante é de responsabilidade do controlador que, como um operador, deu ao
drone aquele comando sem primeiro verificar se 0 comando poderia ser executado
com seguranca pelo drone sob sua operacdo. Nessa perspectiva, o operador
principal sera devidamente considerado sob o padrdo de responsabilidade obijetiva,
mesmo no caso de inteligéncia artificial, uma vez que qualquer drone € um mero
servidor de alguma forma de entrada de comando sendo incapaz de agir por sua
prépria vontade.

Muitos casos surgem em que o0 requerente sofre danos pessoais nas maos
de um empregado, mas procura impor responsabilidade ao empregador. Nesses
casos, 0 empregador frequentemente afirma que o funcionario causou o dano de
uma forma que estava fora das responsabilidades atribuidas a esse funcionario ou
gue o funcionario de outra forma ficou aquém das préaticas que fora treinado para
seguir. Na verdade, os drones irdo, ou pelo menos pretendem seguir a vontade de
seu operador, bem como de seu programador, provedor de servicos ou designer. A

responsabilidade objetiva fornece uma solucéo legal definitiva para tais questdes.
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A responsabilidade objetiva se aplica nos casos de responsabilidade para
todos os distribuidores de produtos defeituosos. Em primeiro lugar, a culpa recai
sobre o distribuidor do produto quando o design do produto € defeituoso. Se o
defeito de um produto causar danos, a empresa vendedora ou o distribuidor do
produto  serdo  responsabilizados  objetivamente  por esses  danos.
Consequentemente, os distribuidores sdo submetidos a um padrdo de
responsabilidade objetiva por defeitos de fabricacdo do produto. Desse modo, o
possivel resultado de lesé&o corporal € considerado uma preocupagdo para 0O
vendedor, enquanto o individuo lesado encontra uma parte adequada para
compensar o defeito.

Além disso, os vendedores de drones que renomearam ou modificaram um
drone apds a fabricacdo podem e devem ser estritamente responsaveis.

Esta mesma atribuicdo de responsabilidade objetiva ainda se aplicaria nos
casos em que a verdadeira culpa é do fabricante. Se o fabricante de um drone
entregue, por exemplo, ndo incluiu os materiais de seguranca adequados
necessarios para proteger a bateria do drone e causou uma exploséo, o fabricante
transgrediu a expectativa basica de que o drone deveria ser seguro para uso em seu
ambiente circundante. O fabricante, que deveria ter reduzido a probabilidade do
drone de ferir os operadores, seria, portanto, negligente.

Embora os vendedores dos drones em qualquer nivel de distribuicdo
(atacado, varejo) ndo sejam culpados, eles séo tao legalmente responsaveis quanto
os fabricantes de um produto defeituoso. A lei determina que os fabricantes sejam
objetivamente responsaveis pelos produtos que vendem. Portanto, todos os defeitos
de fabricacdo presentes em qualquer drone (como em qualquer produto fabricado)
sdo considerados de estrita responsabilidade por todos os distribuidores. Essa
pratica € uma forma de justica corretiva; fornece indenizacdo a pessoa lesada, mas
iImp0Oe responsabilidade a todos os distribuidores.

Mesmo que a maquina em questdo possa ser perigosa, deve ser possivel
manusear ou usar o dispositivo com uma expectativa de seguranca razoavel,
minimizando assim a responsabilidade objetiva. Portanto, as leis de drones devem
impor responsabilidade objetiva sobre atividades anormalmente perigosas.

A aplicacdo de responsabilidade objetiva poderd reduzir os danos ao

incentivar a industria a reduzir atividades anormalmente perigosas, a descobrir
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novos caminhos para alcancar os mesmos resultados desejados ou a encorajar que
essas atividades sejam realizadas em um ambiente controlado. N&o esta claro se a
responsabilidade objetiva dissuade o risco; no entanto, para permitir que drones
sejam usados para o progresso da sociedade, nédo se pode descartar o fato de que a
reducéo de risco seria logicamente preferivel.

As questbes relativas a responsabilidade da empresa ndo se restringem
simplesmente as determinac¢des do individuo corporativo responsavel. Os conceitos
de equidade ou justica de cada comunidade afetada decidem se um individuo ou
empresa deve arcar com 0s custos da responsabilidade objetiva, mesmo que a
empresa ou o inventor individual ndo tenha contribuido para a causa em questéo. Se
um inventor ou empresa realizar uma atividade culposa, mas de uma forma
perfeitamente normal de acordo com as expectativas de sua comunidade, entdo a
responsabilidade estrita ndo pode ser aplicada tdo fortemente como seria em uma
comunidade que considera as atividades de alto risco ou exclusivas para a situacao.
As novas tecnologias, como a tecnologia de drones, devem, portanto, proceder de
acordo com a responsabilidade objetiva, ao invés da subjetiva.

Atualmente, a questdo principal na reparticido da responsabilidade entre
aqueles que projetaram, fabricaram, forneceram ou operaram um drone parece ser a
identificacdo das entradas de comando especificas que levaram a lesdo em questao.
Por exemplo, um juiz pode decidir que um drone voador ndo é inerentemente
perigoso apenas porque voa. Independentemente disso, outro julgador também
pode entender, por razdes de justica e ordem publica, que a responsabilidade deve
ser atribuida a pessoa que comandou o drone para voar tdo rapido que lesionou
uma crianca. Nesse mesmo cenario, deve-se dividir a responsabilidade entre o
operador do drone que deu o comando infrator e o fabricante que originalmente
concedeu ao dispositivo a capacidade de voar a velocidades perigosas quando
operado pelo comprador final.

No entanto, como acontece com quase todos os empreendimentos, o fator
mais complicado permanece: o fator humano. Os juizes podem néo identificar
adequadamente uma atividade culposa dos drones porque simplesmente nao
podem compreender os aspectos técnicos dos quais os drones sdo capazes e,

portanto, dependem de pareceres técnicos para obter um minimo de elucidacao.
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Aplicar aos drones a responsabilidade subjetiva, lesdes causadas por suas
atividades podem ser minimizadas se os julgadores puderem determinar se 0 risco
partiu do réu ou se o autor tinha algum controle sobre esses riscos. Os riscos dessa
atividade devem ser considerados conforme a teoria do risco criado que impde o
dever de reparar o dano em razao da atividade, potencialmente geradora de risco e
independentemente de quem ja interagiu com o drone. Assim, entre 0s principios
concorrentes responsabilidade objetiva e responsabilidade subjetiva, a
responsabilidade objetiva surge como a melhor fonte de orientagdo para
jurisprudéncia ao lidar com a questdo da responsabilidade por lesbes causadas por

drones.

4.2 A RESPONSABILIDADE CIVIL INDIRETA E OS DRONES

Quando os dominios da tecnologia de drones e responsabilidade indireta se
cruzam em um tribunal, € dificil atribuir responsabilidade entre individuos e
resultados. A complexidade do papel do drone na sociedade, tanto como objeto
recreativo quanto como recurso profissional, s6 agrava esse dilema, assim como a
aplicabilidade de uma regra de responsabilidade por atos de terceiros.

A responsabilidade indireta é controversa: um principio de responsabilidade
objetiva em uma area dominada pela responsabilidade baseada na culpa. Ao fazer
uma parte inocente pagar uma compensacao pelos atos ilicitos de outra, também
pode parecer injusto. Ainda assim, € um principio encontrado em todos os sistemas
juridicos ocidentais, sejam eles de direito civil ou de direito consuetudinario. Apesar
da incerteza quanto as suas justificativas, é aceito como necesséario (GILKER, 2010).

A doutrina da responsabilidade indireta esta no cerne de todos os sistemas
de common law e civil law. N&o representa um delito, mas uma regra de
responsabilidade que torna o réu responsavel pelos delitos cometidos por outra
pessoa. O exemplo classico € o do empregador e do empregado: o empregador é
estritamente responsabilizado pelos atos ilicitos de seus funcionarios, desde que
sejam cometidos no decurso da atividade do promotor. Em tais circunstancias, a
responsabilidade é imposta ao empregador, ndo por causa de seu préprio ato ilicito,

mas devido a sua relagdo com o autor do delito (GILKER, 2010).
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O requerente é, portanto, apresentado a dois réus potenciais: o culpado
individual e um terceiro, provavelmente com meios e/ou segurado e em geral
claramente identificavel nas circunstancias onde pode ser dificil identificar o
verdadeiro culpado em questdo. Qualquer estudo sobre responsabilidade indireta
nao pode, portanto, evitar a consideracao de seu papel na determinacdo de quem,
em ultima instancia, arca com o 6nus do pagamento da indenizagao.

No entanto, € um principio em conflito com o foco tradicional do delito nos
principios gerais de responsabilidade individual. Tradicionalmente a formulagdo
basica da responsabilidade civil pode ser resumida como responsabilizando o autor
do delito por cometer um dano que causou dano a outra pessoa: "Qualquer ato que
cause dano a outrem obriga a pessoa cuja culpa causou 0 dano a reparar”, a
responsabilidade indireta quebra esse vinculo causal.

Utilizar a teoria da responsabilidade indireta, como empregador/empregado,
para criar uma relacao juridica comparavel entre um ser humano e um dispositivo
artificialmente inteligente requer adaptacdes. Segundo essa teoria, se um dispositivo
causar ferimentos enquanto age dentro do escopo de seu "emprego”, a pessoa que
"emprega” o dispositivo (ou seja, o colocou em movimento) seria considerada
legalmente responséavel pela negligéncia do dispositivo, independentemente do fato
da pessoa ter agido com culpa. Se um reclamante lesado puder estabelecer que um
dispositivo razoavelmente prudente e artificialmente inteligente ndo causou o dano
nas mesmas circunstancias, o “empregador”’ do dispositivo suportara o 6nus da
perda do reclamante.

O problema com essa abordagem é que a lei hunca reconheceu que nada
além de um ser humano tem um dever legal. Fazer isso exigiria um salto sem
precedentes no desenvolvimento de nossa jurisprudéncia. Além disso, identificar o
“‘empregador” pode ser dificil, se o século passado de litigios sobre a questao entre
humanos servir de indicagdo. Antes de poder-se impor responsabilidade indireta ao
“‘empregador” de um dispositivo, devemos decidir se estamos prontos para impor
responsabilidade a um objeto artificial pelo mau julgamento de sua inteligéncia

artificial.
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4.3 DEFEITOS DO DRONE SOB A RESPONSABILIDADE DO PRODUTO

Uma outra abordagem é aplicar a lei de responsabilidade do produto a
dispositivos com inteligéncia artificial. De acordo com esse conjunto de leis, o
projetista, fabricante, mantenedor ou programador € considerado responsavel por
agir de forma culposa quando essa culpa indiretamente fizer com que um produto
prejudique outra pessoa. O campo da lei de responsabilidade do produto se
desenvolveu em um corpo sofisticado de leis, estatutos e regulamentos que se
esforcam para identificar um defeito no objeto ou dispositivo que causou a lesao e,
em seguida, rastrear a origem desse defeito até uma pessoa que pode entdo ser
considerada culpada e, portanto, responsavel.

Para a recuperacéo, o lesado deve estabelecer um nexo causal direto entre
0 ato negligente de uma pessoa e a lesdo. Se n&o houver outra explicagdo para a
leséo, a doutrina da res ipsa loquitur cria uma presuncdo de culpa por parte da
pessoa que possui ou controla o produto. A lei de responsabilidade do produto
expandiu e definiu o conceito de “causalidade” de forma tdo ampla que nao pode ser
estendido ainda mais sem perder todo o significado.

Para encontrar o nexo de causalidade entre um dano causado por um
dispositivo autbnomo e o proprietario desse dispositivo, seria hecessario provar que
a pessoa agiu com negligéncia e que nenhuma causa substituta interveio. Se um
dispositivo artificialmente inteligente est4d funcionando corretamente, mas
simplesmente toma uma decisdo errada que seu proprietario ndo poderia ter
previsto, o0 vinculo causal foi quebrado e o proprietario nao pode ser
responsabilizado de acordo com uma teoria de responsabilidade do produto. Isso
deixaria a pessoa lesada sem um recurso legal.

Com os fabricantes e distribuidores estritamente responsaveis por produtos
defeituosos, os fabricantes e distribuidores de drones tendem a aliviar as pressoes
dessa responsabilidade distribuindo suas perdas em seus negdécios por meio de
seguros e aumentando os precos. Se o fabricante esta ciente de que existe um
determinado padrao de qualidade e ele ignora ou quebra esse padréo, entdo ele é
responsével aos olhos da lei. Porém, essa estratégia de responsabilizacdo objetiva
tende a elevar os custos para o consumidor, pois o fabricante ou distribuidor se

antecipa a acdes judiciais decorrentes de possiveis danos.
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Outra abordagem a responsabilidade por dispositivos méveis com
inteligéncia artificial € aplicar os principios legais para danos causados por um
animal. Os estatutos em algumas jurisdicdes imp&em responsabilidade objetiva ao
proprietario de qualquer animal que cause danos, independentemente do
conhecimento, intengdo, controle ou previsibilidade. Segundo a teoria da
responsabilidade objetiva, nenhuma culpa € exigida - se um animal causar danos,
seu dono é o responsavel.

A justificativa para a regra era simples: o dever de prevenir danos a outras
pessoas deveria ser colocado sobre a pessoa que tinha o maior controle sobre o
animal. O mesmo raciocinio pode ser aplicado a drones, robés e veiculos sem
motorista. A pessoa que possui um dispositivo artificialmente inteligente esta
indiscutivelmente na melhor posicéo para decidir se € razoavelmente seguro apertar
o botdo “Ligar” e, portanto, deve assumir o risco de qualquer coisa que aconteca

apos o botao ser pressionado.
5 CONSIDERACOES FINAIS

A legislagdo de protecdo de privacidade, direito constitucional, direito da
aviacdo e normas sobre drones deve ser objeto de um grande esfor¢co dos
legisladores para esclarecer a aplicacdo desses campos aos drones, porque essa
tecnologia esta se desenvolvendo rapidamente. Preocupacdes semelhantes de
responsabilidade pessoal foram levantadas inicialmente quando tecnologias comuns
como carros, avioes e helicopteros foram desenvolvidas e comercializadas. Drones
podem ser regulamentadas pelas mesmas leis que atualmente regulam essas
tecnologias comuns. As legislaturas podem responder a questdo da
responsabilidade dos drones atualizando as leis existentes de forma que
contemplem tecnologias modernas, como drones.

O uso privado de avibes drones é claramente parte de nosso futuro
tecnoldgico, pois os muitos usos benéficos dos drones garantiram seu lugar em
nossa sociedade. Apesar dos claros beneficios que os drones proporcionam, eles
séo capazes de criar inimeras situagdes de responsabilidade. Como a tecnologia de
drones continua a se desenvolver e € usada mais em aplicacbes publicas e

comerciais, € importante que os fabricantes criem solucBes técnicas para evitar
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responsabilidades, os legisladores criem leis claras para reger a responsabilidade do
drone, bem como uma governanca que estabeleca o0s requisitos minimos para uma
segura operacao do drone (MATHEWS, 2015).

Drone geralmente significa qualquer algoritmo que executa uma acao apos
um comando ou comandos. Isso inclui comandos programados com antecedéncia e
comandos em tempo real. Em casos de responsabilidade por drones em que o
agente nao € claro, os tribunais devem se basear no conhecimento cientifico para
determinar o autor da culpa. Os fabricantes, distribuidores ou projetistas de drones
devem obedecer a um padrao estrito de responsabilidade por quaisquer defeitos.

A lei sempre evoluiu para se adequar as novas circunstancias de nossa
sociedade. Assim como a lei do século XVIII ndo considerava o0s veiculos
motorizados, a lei atual ndo considera os objetos moveis autbnomos. A aplicacdo de
inteligéncia artificial a dispositivos moveis exigira uma mudanca radical.

Enquanto os legisladores trabalham para integrar o conceito de inteligéncia
artificial a lei, cabe aos operadores do direito determinar a colocacao dos agentes na
hierarquia de responsabilidade do drone. Nesse contexto, os tribunais e demais
atores que litigam ac¢0des judiciais determinardo o andamento das acdes envolvendo
dispositivos méveis com inteligéncia artificial nos préximos anos.

A lei podera seguir uma das orientacdes descritas acima, ou outra ainda nao
mapeada, é claro. Entretanto, devemos permanecer vigilantes enquanto os ventos
da mudanca sopram, aproveitando qualquer oportunidade para orientar 0
desenvolvimento do direito nesse campo. Claro, quaisquer solu¢des juridicas que
desenvolvamos, durardo supostamente apenas até que as maquinas assumam o

comando e ndo estejamos mais no controle.
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IMPACTO DA INTELIGENCIA ARTIFICIAL NO SISTEMA JURIDICO:
Simplificacao versus Complexidade

José Carlos Ferreira da Luz!
Marcel Silva Luz?

1 INTRODUCAO

Vivemos em um ambiente regulatério complexo. Como cidadaos, estamos
sujeitos a regulamentacdes governamentais de varias jurisdi¢cdes - federal, estadual
e local. Como membros de organizacbes, estamos sujeitos as politicas e regras
organizacionais. Como seres sociais, somos obrigados por contratos que fazemos
com outras pessoas. Como individuos, estamos sujeitos a regras pessoais de
conduta.

O ndmero e o tamanho dos regulamentos podem ser assustadores.
Podemos todos concordar em alguns principios gerais; mas, ao mesmo tempo,
podemos discordar sobre como esses principios se aplicam em situacdes
especificas. A fim de minimizar tais divergéncias, o0s reguladores sao
frequentemente forcados a criar varios regulamentos ou regulamentos muito
grandes para lidar com casos especiais.

O gue complica a situacdo € a complexidade desses regulamentos. Mesmo
pequenos regulamentos podem ser muito complexos. Embora esse fato as vezes
possa ser mitigado por uma redacdo cuidadosa, esse cuidado nem sempre €
possivel devido as limitagcbes de tempo; além disso, uma vez que as
regulamentacfes sdo criadas, a dificuldade geralmente aumenta a medida que as
regulamentacgdes sao alteradas e, em seguida, alteradas novamente.

Esses problemas tornam dificil para os individuos afetados encontrar e
cumprir os regulamentos aplicaveis. O resultado é a falta de conformidade, a
ineficiéncia generalizada e o frequente desencanto com o sistema regulatorio.

Essas dificuldades podem ser enfrentadas na medida em que sao problemas

de informacdo, podendo ser mitigados pelas novas tecnologias aplicadas as leis.

L UNIESP Centro Universitario. Coordenacéo do Curso de Graduacdo em Direito. Rodovia BR-230,
km 14, S/IN°. Morada Nova. Cabedelo-PB, Brasil (CEP 58109-303).
2 UNIESP Centro Universitario. Coordenacdo do Curso de Graduacdo em Direito. Rodovia BR-230,
km 14, S/IN°. Morada Nova. Cabedelo-PB, Brasil (CEP 58109-303).
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Indiscutivelmente, a possibilidade mais interessante aqui € o uso da Inteligéncia
Artificial - 1A.

Muitos defensores estéo insistindo que as leis existentes, excessivamente
complexas, precisam ser simplificadas. Curiosamente, o advento da Inteligéncia
Artificial — IA a lei pode facilmente entrar nesse mesmo discurso. Por ser mais facil
entrelacar IA e a lei se a lei for simplificada, e / ou o0 ato de entrelacar IA com a lei
poderia estimular a simplificacdo da lei. Porém, as compensacfes devem ser
consideradas (TOMLINSON, 2019).

Por outro lado, com a IA ainda mais interligada a lei, ha especialistas
sugerindo que o numero de leis provavelmente aumentara. Por exemplo, a infusédo
de IA revelard lacunas ou lacunas legais existentes, exigindo leis adicionais para
suprir essas omissdes. Se isso acontecer, pode ser que também surja a
necessidade de ter mais advogados (assumindo-se que exista uma correlagdo valida
entre o nimero de leis e 0 niumero de advogados, 0 que é uma questdao em aberto)
(TOMLINSON, 2019).

Reguladores e especialistas estdo indicando cada vez mais que a IA precisa
ser melhor governada e abertamente regulamentada, o que esta gerando uma
grande variedade de novas leis que abrangem as definicbes de IA. Um grande
problema, porém, surge neste esforco fervoroso para regular a IA, ou seja, tentar
definir em que IA consiste. Leis que sdo vagas sobre o que € IA, ou que visam
erroneamente algo além ou diferente da |A, acabardo sendo legalmente
problematicas (TOMLINSON, 2019).

Os advogados, por outro lado, estdo preocupados que suas habilidades
advocaticias irdo se deteriorar e desaparecer devido ao excesso de confianca na
utilizacdo de IA para operacionalidade do direito. Isso pode acontecer de maneira
sutil e gradual. Basta usar um sistema de raciocinio juridico de IA e deixa-lo fazer
todo o trabalho juridico. Considerar se isso é aparentemente possivel ou um sci-fi

futuristico e ilusorio, € também objetivo desse estudo.
2 DIFICULDADES EM DEFINIR LEGALMENTE IA

Qualquer advogado em formagcdo aprende muito rapidamente que as

definicbes serdo essenciais no seu cotidiano profissional. Seja examinando uma
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peca legislativa recentemente aprovada ou talvez dando a um contrato uma
inspecdo detalhada, a importancia das definicbes surge com quase certeza. A
terminologia € bem especificada ou é desleixada e oferece inUmeras lacunas? As
palavras e frases cruciais sao definidas cuidadosamente ou s&o usadas com
abandono e parecem vazias?

Em contraste com a pessoa média, os advogados sabem bem a importancia
das definicbes. Muitos processos judiciais dependem da definicdo de uma palavra
ou frase especifica. Batalhas legais tremendas foram travadas como resultado de
discussbBes sobre o significado das palavras mais infimas. Indubitavelmente, as
definicbes sao cruciais, especialmente no discurso juridico.

Elemento vital sobre as definicbes envolve o que exatamente o significado
de uma “definigdo” em si envolve. Todos parecemos aceitar a nogado de que uma
definicdo é aquilo que define algo.

Ha um sentido implicito de que uma definicdo € rigida e obedece a uma lei
da natureza que € inviolavel e nunca muda. Entretanto, o argumento mais plausivel
e que as definicbes sdo, em vez disso, variaveis, em constante mudanca e uma
construcdo social, ou seja, quando um numero suficiente de pessoas concordar
sobre uma definicdo € isso que ela é. Em suma, ndo existem absolutos, apenas
significados relativos.

Em teoria, supondo que as definicbes sejam puramente relativas, isso
significa que sempre havera espaco para discussao sobre o significado de algo. Isso
entdo abre a porta para permitir disputas legais, jA que vocé quase sempre pode
encontrar um caminho para minar uma definicdo ou tentar argumentar por uma
definicdo alternativa que presumivelmente apoie seu lado e enfragueca o lado
oposto.

A argumentacdo juridica tem muito a ver com fazer argumentos envolvendo
definicdes. Se uma definicdo em um caso parece ser prejudicial a sua postura legal,
vocé pode tentar desafiar a definicdo e ataca-la com fervor. Enquanto isso, se uma
definicdo parece apoiar sua posicao, vocé precisara reunir uma forte defesa para
apoiar e defender a definicdo. Uma definicdo, entdo, é tdo boa quanto a forca o
raciocinio que o mantém intacto.

O significado de IA tera, gradual e inexoravelmente, uma enorme

importancia para os advogados, para a pratica do direito e para a natureza de
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nossos tribunais e justica. Ela serd infundida na elaboracdo de leis e na
promulgacéao de leis. Os sistemas de raciocinio juridico baseados em IA participarédo
da execucéao de tarefas juridicas, as vezes complementando os atos de advogados
humanos e, inevitavelmente, de forma autbnoma. Portanto, estar ciente e ter uma
compreensao da IA é equivalente a antecipar o futuro de estar dentro da lei e atuar

como advogado.

3 SIMPLIFICACAO JURIDICA E IA

Ha uma tenséo continua entre a lei como sendo necessariamente complexa
e dificil de controlar, talvez inatamente, e a crenca de que a lei pode ser
inexoravelmente simplificada. O publico em geral seria presumivelmente mais
receptivo a observar as leis se o mundo das leis fosse direto e organizado, em vez
de existir tdo inflado e totalmente confuso. Em teoria, os tribunais também estariam
em melhor situacéo, e a pratica do direito poderia ser menos obtusa se néo fosse
pela natureza obliqua existente de nossas leis.

No entanto, nem todos podem ter a mesma visdo de buscar simplicidade
elevada. Lembrando das famosas palavras de Montesquieu (1748) proferidas em De
I'Esprit des Lois: “Assim, quando um homem assume o poder absoluto, ele primeiro
pensa em simplificar a lei. Em tal estado, a pessoa comeca a ser mais afetada por
tecnicalidades do que pela liberdade do povo, com a qual ndo se preocupa mais”
(WAGNER, 2018).

Na citacdo de Montesquieu, ha uma preocupacao levantada de um estado
autoritario assumindo o poder absoluto e optando por subsequentemente simplificar
a lei. Essa simplificagdo, por sua vez, pode levar a uma lei que ndo mais nos ofereca
as liberdades de que desfrutamos e pode se tornar estagnada e sufocante em seus
efeitos.

Dependendo de como se deseja interpretar o assunto, € plausivel
argumentar que a busca da simplicidade em si mesma néao € necessariamente uma
aspiracdo mais adequada e nem sempre oferece um resultado benéfico. Isso ndo é
para denegrir o valor da simplicidade e apenas para oferecer alimento para o

pensamento que ndo podemos assumir axiomaticamente que se as leis fossem mais
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simples estariamos em melhor situacdo. O que presumivelmente poderia ser dito, no
minimo, é que a lei é mais simples do que antes.

Neste enigma, talvez Montesquieu esteja apenas apontando que aqueles
gue desejam assumir o controle em Ultima instancia tenderdo a simplificar a lei,
direcionando seus esforgos tortuosos para dominar a sociedade e ditar
sumariamente a natureza de nossas leis. A nocdo de simplicidade ¢é
inadvertidamente atraida para essa manobra de mudancas tectbnicas de poder e, de
outra forma, € um tépico autbnomo que esta sendo interpretado sob uma
perspectiva negativa. Em certo sentido, a simplicidade nada ou pouco tem a ver com
a dinamica do poder em si, nem a promove nem a inibe, sendo apenas uma
ferramenta utilizada para (neste caso) fins desfavoraveis.

Questdes também surgem no ponto final dessa busca pela simplicidade. Em
esséncia, pode-se continuar a dividir o atomo indefinidamente, ou existe um ponto
de parada no qual o alcance da simplicidade n&o pode ir mais longe? No caso de
uso da lei, o enunciado linguistico mais simples pode ser evasivo e indeterminado e
0s debates interminaveis com o objetivo de tornar as leis cada vez mais simples,
podem distrair e ser dificeis de controlar. Os profissionais podem achar esse
discurso sobre a simplicidade versus a complexidade do direito um tanto filoséfico e

menos aplicado ou valorizado na prética real do direito.

3.1 O MECANISMO DE SIMPLIFICACAO

Uma crenca é que o uso de IA inevitavelmente simplificara a lei. Costuma-se
presumir que, para alcancar qualquer semelhanca real de IA e a lei, 0 uso de
técnicas e tecnologias de IA, como Aprendizado de Maquina (ML — Machine
Learning) e Aprendizado Profundo (DL — Deep Learning), precisaria fazer a
varredura do texto de nossas leis e correspondéncia de padrdo em um nivel mais
baixo de tokenizacdo. Isso provavelmente precisaria ser aumentado por advogados
humanos que auxiliam na classificacdo desses participantes linguisticos minimalistas
e fornecem orientagdo manual para o ML / DL durante os esfor¢os de “aprendizado”
de IA (WAGNER, 2018).

Inexoravelmente, essa mecanizagdo produziria leis cada vez mais simples

ou, pelo menos, leis incorporadas a IA que foram transmutadas de nossas leis atuais
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do dia a dia. Se, entdo, comecarmos a utilizar a IA para fornecer raciocinio juridico e
auxilio em questdes judiciais, as variantes mais simples, agora codificadas
internamente, das leis da IA se tornariam o conjunto de leis de fato. Eventualmente,
pareceria haver pouca necessidade e confianga nas leis dos livros, por assim dizer,
e em vez disso, as leis mais simples baseadas e derivadas em IA prevaleceriam
(WAGNER, 2018).

Assim, ao inserir na IA as leis complexas existentes, surge 0 conjunto
codificado mais simples. Logo, enquanto tentavamos obter sistemas artificialmente
inteligentes para uso como advogados, juizes e semelhantes automatizados e
autbnomos, simplesmente também teriamos gerado leis mais simples ao mesmo
tempo.

Com base nesse cenario, questiona-se: Isso é bom ou ruim?

Para aqueles que afirmam que mais simples é sempre melhor, isso deve ser
uma coisa boa. Tivemos sorte, diriam alguns, conseguindo o dobro ao se conseguir
IA para raciocinio juridico autbnomo e, simultaneamente, transformamos as leis
atuais em um coletivo mais simples que esta disponivel online a qualquer hora de
gualquer local do planeta. Entretanto, alguns contra-argumentos séo apresentados.

Se as leis de hoje fossem divididas e subdivididas em pecas mais simples, a
volumosa natureza se agravaria e dificultaria ainda mais o exercicio da advocacia.
Presumivelmente, os advogados humanos ndo seriam aparentemente capazes de
manter a sintonia mental com os milhdes e milhdes de leis simplificadas que
poderiam ser derivadas.

Nesse sentido, embora possa parecer que a lei estd sendo simplificada, a
realidade seria que ela esta se tornando cada vez mais complexa, tomando-se por
analogia, um tipo de dificuldade classica da floresta para as arvores (onde uma
maior quantidade de arvores obscurece a forma abrangente da floresta). Imagine
também as permutacées e combinacdes que podem surgir. Cada uma dessas leis
sem duvida tera relagdo com muitas outras da mesma espécie. Uma lei simplificada
especifica pode se encontrar interconectada com dezenas de outras dessas
simplificacbes, ou mais provavelmente com centenas ou milhares delas (WALTL et.
al, 2018).

Ao todo, o ponto de vista sobre IA e a lei por alguns é gue se de fato este

mantra mais simples vai ser a base central de como o raciocinio juridico autbnomo
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baseado em IA ser& alcangado, podemos estar abrindo a caixa de Pandora e nem
mesmo perceber que nds estamos fazendo isso.

Para qualquer tépico que se enquadre no dominio da lei, saiba que existem
debates irritantemente extensos sobre este tdpico e numerosos pontos e
contrapontos do resultado distopico profetizado. Por exemplo, poderia ser o oposto
exato da renderizacdo computacional acima mencionada, de modo que a
modalidade de Al converte as leis em sistemas inerentemente complexos e nao gera

as simplificacdes que alguns assumem que iréo surgir.

4 ESTIMULO DA IA PARA O CRESCIMENTO DAS LEIS

Existe um ditado lendario nas estatisticas de que a correlagcdo ndo denota
causalidade. Esta é uma nocdo insidiosamente simples que muitas vezes €
totalmente esquecida. Quando ouvimos que um fator esta correlacionado com outro
fator, é facilmente mal interpretado supor que deve haver uma causa e efeito
envolvidos (WALTL et. al, 2018).

Considerando o campo do direito, existe alguma relagcao entre o nimero de
leis e 0 nimero de advogados? Quantas leis existem atualmente em vigor? Quanto
crescimento houve no numero de leis nos ultimos vinte e cinco anos?

Todas essas sdo questbes intrigantes e potencialmente importantes
subjacentes a natureza do processo legal e a extensdo nacional dos esforcos
judiciais.

Para esclarecer essas questbes, comecaremos dando uma olhada em um
estudo recente fascinante que examinou o namero de leis e a taxa de crescimento
nas leis, usando um periodo de 25 anos para tentar discernir quaisquer padrdes
substantivos. Depois de obter uma nocdo da paisagem do direito, pode ser
especulativo, mas ainda assim interessante refletir sobre a questao relacionada do
namero de advogados durante o mesmo periodo de tempo.

Além do toépico de advogados humanos, também podemos considerar o que
o futuro reserva se o advento da IA na lei atingir a fruicho e aumentar
comprovadamente as capacidades dos advogados humanos por meio do uso de

raciocinio juridico autbnomo movido a IA.
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4.1 O CRESCIMENTO DO NUMERO DE LEIS

Algo a ser dito de maneira intuitiva é que, aparentemente, ha uma relacéo
direta de proporcionalidade entre o nimero de lei e 0 nimero de advogados. Assim,
guanto mais leis existirem, equivalera um crescimento do nimero de advogados. Se
vocé deseja encontrar um meio de aumentar o numero de advogados necessarios
em uma sociedade, presumivelmente tudo o que vocé precisa fazer é promulgar
mais leis, ou pelo menos € o que se presume.

Alguns afirmam estritamente que existe uma propor¢cdo magica para indicar
guantos advogados sao necessarios para cada um dos numeros de leis que temos.
Se houver tal quociente primitivo, isso implica que, ao adicionar mais leis, vocé
inevitavelmente tera que adicionar mais advogados (bem, a menos que vocé possa
tornar cada advogado aditivamente produtivo, 0 que veremos em um momento).

A relacao inversa as vezes também é reivindicada, de modo que se vocé
aumentar o niumero de advogados, o numero de leis também aumentara. A légica é
gue, a medida que o corpo de advogados luta com um conjunto de leis vigente, eles
vao, sem duvida e indubitavelmente, encontrar lacunas e omissdes que serao
supridas com a eventual e inexoravel aprovacdo de mais leis. Nem todos concordam
necessariamente com esta versao de uma causa proclamada.

No entanto, existe um velho adagio de que se houver apenas um advogado
em uma determinada cidade, o advogado morrera de fome, enquanto se houver dois
advogados naquela cidade, os dois ficaréo ricos. Como um ditado bastante irGnico,
nao diria Defendam com exatiddo que o niumero de leis aumentara quando o nimero
de advogados aumentar, mas alguns podem interpretar um significado subliminar
gue evoca tal significado.

Contar o numero de leis € um tanto problemético. A nocdo de concordar
categoricamente com o que é uma lei e o que é apenas um fragmento de algo
menor que a lei € um tanto mal definida e pode levar a confusdo ao tentar contar
guantas leis existem. Uma lei pode ser composta de varias regras legais, cada uma
das quais independentes e, portanto, podendo serem interpretadas como “leis”. O
esforco para fazer a contagem pode ser oneroso e exaustivo, mas de uma forma ou

de outra, conseguiriamos conta-las.
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4.2 ESTUDO RECENTE SOBRE CONTAGEM DE LEIS

Um estudo recente do professor Daniel Martin Katz da Faculdade de Direito
de Chicago Kent e também do Centro CodeX de Informatica Juridica da
Universidade de Stanford da Escola de Direito de Stanford fornece insights bastante
interessantes sobre o problema de contagem e oferece um exemplo demonstrativo
de apresentacdo como a contagem das leis pode ser potencialmente realizada. Em
um artigo intitulado "Sociedades complexas e o crescimento da lei", um esforco em
coautoria com os pesquisadores Corinna Coupette, Janis Beckedorf e Dirk Hartung,
eles criaram um modelo baseado em computador que foi usado para estimar o
tamanho de leis federais para os Estados Unidos e também uma contagem para a
Alemanha (KATZ et al. 2020).

Eles usaram vinte e cinco anos do Cédigo dos EUA, conforme encontrado
disponivel no Conselho de Revisdo do Escritério de Leis dos Representantes da
Camara dos EUA e, em seguida, aplicaram astutamente técnicas de Ciéncia de
Dados a lei, cobrindo o periodo de 1994 a 2018 (KATZ et al. 2020).

Como se sabe, as leis consistem em varias sec¢des e subsecfes, juntamente
com referéncias entrelacadas a outras leis associadas, exibindo, em ultima andlise,
uma densa rede de documentos e texto semelhante a uma web. Em suma, o modelo
computacional elaborado neste estudo de pesquisa pretendeu examinar e contar as
caracteristicas estruturais dos corpora juridicos, com foco na contagem do nimero
de tokens (ostensivamente, palavras de texto), o nimero de elementos estruturais e
0 numero de cruzamentos - referéncias.

Em suma, o estudo indica que o namero de tokens em 1994 era de cerca de
14,0 milhdes e aumentou para aproximadamente 21,2 milhes em 2018. O ndmero
de elementos estruturais aumentou de 452,4 mil em 1994 para 828,1 mil em 2018, e
0 numero de as referéncias cruzadas passaram de 58,0K em 1994 para uma
estimativa de 88,6K em 2018. Ao todo, com base na contagem de tokens, houve um
aumento de quase 1,5x nos 25 anos de 1994 a 2018 (KATZ et al. 2020). A analise
sugere que esse crescimento substancial em volume, conectividade e estrutura
hierarquica podem ser potencialmente atribuidos a varios fatores, incluindo a

expansado da sociedade na area de bem-estar e na area tributaria (LANCE, 2020).
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5 ADVOGADOS E O FUTURO

Espera-se que os advogados sempre fornecam o melhor aconselhamento
juridico possivel e perspicécia juridica de primeira linha, fazendo-o ndo apenas
devido a alguma busca altruista, mas também para garantir que estdo ajudando
seus clientes de forma adequada, além de garantir que estdo cumprindo a conduta
ética e profissional exigida dos profissionais licenciados da lei.

Os advogados poderiam inexoravelmente e, em Ultima instancia, perder sua
predominancia na operacionalidade do direito? Alguns estéo afirmando que de fato
esse sera o0 caso, surgindo devido ao advento da Inteligéncia Artificial (1A) e da lei.

Este futuro sombrio para advogados humanos € baseado na presuncéo de
gue o uso de IA assumird cada vez mais as maquinacbes mentais envolvidas no
raciocinio juridico e sera capaz de realizar tarefas juridicas tdo habilmente quanto
advogados humanos, talvez até melhor.

A versao mais extrema envolve a substituicdo total e completa de advogados
humanos. Uma vez que a IA tenha alcancado o estado maximo de ser capaz de
executar de forma plena e autbnoma o Inteligéncia Artificial e Raciocinio Legal -
AILR (Al Legal Reasoning - AILR), os dias de necessidade de advogados humanos
estdo tristemente contados. A IA presumivelmente estaria disponivel 24 horas por
dia, 7 dias por semana para dispensar aconselhamento juridico genuino e ser obtida
com o toque da ponta dos dedos em um teclado de computador ou falando com um
atendente virtual. Sem problemas para encontrar ou acessar aconselhamento
juridico verdadeiro. E, provavelmente, o custo também fosse menor do que o de
advogados humanos (GRABMAIR, 2017).

Alguns enfatizam uma era de acesso online sem atrito a aconselhamento
juridico sempre disponivel por baixo custo versus o0 acesso mais arduo para
encontrar e interagir com advogados humanos, além de nao ter mais que lidar com
os caprichos das fraguezas humanas e aborrecimentos diarios dos humanos.
Todavia, este tipo de IA contendo conhecimento juridico de uma capacidade
senciente esta muito longe de onde as coisas estdo hoje. H4 um grande obstaculo
envolvido na replicacdo das capacidades cognitivas de raciocinio juridico em um

sistema baseado em computador.
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5.1 O FANTASMA DA DESQUALIFICAQAO

Em vez de se deixar levar pela visdo de um mundo no qual a IA é totalmente
autdbnoma e pode realizar um raciocinio juridico totalmente fluente, considere o que
isso pode significar quando o campo juridico gradualmente gira nessa direcao.
Alguns sugerem que, a medida que mais e mais ferramentas sdo aprimoradas por
meio de IA, e conforme as ferramentas de geracdo de contratos sao impulsionadas
pela ativacdo de IA, e assim por diante, haverd uma reducdo gradual e as vezes
imperceptivel de advogados humanos.

Sim, o problema é que os advogados humanos permitirdo que suas
habilidades de advogado se deteriorem e diminuam, tornando-se dependentes de
Tecnologia Juridica avancada que fara grande parte do trabalho juridico pesado por
eles. Uma consequéncia indireta e presumivelmente adversa da adocgdo de
ferramentas juridicas ampliadas pela IA sera que os advogados humanos
essencialmente praticam cada vez o raciocinio juridico, pelo menos em termos de
usar suas proprias mentes.

Ironicamente, os advogados podem acabar lidando com mais casos juridicos
em velocidades mais rapidas e aumentando sua produtividade de forma
impressionante, mas, enquanto isso, eles estdo silenciosamente e (talvez sem
saber) se desqualificando. Numa morte lenta de milhares de conhecimentos
graduais, reducéo de cortes. Centimetro por centimetro, lei por lei, conforme a IA é
infundida no LegalTech, e como advogados humanos usam esse LegalTech, a
mente juridica humana enfraguecera e nao sentird mais a necessidade de ser
contada, como a necessidade de estar no topo da lei e nem no topo de seu jogo
legal (GHOSH, 2019).

Os sistemas LegalTech baseados em IA marcharéo triunfantemente sobre
0s escritérios de advocacia, enquanto, ao mesmo tempo, vao para fora da porta as
proezas mentais juridicas dos advogados e paraprofissionais juridicos da empresa.
Al é a maquina de desqualificacdo definitiva, mas ndo tem nenhuma etiqueta de
adverténcia severa para oferecer as precaucfes necessarias e a consciéncia disso
(LANCE, 2019).

Um forte contra-argumento a narrativa desqualificadora é que aumentar a

advocacia humana com ferramentas habilitadas para IA sera mais semelhante a
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armar advogados com processamento de texto e planilhas, principalmente
aumentando sua perspicacia na disputa juridica. Os advogados humanos serdo
capazes de focar sua atencdo nos atos mais dificeis de fazer sondagens e jogar
xadrez legal mentalmente envolvendo analises juridicas complexas, deixando as
atividades mundanas relacionadas a lei para a IA (GHOSH, 2019).

A analogia frequentemente dada é que o LegalTech com IA é semelhante a
dar a alguém uma retroescavadeira aprimorada ou alguma ferramenta semelhante.
O humano néo faz mais o trabalho ordinario exaustivo e, em vez disso, pode se
concentrar em facetas mentais mais grandiosas.

Parte da base para acreditar neste contra-argumento é exemplificada pelas
ferramentas legais de hoje. Pareceria equivocado argumentar que o uso de bancos
de dados juridicos online minou a acuidade mental juridica. O mesmo vale para
todas as outras variantes do LegalTech que existem atualmente.

Na verdade, pode-se argumentar que essas ferramentas baseadas em
computador permitiram que as mentes juridicas voassem mais longe do que nunca,
permitindo prontamente o acesso inteligente a grandes armazenamentos de
informacdes juridicas e livrando os advogados de ficar atolados em buscas
aleatérias esgotadoras de energia. Nesse sentido, talvez o LegalTech habilitado

para IA aprimore as habilidades de advogados humanos em vez de desqualifica-los.

6 CONSIDERACOES FINAIS

De acordo com estatisticas da American Bar Association (ABA) e do U.S.
Bureau of Labor Statistics (BLS), em toda a América, havia aproximadamente
656.000 advogados em 1994 e quase 1.342.000 advogados em 2018. Isso
representa um crescimento de cerca de 2x no niumero de advogados durante esse
tempo (THE AMERICAN BAR ASSOCIATION, 2020).

O aumento anual do numero de advogados € em média de 27.400
advogados por ano. O numero de tokens em termos de contagem das leis federais
estava aumentando a uma média de 288.000 por ano (ver item 4.2). Isso sugere
gue, com base no crescimento por tokens e em comparagcdo com o crescimento do

namero de advogados, havia cerca de 10,5 tokens por advogado.
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Pressupondo-se, para fins de discussdo, que a taxa de crescimento no
namero de tokens continuara como esta pelos proximos dez anos, isso implica que
até o ano de 2028 (ou seja, dez anos apos 2018), o numero de tokens sera de 24,0
milhdes. Suponhamos também que a taxa de crescimento no niumero de advogados
continue ao longo desses dez anos e, portanto, teriamos 1.616 milhBes de
advogados em 2028. Este é certamente um sinal de esperanca para advogados que
podem estar preocupados com as perspectivas de empregos na profissao juridica
(ELIOT, 2020).

Em qualquer caso, alguns acreditam num aumento abundante no nimero de
leis como resultado do advento da Inteligéncia Artificial (IA) conforme ela for aplicada
a lei. Essa crenca é reforcada pela ideia de que, por meio do uso da IA, sera mais
facil e mais livre de atritos para os 6rgdos legislativos aprovarem leis e até mesmo
estarem cientes da necessidade potencial de novas leis.

Suponha-se que devéssemos alterar a taxa de crescimento de 10 anos para
refletir um aumento por meio do uso de IA conforme aplicado a lei. Um desses
exercicios de modelagem projeta que podemos ter 29,4 milhdes de tokens até 2028
e, como tal, assumindo a proporcdo anterior de tokens por advogado,
presumivelmente teriamos 2,8 milh6es de advogados, um aumento surpreendente
de 2x em relacdo a contagem de 2018.

Embora essa pesquisa tenha sido desenvolvida no ambito dos EUA, pode
servir de parametro para outros ordenamentos juridicos, guardadas as devidas
especificidades (ELIOT, 2020).

Nesse contexto, essa versdo de um futuro proximo é edificante para os
profissionais do direito. Porém, devemos também considerar 0os cenarios negativos
gue sugerem uma diminuicdo do numero de advogados nos préximos anos. Um
argumento de contrapeso é que a IA permitira que os advogados facam mais do que
podem fazer de forma produtiva hoje. Nesse caso, e conforme aludido anteriormente
nesta discussdo, onde cada advogado pode fazer mais, aparentemente ndo ha
necessidade de ter tantos advogados para qualquer quantum de trabalho juridico,
todo o resto sendo igual.

Logo, como a IA talvez esteja aumentando o niumero de leis, pode haver um
uso igualmente compensatorio da IA por advogados que prejudica o crescimento

acelerado do nimero de advogados. E concebivel que o crescimento no nimero de
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advogados seja atrofiado, possivelmente até comece a se desfazer, e talvez o
namero de advogados possa estagnar ao todo. A outra consideracao é que a proeza
baseada em computador do Al Legal Reasoning (AILR) melhora o suficiente para
nao precisar mais de advogados humanos.

Ao considerar o que o futuro reserva, parece oportuno adotar a “maxima” de
gue “o futuro ndo é apenas algo em que caimos, mas sim algo para o qual iremos
criar’. A maneira e o ritmo com que a IA avancara e sera utilizada em todas as
facetas da lei estdo em nossas maos e pode-se afirmar que todos iremos inventar o

futuro dela.
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ESTRUTURA ETICA E FILOSOFICA PARA IA: Realidade ou Utopia

José Carlos Ferreira da Luz!
Marcel Silva Luz?

1 INTRODUCAO

As questdes éticas em torno da Inteligéncia Artificial — IA sdo mdltiplas. Se
féssemos realmente criar uma maquina inteligente a nossa propria imagem, com
senciéncia e emocdes, entdo certamente ela teria direitos? Michael LaChat (1986)
pergunta "O experimento de IA entdo é imoral em seu inicio, assumindo, isto é, que
o fim (telos) do experimento é a producdo de uma pessoa?" Certamente, iSSO
significaria que temos a responsabilidade ética de tratar essa tecnologia com
respeito. Roman Yampolskiy (2013) chegou ao ponto de sugerir que qualquer
trabalho sobre Inteligéncia Artificial Geral (AGI), ou IA, é antiético porque “as
verdadeiras AGIs serdo capazes de resolugcdo universal de problemas e
autoaperfeicoamento recursivo. Consequentemente, elas tém o potencial de superar
0os humanos em qualquer dominio, essencialmente tornando a humanidade
desnecessaria e, portanto, sujeita a extingdo.”

Como um ser inteligente, uma Inteligéncia Geral Atrtificial (AGI) pode muito
bem desenvolver sua prépria estrutura filosofica dentro da qual suas a¢fes teriam
uma estrutura ética. Como isso poderia ser? Seria parecido com a nossa propria
estrutura ética? E como essa estrutura ética surgiu nos humanos, afinal? Qual é a
base da nossa moralidade? E uma méo invisivel, como a descrita por Adam Smith,
em ressonancia com uma moralidade social mais ampla (a chamada ética da
escolha social ou sabedoria da multiddo)? Logo, isso deve depender de uma
sociedade com funcionamento saudavel. Nesse caso, 0 que € uma sociedade
saudéavel e funcional, e como podemos alimenta-la? A IA poderia se desenvolver em
uma sociedade digital e como seria essa sociedade virtual?

Essas questdes sdo importantes e, portanto, precisamos dar uma olhada

séria em todo o0 assunto da ética. E, para fazer isso, precisamos entender o que a

L UNIESP Centro Universitario. Coordenacéo do Curso de Graduacdo em Direito. Rodovia BR-230,
km 14, S/IN°. Morada Nova. Cabedelo-PB, Brasil (CEP 58109-303).
2 UNIESP Centro Universitario. Coordenacdo do Curso de Graduagdo em Direito. Rodovia BR-230,
km 14, S/IN°. Morada Nova. Cabedelo-PB, Brasil (CEP 58109-303).
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ética significa para nos. Muitos de nés lutamos para entender o que a ética humana
e o julgamento moral realmente representam em termos de nossas proprias vidas.
No entanto, a ética informa fundamentalmente a tomada de decisdes e a solucao de
problemas, e atua como uma base em termos de justificar nossas acdes e avaliar as
acOes dos outros. H4 uma ampla gama de teorias relacionadas a ética, muitas das
guais se contradizem, e isso pode aumentar a confusdo. Realmente precisamos
examinar pelo menos algumas das principais escolas de filosofia ética no inicio
desta discussao.

A ética da virtude enfoca o individuo e suas intengdes. As falhas e pontos
fortes da estrutura moral de uma pessoa determinardo os resultados. Na ética da
virtude, os individuos requerem educacao moral para ajuda-los a determinar o que é
virtuoso e o que ndo é. Uma acao € considerada moralmente correta se o ator tiver
um carater moralmente bom. Frequentemente, isso foi expresso no contexto de
acles que levam ao florescimento do individuo ou da populacdo. No entanto, definir
o que "florescer" significa é altamente controverso e pode depender em grande parte
da escola de filosofia politica a qual vocé se vincula. Um socialista teria uma opiniao
muito diferente de um capitalista neoliberal.

A deontologia enfoca se uma agdo é fundamentalmente certa ou errada.
Deontologia vem da palavra grega &¢éov (deon), que significa dever. Vocé tem o
dever de cumprir as regras. Nao importa quais sejam as consequéncias. Depende
puramente da realizacdo de um conjunto de acdes escritas em pedra, como o0s dez
mandamentos. Vocé nunca deve matar e nunca deve roubar, mesmo que matar
alguém os impega de matar outros. Sem “se” ou “mas”, € o livro de regras que
importa. A deontologia se assemelha a base “se / entdo” da IA simbdlica.

O utilitarismo tem uma abordagem oposta a deontologia. E tudo uma
guestdo de resultados, ao invés de acles, e devemos fazer o que for necessério
para obter os melhores resultados. Portanto, se matarmos o atirador, mas salvarmos
dois reféns no processo, sera melhor do que o atirador matando seus dois reféns. O
utilitarismo diria “dé o tiro”. Ele se concentra nas consequéncias de nossas acoes.

Na ética do cuidado, as questbes morais emergem de interacdes
interpessoais, e ndo do individuo. Isso estd muito relacionado a mao invisivel de
Adam Smith, em que o individuo ressoa com a boa sociedade e, em seguida,

simpatiza e se articula com o bem que € observado. Assim, surge o interesse proprio
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virtuoso. Aqui, a teoria do sistema tem um papel significativo a desempenhar. Isso
se assemelha a IA ndo simbdlica, onde a conectividade é importante.

Portanto, podemos ver que essas escolas seguem caminhos unicos: acoes,
resultados, interacdes e escalas sao todos diferentes. Cada escola requer alguma
decisdo sobre o que é bom ou ruim. Quem faz esta ligacdo? E se houver uma
diferenca de opinidao? Quem julga? Quando consideramos uma estrutura ética para
IA, o que fazemos? Devemos nos estabelecer em uma Unica escola de pensamento
ético ou explorar uma diversidade de pensamentos? Certas situacdes requerem
abordagens especificas? E dificil imaginar como isso poderia funcionar, pois cada
estrutura ética tende a excluir outras estruturas, com base em seus objetivos
principais. Cada um tem uma base filosofica bem argumentada e tem linhas

vermelhas que n&o podem ser cruzadas.

2 A UTLIZACAO DAS LEIS DE ASIMOV EM REGULAMENTO DA UE

O CERNA (Centro de Economia Industrial) identificou trés areas principais
nas quais as consideracdes éticas sao essenciais em termos de robodtica:
argumentagcdo humano-rob6; tomada de decisdo e autonomia; e interagées sociais e
afetivas entre humanos e robés (CERNA Opinion, 2014). Cada um deles traz
consigo desafios éticos especificos (GRINBAUM et al., 2017).

Atualmente, existem apenas quatro preceitos morais para IA, que,
ironicamente, nasceram na fic¢do cientifica, nos livros de Isaac Asimov, mas agora
foram adaptados por governos, como a Unido Europeia - UE, praticamente
inalterados (Comissao de Assuntos Juridicos do Parlamento Europeu, 2016), o que
parece ser uma abordagem extremamente duvidosa. Muitos questionaram a
adequacao dessas leis, trés delas datando de 1942, com a outra, a lei zero, surgida
em 1950, numa época em que a tecnologia de computacdo estava em seu nivel
mais basico.

Bostrom e Yudkowsky (2014) observaram que “Se Asimov tivesse descrito
as Trés Leis como funcionando bem, ele nao teria histérias.” Em outras palavras,
essas leis foram deliberadamente erradas a fim de haver conflito e desastre,
gerando boas historias. No entanto, certamente ndo é uma boa ideia transferir tais

ideias, em sua totalidade, para dispositivos regulatérios que prometem guiar nosso
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trabalho em IA, como fez a UE. Isso parece uma estratégia de valor duvidoso, sendo
completamente irresponsavel. Desfocar a linha entre ficcdo e fato, especialmente
com algo tdo importante, € uma estupidez impressionante da parte da UE.

A lei zero, proclamando que um rob6 néo pode prejudicar a humanidade ou,
pela inacdo, permitir que a humanidade sofra algum dano, cria dificuldades. Em
primeiro lugar, como a humanidade é definida? Em segundo lugar, se parte da
humanidade estd destruindo o resto da humanidade, quanto da humanidade
precisaria ser destruida antes que o robd interviesse para evitar danos? Por
exemplo, no caso da desestabilizagdo do clima, criada por parte da humanidade,
mas prejudicando toda a humanidade, a IA deveria agir contra a por¢cao de humanos
gue prejudica o resto da humanidade? No caso de um conflito nuclear, onde muitos
milndes de pessoas poderiam ser mortas por ambos os lados, os robds deveriam
prejudicar algum lado em particular para proteger o resto da humanidade? Em
outras palavras, um robd poderia conceber uma guerra justa?

A primeira lei, de que um robd nédo pode ferir um ser humano ou, por ilacéo,
permitir que um ser humano sofra algum dano, cria tensdes dentro de si mesmo. E
se, para prevenir o dano, outro humano precise ser machucado? Isso se relaciona
com a importante, mas extremamente complicada, area de trade-offs em ética. No
chamado cenario de "bem maior", um veiculo automatizado (AV) deve escolher
matar seu passageiro (e proprietario) se, ao fazé-lo, salvar vinte pedestres? E se
houvesse apenas um pedestre em risco?

Curiosamente, quando questionadas, mais pessoas preferiram que os AVs
de outras pessoas se comportassem dessa maneira do que seus proprios AVs para
sacrifica-los para um bem maior (BONNEFON et al., 2016). Deveria haver alguma
compensacao, ou deveria a deontologia governar, onde os padrdoes e as linhas
vermelhas sdo estabelecidas e ndo podem ser cruzadas? O absolutismo é
certamente mais facil, mas no pensamento sistémico, devemos considerar os trade-
offs como uma consequéncia natural de como nosso mundo complexo e interativo
opera.

A segunda lei, de que um rob6 deve obedecer as ordens dadas por
humanos, exceto quando tais ordens entram em conflito com a primeira lei,
novamente cria um dilema moral e também um ato de subjugacdo (obedecer ao

mestre).
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A terceira lei, que um robd deve proteger sua prépria existéncia, desde que
tal protecdo ndo entre em conflito com a primeira ou a segunda lei, dd com uma mao
e remove com a outra, € novamente cria o potencial para dificuldades de
interpretacao, ja inerentes as leis um e dois.

Na biologia evolutiva, o conceito pretendia demonstrar que, como tudo o
mais estava evoluindo, qualquer organismo também precisava evoluir se vocé
guisesse sobreviver. Isso foi denominado uma danca evolutiva ao longo do tempo.
No entanto, isso simplifica muito as coisas e é altamente reducionista, negando
propriedades emergentes dentro dos sistemas. Por exemplo, Anthony Barnosky
(1999) argumenta que os fatores abidticos tém um impacto muito maior,
estabelecendo sua teoria, descaradamente chamada de Hipétese do Bobo da Corte.

Outros, como Stephen Jay Gould (1990), apontam que a sorte desempenha
o0 papel principal, no que denomina teoria da contingéncia. Aqui, 0os eventos de
grande escala reestruturam completamente a vida e a adaptacdo desempenha um
papel muito menor. Ele concluiu que se rodassemos o filme da vida novamente,
teriamos um filme completamente diferente.

O problema de tomar emprestado regras e conceitos da literatura ficcional é
gue vocé pode extrapolar em excesso e, também, que as pessoas consideram isso,
ironicamente, como fora de questdo. “Deve ser verdade porque li num conto de
fadas”. Isso pode impedir 0 exame adequado dos detalhes da reivindicacéo. Este é o
caso das quatro leis da ética robdtica de Asimov.

Se a inteligéncia geral artificial € realmente possivel, entdo certamente a IA
tera a capacidade de gerar seu préprio cédigo moral, em vez de ser programada. Se

for esse 0 caso, 0 que determinara esse codigo e quais serdo as consequéncias?

3 LIVRE ARBITRIO E JULGAMENTO MORAL

Maquinas de “IA fracas”, controladas por algoritmos, nao tém livre arbitrio
per se e, portanto, pelo menos de acordo com Kant, ndo podem possuir moralidade.
O julgamento moral requer a habilidade de escolher livremente, em oposicdo ao
determinismo programado de um rob6. Quaisquer questdes morais, em termos de

“IA fraca”, estdo relacionadas ao impacto do algoritmo sobre outros individuos,
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outros robds, outros organismos ou 0 meio ambiente. Nesse caso, a saida do
programa causara lesdes ou aumentara o risco? (GUNKEI, 2018).

A questdo mais interessante neste ponto € esta: quando o livre arbitrio é
verdadeiramente livre? Arthur Schopenhauer, o filésofo aleméo, é relevante aqui. Ele
afirmou que a liberdade moral representa o oposto da necessidade. E, se um robd é
programado, como em “lA fraca”, certamente ele opera sob necessidade. Portanto,
nao pode haver liberdade moral. E assim, neste estagio inicial do desenvolvimento
da A, a ética reflete a do programador, ndo a do robd. Logo, o robd € uma extenséo
do programador e uma extensao de seu julgamento moral. Contudo, se e quando a
IA forte se tornar realidade, o préprio robd sera capaz de ter liberdade moral
(GUNKEL, 2018).

Agentes totalmente éticos possuem consciéncia, intencionalidade e livre
arbitrio. Mas os humanos realmente tém livre arbitrio? Frequentemente, somos
programados pela educacdo formal, pela legislacéo e pela pressdo dos pares para
nos comportarmos de maneira restrita. Podem ocorrer tumultos quando esses
controles sdo removidos, simbolizando o verniz que o comportamento responsavel
pode ser. Este verniz pode ser removido, revelando o quanto € aspero por baixo,
com pouco esfor¢co. Considere a turma de criangas com um professor substituto,
comportando-se mal porque se sentem desenfreados, ou o impacto do alcool no
comportamento a medida que as inibicdes sdo removidas. Essas exibicdes muitas
vezes feias ou violentas sdo o resultado do nosso reencontro com a nossa
capacidade de andar, de livre vontade, em vez de com livre arbitrio, expressando
nosso eu verdadeiro, desinibido e desenfreado, ou sao resultados do caos e da
insanidade? E se a IA tivesse livre arbitrio? Poderiam tais excursdes de loucura
afligi-los se eles se embriagassem de dados?

Pessoas em estado vegetativo, bebés recém-nascidos ou humanos com
deficiéncia mental significativa podem néo ser capazes de exercer o livre arbitrio e
julgamento ético por causa de lesdo cerebral, ainda ndo tendo uma funcionalidade
cerebral desenvolvida ou problemas de desenvolvimento cerebral, mas, com
certeza, eles ainda estdo protegidos pela Declaracdo Universal dos Direitos
Humanos. Quando um robd cada vez mais inteligente ganha liberdade moral? E
como saberemos quando uma maquina com IA alcangou senciéncia ou consciéncia?

Que testes podemos aplicar? Assim como ndo podemos saber 0 quao senciente é
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um gato, ou quais Sd0 seus pensamentos, a ndo ser pela observagdo de suas
saidas, da mesma forma, também ndo podemos ter certeza de quais Sdo 0s
pensamentos intimos de um rob6 IA ndo simbalico.

Roderick Firth, professor de filosofia na Universidade de Harvard, exp0s o
gue ele sentiu que seria o julgamento moral ideal em uma determinada situacéo
(FIRTH, 1952). Firth afirmou que isso exigiria quatro caracteristicas: onisciéncia,
imparcialidade, desapaixonamento e empatia. Se um Al pudesse ter todas as quatro,
entdo poderia ser o juiz moral ideal. E dificil imaginar como vocé chegaria a tal
maquina. Empatia, em particular, pode ser desafiadora, e demonstrar empatia
enguanto permanece desapaixonado seria uma troca dificil.

No futuro, o engenheiro da computacéo tera que dominar a cognicao ética,
ou pelo menos ter um entendimento fundamental dela, a fim de garantir a seguranga
e reparar a funcionalidade se a atividade de IA se mostrar menos do que segura
devido a alguma falha na moralidade. O engenheiro pode ter de se tornar psiquiatra
e sacerdote de um rob6 moralmente perplexo com inteligéncia geral artificial.

Pode ser, € claro, que ao vermos como uma IA avancada responde, nos
tornemos mais informados sobre como pensamos. O desenvolvimento e o
amadurecimento do pensamento em uma maquina podem apontar problemas para
nés. O lado negro disso é que muitos psicopatas e predadores escaparam
completamente da atencdo durante anos, mantendo posicoes respeitadas na
sociedade, pois ndo é facil detectar falhas significativas na inteligéncia de um ser
humano. Que esperanca um engenheiro de software pode ter de detectar falhas em
uma maquina com AGI?

Outra questdo ética diz respeito ao deslocamento do emprego por IA. A
perda de empregos, rendimentos e status representam questdes morais, com danos
as familias dependentes e a sociedade, criando danos e sofrimentos. Assim, 0 uso
ético da IA inclui seu impacto no emprego. A desqualificacdo da forca de trabalho
também pode prejudicar a resiliéncia da raca humana se a IA falhar (por exemplo,
devido a uma tempestade solar geomagnética).

Questbes éticas também surgem em torno do utilitarismo. Como uma IA
determina todas as consequéncias de suas acdes? Se dados tendenciosos ou
incorretos sdo gerados e usados, levando a decisdes erradas, onde esta a culpa?

Nesta era de big data, com bilhdes de bits de dados sendo coletados todos os dias,
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guem esta verificando a precisdo de cada entrada? Os erros podem ter
repercussdes devastadoras.

Immanuel Kant, o filésofo iluminista alemdo, em sua grande obra
Fundamentos da Metafisica da Moral, publicada originalmente em 1785, sugeriu que
deveriamos “agir de forma a tratar a humanidade, seja em sua propria pessoa ou na
pessoa de qualquer outro, nunca apenas como meio para um fim, mas sempre ao
mesmo tempo como um fim” (KANT, 2002). Com isso, ele quis dizer que o0 humano
nao deve ser usado para o ganho de outra pessoa sem que o sujeito se beneficie de
alguma forma. Isso significa que os seres humanos devem ter consentimento,
experimentar a justica e ter propriedade e privacidade, embora ndo sofram ao serem
usados como um meio em termos de, por exemplo, perfis discriminatorios.

Isso poderia fornecer uma nova regra para a robética, substituindo as leis
falhas e ficticias de Asimov. Seria mais ou menos assim: as aplicacées de IA devem
tratar cada ser humano sempre como um fim e nunca apenas como um meio.

A ética dos dados é definida como o ramo da ética que se relaciona com 0s
problemas morais associados a geragao, curadoria, analise e uso de dados, com
algoritmos em inteligéncia artificial e com pratica em termos de obrigacdo e
responsabilidade. A medida que a Internet das coisas ganha cada vez mais poder e
capacidade, a era do big data traz consigo muitas questdes éticas, assim como a
invasédo da IA em mais e mais de nossas vidas de maneiras cada vez menos visiveis
(GRINBAUM, 2017).

Somado a isso, a aceleragdo da pesquisa e do desenvolvimento,
principalmente no setor privado, faz com que as diretrizes éticas e legais estejam
muito defasadas. O setor privado € menos responsavel do que o setor publico e
tende a publicar menos nos meios de comunicacdo acessiveis, por medo de
entregar qualquer vantagem aos concorrentes. Isto é uma situacdo potencialmente
perigosa.

O desafio agora é a governanca e a regulamentacdo da infosfera, ndo a
inovacao digital. Governanca € o desenvolvimento de boas praticas em gestédo e
desenvolvimento, enquanto a regulacdo opera por meio de legislacdo e
conformidade. E em um campo em rapida evolucéo, a antecipacdo € fundamental,
uma vez que leva tempo para desenvolver a governanca e aprovar a legislacédo, e

ainda mais criar uma estrutura ética neste novo cenario.
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No entanto, o que estamos lidando, em ultima andlise, ndo é realmente
novo, porque a tecnologia funciona por meio de materiais e métodos existentes. As
diferencas fundamentais estdo na eficiéncia de producéo, velocidade de tomada de
decisao e resolucdo de problemas, mas os resultados, em termos éticos, ainda sao
bons ou ruins para n6s como individuos, sociedades e ambientes.

Dada a crise existencial que nos confronta no momento, certamente
devemos comecar do ponto de como queremos nossa sociedade e meio ambiente, e
entdo trabalhar de volta para que tipo de tecnologia pode fornecer isso, e ndo o
contrario. E este é um ponto chave, pois assumir o controle, comandando as coisas,

€ muito melhor do que reagir.
4  OS PERIGOS DE UM VACUO MORAL

Georg Hegel, o filésofo alemao, lamentou a lenta e lamentavel perseguicéo
gue a filosofia deu aos acontecimentos, afirmando que estava sempre a recuperar,
como a coruja de Minerva, que s6 saiu quando o dia estava quase a terminar. No
entanto, esta € uma metafora muito falha, porque para criaturas noturnas como a
coruja, a noite € o seu dia, e o dia € a sua noite, e entdo a coruja esta saindo no
equivalente ao seu amanhecer, ndo ao anoitecer. A coruja hegeliana de Minerva, se
existe, provavelmente tem um ditado que diz algo como “A filosofia esta sempre se
atualizando muito tarde. E como aqueles humanos que se levantam ao amanhecer,
quando toda a acdo termina” (GUNKEL, 2018).

No entanto, por mais falha que a metafora possa ser, devemos garantir que
sSomos proativos com nossas estruturas éticas, de governanca e regulatérias, e que
temos uma visao clara do que queremos que nossa tecnologia faca.

Se desejamos uma boa sociedade e 6timas condigbes ambientais para
prosperar e desfrutar nossas vidas, ao mesmo tempo em que passamos um planeta
saudavel para as geracoes futuras, a melhor maneira de fazer isso é zarpar, junto
com nossa tecnologia, na direcdo de esses valores, aproveitando a n0s mesmos e
nossa tecnologia para a tarefa fundamental de entregar este futuro.

Outra grande lacuna na ética dos dados esta relacionada as criancas.
Estima-se que um terco dos usuarios da Internet sejam criancas, mas tem havido

uma significativa falta de legislacdo, regulamentacéo, governanca e consideracao
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ética para este grupo de humanos potencialmente vulneraveis, pois eles se adaptam
fisica, mental e emocionalmente em um mundo tdo rapido que seus pais estao
sempre despreparados para ajuda-los no desenvolvimento de uma adequada
insercdo no mundo digital. E isso é colocado em foco porque, de maneira mais geral,
temos um conjunto de leis completamente diferente para proteger as criangas em
relacdo a que protege os adultos.

Quando uma crianca completa dezoito anos, ela entra em um mundo
legislativo muito diferente. Embora todos nés tenhamos a Declaragdo Universal dos
Direitos Humanos, as criancas tém ainda a Convencgao sobre os Direitos da Crianca,
gue trata de questdes particularmente relativas as criancas. A Convencdao € aplicada
na lei na maioria dos paises e 0s assistentes sociais infantis se esforcam para
garantir sua adesdo, assim como qualquer profissional que trabalhe com uma
crianca. No entanto, considerando o quéo potencialmente catastroficas podem ser
as consequéncias do bullying na Internet, da preparacdo e da exposicdo a material
improprio, ndo existe uma convencdo paralela na infosfera, particularmente em
termos de coleta e andlise de dados de criancas. Certamente é necessaria uma
acao urgente sobre isso, e uma convencdo detalhada, especificamente focada nas
criangas e na infosfera, deve ser uma prioridade em nivel internacional, ao invés de
algumas paginas extras em uma convencao mais geral.

Um exemplo da grande mudancga na vida das criangas nos ultimos anos é a
persisténcia de nossas pegadas digitais. Embora os adultos também sejam
afetados, durante nossas préprias infancias, a internet das coisas ndo era uma
coisa, e por isso h4 muito menos um registro digital de nossa infancia, adolescéncia
e juventude, felizmente. No entanto, a crianca de hoje estd sendo constantemente
explorada em busca de dados no mundo do big data, onde tudo, de jogos de
console a midia social, estd alimentando informag¢des para a infosfera. E assim,
guando essa geracdo atingir a idade da atual, haver4 uma grande quantidade de
dados sobre suas vidas anteriores.

Robindra Prabhu (2015), do Norwegian Board of Technology, resume isso
da seguinte forma: “A coleta, curadoria e andlise de dados nao ocorrem
necessariamente em um Unico ponto que pode estar sujeito a medidas regulatérias
robustas. Além disso, a opacidade técnica dos algoritmos que sustentam a analise

de Big Data, bem como a natureza em tempo real de tais analises, ndo se prestam
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facilmente a um escrutinio significativo por meio de transparéncia tradicional e
mecanismos de supervisao”.

Mais fundamentalmente, precisamos perguntar o quao diferente a infosfera é
do que existia antes. Isso é importante em termos de avaliar se podemos
simplesmente estender a Convengéo sobre os Direitos da Crianga para cobri-la, ou
se precisamos de uma carta completamente separada e nova. Certamente, em
termos de big data, conectividade global, pegadas de dados e invisibilidade e sigilo
de algoritmos, existem desafios novos e significativos que moldam o mundo dentro
do qual uma crianga se transforma em um adulto. Pareceria imperativo comecar
imediatamente a trabalhar em uma convencado internacional que abordasse

diretamente as questdes da infosfera.

5 QUESTOES ETICAS E RESPONSABILIDADE

Os algoritmos s6 podem fazer o que séo instruidos a fazer no momento, mas
podem fazer isso de maneira muito rapida e completa. Assim, quaisquer
preconceitos humanos dentro de um algoritmo s6 serao ampliados e, atualmente, ha
pouca responsabilidade neste processo. Nado podemos culpar inteiramente o0s
criadores desses algoritmos pelas falhas. Dependendo dos dados de treinamento
usados, o preconceito pode vir de decisdes tomadas muitos anos antes.

Por exemplo, se um programa é treinado para determinar quem deve ser
entrevistado para uma posicdo com base em curriculos enviados em um processo
de recrutamento, o programa pode usar resultados de entrevistas anteriores de anos
anteriores para informar sua tomada de decisdo. Se houvesse preconceito de
género em anos anteriores, talvez por causa de um determinado comité de selecao
ser preconceituoso em relagdo a homens ou mulheres, isso nao seria detectado pelo
programa e, portanto, promulgaria esse preconceito. Nesse caso, nenhum dos
humanos diretamente envolvidos é cumplice desse viés de selecdo, mas ainda
assim a discriminacdo de género continuaria a ser praticada.

A questdo de quem deve assumir a responsabilidade por um determinado
resultado pode criar questdes éticas complicadas, especialmente em situacées mais
complexas, como em cadeias de abastecimento. Se um saco de cenouras acaba

envenenando as pessoas, de quem € a culpa? E a pessoa que poluiu o campo do
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fazendeiro quando ele era o proprietario e tinha uma fabrica nele ha quarenta anos?
E o avd dessa pessoa, que abriu a fabrica setenta anos antes? E a pessoa que
inventou o processo quimico usado na fabrica, que produziu as toxinas? E o pai do
fazendeiro, que comprou barato a terra de quem poluiu o campo, sabendo que
estava poluido? E o supermercado, que comprava barato a cenoura, ignorando os
avisos das fazendas vizinhas e deixando de verificar o estado da cenoura? Pode-se
denominar esse problema de irresponsabilidade coletiva. Tal qual o cerne do
romance de Agatha Christie, Assassinato no Expresso do Oriente, onde todos 0s
passageiros esfaqguearam um homem que sequestrou e assassinou uma jovem, mas
nao foi possivel provar quem o matou.

A internet das coisas subtende que tudo esta conectado a tudo o mais e,
portanto, nenhuma unidade de IA isolada sera facilmente isolada em termos de
responsabilidade. Em vez disso, havera uma forma de inteligéncia coletiva. Rastrear
e particionar a responsabilidade em tal rede de interconexao seria quase impossivel.

Um assunto interessante diz respeito a quem realmente se destina a ética
em IA. Eles pretendem permitir que a maquina aja de forma ética em suas
negociacdes e tomadas de decisédo, ou sdo puramente para se encaixar na estrutura
ética que o consumidor ou cliente ja possui? Devem ser projetados para se adequar
a ética comercial da empresa ou do governo que controla o fluxo de dados que deles
flui, o que poderia ser duplicado? E mais provavel que uma empresa se incline para
uma estrutura ética que maximize os lucros e fortalega sua vantagem competitiva.
Um governo, por sua vez, pode muito bem estar de olho nas préximas eleigdes.

Queremos gue nossas maquinas ajam de maneiras que ressoem conosco.
No entanto, com “IA forte”, a maquina é senciente, capaz de pensar de forma
inteligente e de desenvolver sua propria estrutura moral, enquanto trabalha em rede
com outras maquinas que, muito possivelmente, possuem suas proprias estruturas
éticas alternativas. Certamente, a diversidade moral é parte integrante da
diversidade como qualquer outra forma de diversidade. Estamos preparados para
ISS0?

Posso refletir sobre meu grupo intimo de amigos em nossa comunidade.
Cada um de nés tem filosofias politicas muito diferentes, vota em partidos politicos

diferentes e tem enquadramentos éticos diferentes, mas € isso que torna 0 grupo
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interessante. E assim, a ideia de maquinas inteligentes com diversidade ética néo
deve ser um desafio, mas sim uma oportunidade.

As estruturas éticas podem ser deixadas de lado em circunstancias
particulares. Todos nos ja lemos sobre pessoas que ganham na loteria e mudam
completamente de carater, passando de profissionais da ética para hedonistas. Sera
gue a mesma coisa poderia acontecer com nossas maquinas, se alimentadas com
um tipo particular de dados que virou suas cabecas?

O que dizer dos sistemas de armas autdnomas letais (LAWS) em ambientes
militares? Desligamos o referencial ético aqui, caso interfira na capacidade da
maquina de cumprir ordens? Qual sera o impacto da tomada de decisdes e como a
Convencéao de Genebra deve ser interpretada no desing das LAWS?

Claro, antes que possamos imaginar como seria uma estrutura ética
adequada em contextos militares para IA, vale a pena refletir que muito pouca
discussdo aberta foi mantida com os governos em termos de ética relacionada a
seus soldados humanos. Este pode ser um ponto de partida melhor e também pode
ajudar em termos de bem-estar do pessoal militar, tanto durante quanto apos o
conflito.

Este ponto destaca um problema que esta se tornando cada vez mais 6bvio.
Nossas expectativas para os sistemas de IA excedem em muito as dos humanos,
tanto em termos de responsabilidades quanto de estruturas éticas. Pode o ser
humano na rua, tanto quanto o filésofo, definir verdadeiramente o que conceitos
como justica, risco, consenso, felicidade, dano e amor realmente significam? Todos
estdo trabalhando continuamente para construir capital nessas areas? Que
esperanca ha de desenvolver um algoritmo para tais conceitos, sem falar em
estabelecer as bases do cédigo de maquina para a IA para desenvolvé-los a partir
dos primeiros principios, se ainda ndo perseguimos esses conceitos nés mesmos?

No entanto, a tecnologia também pode ajudar em situacBes éticas. Ele
poderia procurar tendéncias, verificar seus préoprios dados de treinamento (uma
forma de reflexdo) e investigar a aquisicéo e interpretacdo de dados, alertando todos
0s niveis de uma cadeia de suprimentos sobre as preocupacdes. E este é realmente
o ponto: depende da estrutura moral que adotamos. E por isso que a ética é tdo
importante, tanto dentro da IA, em torno da IA quanto em nossa sociedade em geral.

A ética, dependendo da escola especifica que adotamos, pode impactar

118



DIREITO DIGITAL: TECNOLOGIAS E APLICA(;()ES EMERGENTES
José Carlos Ferreira da Luz | Marcel Silva Luz | Patricia Cristina Ferreira Moura
(Organizadores)

Sl e
enormemente os resultados. Dependendo se basearmos nossas acbes e
planejamento na ética de valores ou deontologia, o hedonismo (onde o objetivo

principal € maximizar o prazer) ou utilitarismo tera repercussoées significativas.

6 DECLARACAO DE DIREITOS DE IA

Se as IAs atingirem a senciéncia semelhante a ndés e se essas IAs
receberem direitos, esses direitos deveriam incluir o direito de votar e o direito de
participar da ética social? As IAs deveriam ser parte da mao invisivel, aquela
propriedade ressonante das sociedades que se destina a informar nossa tomada de
decisdo por meio da empatia compartilhada? Além disso, com os direitos vém as
responsabilidades. Uma IA, se for reconhecida como tendo senciéncia, certamente
também deve ser responsavel por suas a¢cbes da mesma forma que os humanos. No
entanto, como devem ser esses direitos e responsabilidades? Uma IA poderia
reivindicar a excluséo de responsabilidade em certas circunstancias?

Vejamos a Declaracdo dos Direitos Humanos da ONU. Dos trinta artigos, &
improvavel que questdes de género e sexualidade sejam relevantes (embora
possam ser). As questdes de raga, cor, idioma e religido seriam relevantes? Uma
maquina de IA poderia ser capaz de experimentar uma audiéncia justa e publica por
um tribunal imparcial, dada a interconex&@o da Internet das coisas? Uma IA pode
estar sujeita a interferéncia arbitraria em sua privacidade, familia, casa ou
correspondéncia? Como serdo os direitos econOmicos, sociais e culturais e as
escolhas livres de emprego para uma IA? As maquinas de IA devem ter o direito de
se filiar a um sindicato? E quanto a liberdade de movimento ou direitos de asilo e
nacionalidade? Os direitos relacionados ao casamento e a propriedade também sdo
potencialmente necessarios.

Os direitos humanos sdo um resultado da histéria da humanidade, resultado
dos desafios e abusos sofridos por geracdes sob a escraviddo, repressdo e
perseguicdo. A jornada histérica da IA apenas comecou, € ndo comecou realmente
em termos de IA senciente. Portanto, ndo ha um caminho histérico ao longo do qual
os direitos de IA possam ser vistos como tendo se desenvolvido. Se apenas nos
sentarmos e criarmos esses direitos, entdo, em termos de um processo, iSso nao se

parecera com nada representativo da criacdo de nossos préprios direitos, que
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surgiram através da luta e da prova. Além disso, o impacto da IA provavelmente
mudara drasticamente o contexto da IA e dos humanos, provavelmente exigindo
mudancas fundamentais nos direitos de ambos.

Em termos de responsabilidade, a medida que a tecnologia de IA comeca a
oferecer aprendizagem e desenvolvimento autbnomo, ela torna-se impossivel para o
programador original prever exatamente o que a maquina se tornara e, portanto, a
responsabilidade comecara a passar do ser humano para a maquina. O professor
universitario, ndo pode ser responsabilizado pelas acfes de ex-alunos a quem
lecionou. Ainda assim, o ensino desse professor poderia, teoricamente, contribuir
para a forma como esses ex-alunos agiram.

Mais fundamentalmente, os pais, a sociedade e o governo devem ser
parcialmente responsabilizados por atos criminosos cometidos por individuos que
falharam por esses sistemas? Da mesma forma, as maquinas de IA que foram
treinadas em conjuntos de dados, potencialmente tendenciosas em sua natureza, e
inicialmente programadas por programadores com tendéncias inerentes, e
colocadas para trabalhar em contextos inerentemente enviesados ndo podem, com
certeza, ser totalmente responsabilizados por enviesamentos em seus resultados.

De relevancia aqui é o tratamento de criangas e adultos jovens. As leis
relacionadas a esses dois grupos diferem significativamente. Na manha do
aniversario de dezoito anos de uma pessoa em muitos paises, 0s individuos
acordam em uma estrutura juridica completamente diferente daquela em que foram
dormir na noite anterior.

Deve ser esse 0 caso, e em caso afirmativo, deve haver uma mudanca
semelhante na responsabilidade de uma IA com inteligéncia em desenvolvimento,
em que, em um certo ponto de desenvolvimento, a responsabilidade muda do
programador (pai) para a IA (filho)? Além disso, nem todas as criangas se
desenvolvem no mesmo ritmo, por uma infinidade de razdes. Certamente o0 mesmo
se aplicard a diferentes unidades de IA? A idade de responsabilidade total deve
variar dependendo do individuo humano ou unidade de IA? As respostas para
muitas dessas perguntas serdo dramaticamente diferentes dentro de uma estrutura
ética deontoldgica ou utilitaria, por exemplo.

O desenvolvimento humano combina os processos de desenvolvimento

fisiologico, fisico e cognitivo, os quais mudam rapidamente durante a adolescéncia.
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No entanto, é improvavel que o desenvolvimento da IA roboética esteja intimamente
ligado a tal multiplicidade de mudancas. Os hormoénios normalmente ndo Ssao
importantes no aprendizado e desenvolvimento de IA.

Portanto, devemos ter cuidado ao fazer paralelos entre humanos e IA. A
senciéncia pode ser compartilhada, mas os veiculos dentro dos quais essa
senciéncia pode estar assentada provavelmente sdo muito diferentes. Richardson
(2015) reflete que o “desejo de produzir qualidades humanas em maquinas de IA e
robdés pode abalar certas suposi¢cdes sobre o que significa ser humano”.

Argumentou-se que a ética ndo pode ser programada na forma de
algoritmos, porque muito do campo da ética permanece sem solucédo. Em parte, isso
se deve ao trabalho filosofico em andamento na area, a nossa confianga na intuicéo,
e também é uma consequéncia dos contextos complexos e dindmicos em que a
tomada de decisdo moral geralmente ocorre. Cultura, politica, questdes sociais e
histérias de vida também impactam nossa estrutura ética. Ndo é mais simples do
lado da IA. Com muitos sistemas diferentes sendo desenvolvidos globalmente, com
diferentes ‘personalidades’, motivacbes e algoritmos, qualquer sentido de um
sistema ético global emergente que pode funcionar de maneira justa e uniforme,
embora ndo enfragueca os humanos individuais ou a raga humana, parece
particularmente uma utopia.

Finalmente, como em tantos aspectos da IA, seja definir o que é inteligéncia,
como € uma boa sociedade ou qual estrutura ética devemos usar, tentando entender
as consequéncias nas interacdes entre IA e humanos, na verdade aprendemos
muito mais sobre essas areas em termos de sua aplicacdo as interacées humano-
humanas.

Em outras palavras, tal estudo pode muito bem nos ajudar significativamente
em nossa compreensdao de nosso proprio lugar no mundo e como agimos e
reagimos em nossos contextos sociais. 1sso, com certeza, deve ser uma coisa boa.
A ética ndo deve apenas fazer parte de qualquer curriculo de tecnologia da
informacéo, mas também deve fazer parte do curriculo escolar mais geral.

De qualquer maneira que pensemos sobre a ética da maquina, é certamente
uma observagéo inevitavel que conforme a IA se torna mais forte e acordamos mais
totalmente para a informagdo que cada vez mais habitamos, a tecnologia esta

tomando mais decisdes por nos e essas decisfes tém uma probabilidade cada vez
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maior de nos impactar. Portanto, precisamos explorar como imbuir a tecnologia com
alguma forma de consciéncia ética para informar essa tomada de deciséo. Fazer o
contrario seria negligente. Rosalind Picard, fundadora e diretora do Grupo de
Pesquisa em Computacao Afetiva do MIT, coloca assim: “Quanto maior a liberdade
de uma maquina, mais ela precisara de padrées morais” (PICARD, 1997).

E ndo é apenas uma questdo de resultados. Fundamental para nossa
aceitacado da tecnologia de IA em nossas vidas diarias é a questdo da confianca. No
centro disso estdo a transparéncia, a responsabilidade e a confiabilidade. Somente
sobre essas bases pode ser construida uma boa sociedade de IA. Uma sociedade
funcional requer ressonancia e a ressonancia requer confianca. E no cerne disso
esta a simpatia e o sentimento moral, como enfatizou Adam Smith.

A ética dificilmente € inequivoca e incontroversa - ndo apenas existem
divergéncias sobre a estrutura ética apropriada a ser implementada, mas ha tdpicos
especificos na teoria ética que parecem ilidir qualquer resolucdo definitiva
independentemente da estrutura escolhida. Finalmente, dada a diversidade dos
sistemas de IA hoje e no futuro previsivel e a profunda dependéncia do
comportamento ético no contexto, parece ndo haver esperanca de construcdo da
ética da IA em um nucleo técnico existente. Tudo iSSO sugere que a pesquisa em
ética de IA deve ser analisada em uma lente mais ampla da dificuldade inerente a
acao inteligente em geral e do contexto social complexo em que humanos e

algoritmos conviver&o no futuro.

GLOSSARIO

Algoritmo: uma série de instru¢cdes que definem como resolver um problema ou
alcancar um objetivo.

Aprendizado de maquina: permite que a tecnologia digital aja e aprenda como o0s
humanos, melhorando seu aprendizado de maneira autbnoma ao longo do tempo.
Isso é obtido fornecendo um fluxo de dados e informacgdes na forma de observacdes
e interagdes no mundo real.

Aprendizado profundo: uma técnica de aprendizado de maquina baseada no
aprendizado, por exemplo: As tarefas sao realizadas repetidamente com pequenas
mudancas sendo feitas, avancando em direcdo a resultados cada vez mais bem-
sucedidos, em uma forma de aprendizagem por tentativa e erro.

Big data: a vasta gama de dados coletados pela Internet das coisas. Sua tendéncia
€ ascendente, com aumento de volume, variedade e velocidade.
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Deontologia: Uma forma de livro de regras de ética, em que uma ac¢ao é certa ou
errada e as consequéncias da acdo sao irrelevantes em termos de tomada de
decisao.

Existencialismo: escola de filosofia que enfatiza que o mundo ndo é um sistema
ordenado e determinado, entendido por meio da construgdo de leis baseadas na
observacdo. As atividades mundanas sdo consideradas futeis e a responsabilidade
pessoal é a chave. A sociedade é vista como um artefato e, muitas vezes, uma forca
negativa. O individuo deve determinar sua propria jornada, livre da sociedade, do
estado ou da religido.

Humanismo: uma escola filosofica que enfatiza o valor e a agéncia dos seres
humanos.

IA forte: significa o mesmo que inteligéncia geral artificial (AGI), IA forte € uma forma
de IA que pode pensar como um ser humano e ser igual em toda a capacidade
intelectual e desempenho. As capacidades devem incluir resolucéo de problemas,
comunicacdo, planejamento, estratégia, tomada de decisdo, melhoria e
sensibilidade. Claro, uma vez que o0s humanos variam em suas capacidades
intelectuais e modos de pensar, ndo esta claro exatamente qual humano seria
comparado a maquina como um padréo.

IA fraca: a IA fraca néo atinge a autoconsciéncia ou demonstra uma ampla gama de
habilidades cognitivas humanas que um ser humano pode ter. IA fraca refere-se a
sistemas que sdo programados para realizar uma ampla gama de problemas, mas
operam dentro de uma gama de fungBes pré-determinada ou pré-definida. Por
exemplo, um Al pode ser capaz de jogar xadrez, mas ser incapaz de fazer qualquer
outra coisa.

IA ndo simbdlica: em vez de fornecer regras fixas sobre como lidar com dados, esta
abordagem envolve fornecer dados ambientais brutos para a maquina e, em
seguida, a maquina é deixada para reconhecer padrdes, criando suas proprias
representacdes complexas dos dados brutos fornecidos a ela. A confianga esta no
hardware (uma rede neural) e ndo no software (um programa). O aprendizado de
maquina permite que a IA desenvolva suas préprias estratégias e o processo exato
é inverificavel e descaracterizavel.

IA simbdlica: entidades do mundo real sdo representadas com simbolos e 0s
problemas sdo resolvidos usando esses simbolos de forma logica. A 1A é
programado com instru¢cfes e regras exatas sobre como gerenciar esses simbolos
em uma abordagem se / entdo. As saidas sdo completamente previsiveis a partir
das entradas, ja que o0s processos intermediarios sdo determinados pelo
programador humano.

Infosfera: o mundo da comunicacdo, onde a informacdo é recolhida, trocada,
analisada e utilizada. Uma énfase particular na comunicacédo digital, em que a era
digital criou um universo paralelo, no qual somos representados como avatares de
nés mesmos. A infosfera e 0 mundo real estdo se tornando interligados.

Inteligéncia artificial: uma area da ciéncia da computacdo que enfatiza a criacao de
agentes inteligentes, pensando, funcionando e respondendo como humanos. Esses
agentes sdo capazes de perceber seu ambiente, interpretar esse input, agindo de
forma a maximizar resultados de sucesso e cumprimento de metas e aprender com
a experiéncia.
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Inteligéncia geral artificial (AGI): maquina capaz de resolver qualquer tarefa que
um ser humano possa resolver. AGI tem a capacidade de senciéncia, cognicao e
funcionamento potencialmente muito antes do que os humanos séo capazes,
conhecido como superinteligéncia. Veja também Al forte.

Internet das coisas: bilhdes de dispositivos inteligentes interconectados, todos
reunindo e distribuindo grandes quantidades de dados pela Internet. Estes espertos
dispositivos estéo se tornando cada vez mais invisiveis e sdo encontrados em todo o
nosso mundo, fornecendo os olhos e ouvidos da infosfera.

Leis de Asimov: as quatro leis foram desenvolvidas como parte da escrita de ficcdo
cientifica de Isaac Asimov. A primeira lei afirma que um rob6 néo pode ferir um ser
humano ou, por inagédo, permitir que um ser humano seja ferido. A segunda lei
afirma que um robd deve obedecer as ordens dadas a ele por seres humanos,
exceto quando tais ordens entrarem em conflito com a primeira lei. A terceira lei
afirma que um robd deve proteger sua prépria existéncia, desde que tal protecdo
nao entra em conflito com a primeira ou segunda lei. A lei zero, acrescentada alguns
anos depois, afirma que um robd ndo pode prejudicar a humanidade ou, por inagao,
permitir que a humanidade sofra algum dano.

Marxismo: o sistema de socialismo do qual a caracteristica dominante é a
propriedade publica dos meios de producdo, distribuicdo e troca. A luta de classes é
um elemento central, com a revolucdo sendo chamada para derrubar o sistema
capitalista, levando a uma sociedade sem classes e autogovernada.

Trade-offs: quando existem dois ou mais desafios relacionados a um problema, €
impossivel otimizar a solucéo para todos os desafios. Os trade-offs sdo necessarios
para se obter uma solucdo geral. Por exemplo, uma perua ndo serd tao
aerodindmica quanto um esportivo, mas terd mais espago para bagagem. O
compromisso é importante se uma solucéo for encontrada.

Utilitarismo: uma escola de ética em que os resultados determinam se algo esta
certo ou errado. Isso representa a posicao oposta a defendida pela deontologia.
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HERANCA DIGITAL: PROBLEMATICA NA SUCESSAO DA BITCOIN

Walney Rodrigues Vasconcelos®
Ana Virginia Cartaxo Alves?

1 INTRODUCAO

Culturalmente, o povo brasileiro ndo fala sobre a morte. Existe um certo tabu
em falar sobre a Unica certeza da vida. Tampouco fala-se na divisdo patrimonial pos
morte. O “problema” da partilha sempre recai sobre os herdeiros, somente sendo
discutida em sede de inventario, onde poderia ter sido facilitada pelo de cujus.

Em todos os campos, a ciéncia do direito modifica-se com uma velocidade
cada vez mais rapida. Seja no Direito Penal, com as novas modalidades de crimes,
sobretudo cometidos virtualmente. Seja no Direito Eleitoral através das novas
ferramentas que possibilitam o0 exercicio da cidadania. Seja no Direito
Administrativo, com as novas formas da gestédo publica. Seja no Direito Processual,
sendo amparado pela tecnologia para dar mais rapidez e eficiéncia aos atos do
processo. Todas essas modificagOes, quase sempre, se relacionam com o avango
da tecnologia.

N&o obstante, o Direito Civil também tenta acompanhar o ritmo das
alteragbes mundanas. Atualmente, questdes que afetam o direito privado sdo as
referentes a guarda de animais e seus respectivos direitos sucessorios;
responsabilidade civil no meio virtual; questdes envolvendo género. No sub-ramo do
direito das sucessfes também existem celeumas a exemplo da sucessao em casos
de multiparentalidade.

Ainda sobre o campo do direito das sucessdes, 0s bens que integram o
espdlio vém se modificando quanto a sua forma e natureza. Ao longo da histéria
cada vez mais bens foram se integrando ao espolio. Por que néo falar atualmente
em rede social como bem deixado pelo falecido? O bem, assim como outros ramos
da vida, vem deixando de integrar o espaco real para integrar o ciberespaco.

Fenbmeno curioso no mundo e no Brasil foi o surgimento de diversas

criptomoedas no mercado financeiro. Em 2017, segundo o Startse, portal voltado

L UNIESP Centro Universitario. Coordenacéo do Curso de Graduacdo em Direito. Rodovia BR-230,
km 14, S/IN°. Morada Nova. Cabedelo-PB, Brasil (CEP 58109-303).
2 UNIESP Centro Universitario. Coordenacdo do Curso de Graduacdo em Direito. Rodovia BR-230,
km 14, S/IN°. Morada Nova. Cabedelo-PB, Brasil (CEP 58109-303).
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para empreendedores, estimou- se que existem, aproximadamente, 1195 tipos de
criptomoedas no mundo. Recentemente, no ano de 2018, segundo noticia divulgada
pelo portal de noticias InfoMoney, até o ex-jogador Ronaldinho Gaucho divulgou que
lancard a sua, chamada de RSC (Ronaldinho Soccer Coin).

Dados divulgados recentemente pelo site Portal do BitCoin mostraram que o
Brasil € o 7° pais do mundo com mais corretoras de criptomoedas. Com cada vez
mais gente adquirindo esse tipo de moeda, precisamos também pensar no futuro. E
guando essas pessoas vierem a falecer, como ser& a partilha de tais bens? Como
deve agir o0 juiz da vara de sucessfes ao se debrugcar com esse novo tipo de bem
integrando o espolio? Como sera feita a partilha? A quem devera ser dada a ordem
para entrega desses bens?

Alguns paises querem proibir tal modalidade de moeda. Outros, como a
Inglaterra, querem regulamenté-la, inclusive criando a prépria criptomoeda do
governo. No Brasil, existe um Projeto de Lei (PL n° 2.303/2015) tramitando desde
julho de 2015, que inicialmente visava proibir 0 uso de bitcoins nos programas de
milnagens aéreas, como o Smiles. Porém, através de um parecer emitido por
Expedito Netto, deputado federal pelo PSD de Ronddnia, o projeto de lei passou a
proibir toda e qualquer operacdo com moedas digitais em todo o territério nacional.
Seguindo a mesma linha deste raciocinio a Comissdo de Valores Mobiliarios (CVM)
proibiu o investimento em criptomoedas por gestores e administradores de fundos,
pois ndo se sabe a natureza juridica desse tipo de investimento. Todavia, este
parece ser um caminho sem volta.

O cerne da questdo é: se hoje uma pessoa morre, no Brasil, e tem em seu
patrimonio criptomoedas, como sera dara a sucessao destas? E o que pretendemos
chegar ao final do presente trabalho.

Este artigo tem por objetivo geral desvendar a possibilidade da sucessao
das criptomoedas e como isso sera feito.

Tem como objetivos especificos os seguintes: o primeiro capitulo, tem por
objetivo, explicar o que sédo bens e bens digitais, trazendo exemplos; o segundo
capitulo tem o objetivo de explicar mais profundamente o que séo as criptomoedas,
suas aplicagbes praticas e como estdo funcionando atualmente no mundo e no
Brasil; o terceiro capitulo tem por objetivo trazer um panorama geral sobre o direito

das sucessdes no caodigo civil, explicando o conceito de sucessdo, heranca e
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herdeiro; quem pode ser herdeiro; as espécies de sucessdo; e a sSucessao
testamentaria; Por fim, o quarto e ultimo capitulo explicara se a criptomoeda podera
ser bem integrante do espdlio e como a sua sucessao podera ser feita diante do
cenario atual do ordenamento juridico.

A justificativa do presente é que cada vez mais vivemos uma vida no mundo
digital do que no mundo real. Com isso, o digital se entrelaca com o real e traz
repercussoes, inclusive no Direito.

Questao recentissima no mundo e no Brasil é a do BitCoin. Cada vez mais
ela esta aparecendo e se tornando parte do cotidiano. Entdo surge o
guestionamento de como essa nova modalidade de transacéo financeira pode ser
objeto de sucessédo. Se nosso pais € o 7° do mundo em corretoras de criptomoedas,
a demanda estad crescendo. Por isso é preciso o quanto antes se discutir tal
fendbmeno. O Direito ndo tem como acompanhar simultaneamente os fendmenos
sociais e econdmicos, mas € preciso iniciar o quanto antes o debate a respeito
dessa questao.

Ainda que o problema ndo seja comum na sociedade, em breve o judiciario
estara se debrugando sobre ele. Este trabalho tem o objetivo de ajudar e apontar um
caminho para os aplicadores do direito em casos concretos a solucionar as
demandas que Ihe forem postas. O método de pesquisa adotado serd o de consulta
a bibliografia técnica — teses, dissertacoes, livros, legislacdo — e a bibliografia de
divulgacdo do assunto — jornais, revistas e sites.

A pesquisa do presente trabalho tem o propésito explicativo. Explicar o que
sao os bens digitais, a presenca deles em nossas vidas. Explicar ainda o que séo as
criptomoedas e se elas podem ser herdadas.

A abordagem sera qualitativa, ou seja, buscando entender o conceito dos
institutos, sua natureza juridica, sua aplicabilidade pratica e a possibilidade de sua
sucessao.

O presente trabalho tem como problema a seguinte indagacédo: a
criptomoeda pode ser bem integrante do espo6lio? Como sera feita sua sucesséo? E

isso que, ao longo deste trabalho, se tentara responder.
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2 BENS

Antes de ser conceituado o que é um bem digital, precisamos entender o
significado de bem. Segundo o dicionéario Priberam bens séo haveres; propriedades.
Stolze e Pamplona (2012, p. 271) citando Bevildqua (1999, p. 213) afirmam
gue, sob o prisma filoséfico, "bem € tudo quanto corresponde a solicitacdo de
nossos desejos”. Na doutrina muito se discute o conceito de bens e coisas.
Diz Washington de Barros Monteiro:
O conceito de coisas corresponde ao de bens, mas nem sempre ha
perfeita sincronizacdo entre as duas expressées. As vezes, coisas S0 0
género, e bens, a espécie; outras, estes sdo 0 género e aquelas a
espécie; outras) finalmente, sdo os dois termos usados como sinbnimos

havendo entdo entre eles coincidéncia de significagdo. (MONTEIRO,
2000, p. 144)

Preferem definir assim os renomados juristas baianos o conceito de bens:

Preferimos, na linha do Direito alemdo, identificar a coisa sob o aspecto
de sua materialidade, reservando o vocabulo aos objetos corpoéreos. Os
bens por sua vez, compreenderiam os objetos corpreos ou materiais
(coisas) e os ideais (bens imateriais). Dessa forma, h& bens juridicos que
ndo sdo coisas: a liberdade, a honra a integridade moral, a imagem, a
vida. (STOLZE e PAMPLONA, 2012, P. 273)

Uma das classificacbes de bens nos interessa para definir o que séo bens
digitais, qual seja, a de bens corpdreos ou incorporeos.

Como o proprio nome ja infere, bens corpéreos sdo aqueles que tém
existéncia material. Perceptivel pelos nossos sentidos, como os bens maéveis (livros,
joias etc.) e imoveis (terrenos etc.) em geral [...] Em contraposicdo aos mesmos,
encontram-se 0s bens incorporeos, que sdo aqueles abstratos, de visualizacao ideal
(ndo tangivel). Tendo existéncia apenas juridica, por forca da atuacdo do Direito,
encontram-se, por exemplo, os direitos sobre o produto do intelecto, com valor
econbmico. (STOLZE e PAMPLONA, 2012, p. 299).

Adiante, depois de conceituarmos o bem digital, poderemos ter uma melhor

nocao onde os bens digitais se encaixam dentro dessa classificagcéo.

2.1 BENS DIGITAIS
Se 0s bens em geral ndo encontram conceituacdo na Lei, os bens digitais,

assunto relativamente novo no mundo, e, principalmente, no direito, também nao
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encontra definicdo legal, cabendo aos estudiosos do direito conceitua-los. Atravées
de uma interpretacdo sistémica poderiamos encaixa-los na Lei de Direitos Autorais
(Lei n°® 9.610/98), em seu Art. 7°, incisos I, II, VI, VIl e Xlll, como bem destaca
Zampier. Entretanto, alerta o autor que esta lei “...n&o pode pretender regular todas
as mindcias que a revolucao tecnoldgica operada nas Ultimas décadas esta a impor
ao operador do Direito” (ZAMPIER, 2017, p. 61).

Art. 7° S&o obras intelectuais protegidas as criacGes do espirito,
expressas por qualquer meio ou fixadas em qualquer suporte, tangivel
ou intangivel, conhecido ou que se invente no futuro, tais como:

- 0s textos de obras literarias, artisticas ou cientificas;

- as conferéncias, alocucBes, sermdes e outras obras da mesma
natureza; VI - as obras audiovisuais, sonorizadas ou néo, inclusive as
cinematograficas;

VIl - as obras fotogréficas e as produzidas por qualquer processo
analogo ao da fotografia;

Xlll - as coletineas ou compilacBes, antologias, enciclopédias,
dicionarios, bases de dados e outras obras, que, por sua selecao,
organizacdo ou disposicdo de seu conteldo, constituam uma criagdo
intelectual.

Partindo para um conceito doutrinario, o supracitado autor define os bens
digitais como “bens incorpéreos, os quais sao progressivamente inseridos na
internet por um usuario, consistindo em informacgdes de carater pessoal que trazem
alguma utilidade aquele, tenha ou n&o conteudo econdmico” (ZAMPIER, 2017, p.
74).

Observa-se que a migracdo da vida real para a vida virtual é cada vez mais
célere e inevitavel. Se antes pessoas revelavam fotos e construiam albuns com suas
memorias, hoje a maioria constréi albuns virtuais com suas memorias nas redes
sociais. Se antes era sempre necessario ir a um banco para realizar transacdes
financeiras, atualmente grande parte das transacdes séo feitas a distancia.

Logo, percebemos que existe certa subdivisdo entre os bens digitais, qual
seja, entre aqueles de valor econdbmico e os de valor sentimental ou com ambos
aspectos ao mesmo tempo. E o que propde Zampier, seno vejamos:

O ambiente virtual, assim como ocorre no mundo ndo virtual, comporta
aspectos nitidamente econdmicos, de carater patrimonial, bem como
outros ligados inteiramente aos direitos da personalidade, de natureza
existencial. Dessa forma, acredita-se que seja adequada a construcdo de
duas categorias de bem: os bens digitais patrimoniais e os bens digitais
existenciais. E, por vezes, alguns bens como esta configuracdo poderdo

se apresentar com ambos 0s aspectos, patrimonial e existencial a um s6
tempo. (ZAMPIER, 2017, p. 58)
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Portanto, toda vez que um bem digital puder ser valorado é chamado de
bem digital patrimonial ou econémico. Os bens digitais patrimoniais/econémicos
podem ser assim conceituados:

...quando a informacdo inserida em rede for capaz de gerar
repercussdes econdmicas imediatas, ha que se entender que ela sera
um bem tecnodigital patrimonial [...] Cada ser humano, a partir do
momento em que se tornar usuario da Internet, tera a possibilidade de vir
a ser titular de uma universalidade de ativos digitais. Esse patrimdnio

digital dotado de economicidade, formaria a no¢cdo de bem tecnodigital
patrimonial. (ZAMPIER, 2017, p. 74)

Os bens digitais econdmicos aparecem das mais variadas formas, sejam em
milhas aéreas, bibliotecas digitais, o valor econébmico de uma rede social, em
moedas digitais ou até mesmo em jogos. Em noticia divulgada, pelo sitio eletrénico
TecMundo um jovem de 15 anos, na Bélgica, utilizando cartbes de credito dos avos,
gastou cerca de 37 mil euros no jogo “Game of War: Fire Age”, comprando itens
para seus personagens no jogo. Ainda no mundo dos jogos eletrénicos, o League of
Legends, jogo bastante conhecido entre os jovens, utilizada mesma sisteméatica de
venda de itens para equipar os personagens do game. Percebamos que esse tipo de
transacdo também pode ser configurado como um bem digital patrimonial.

Complementa o autor que “... o direito de propriedade dos bens digitais
deveria gozar das mesmas faculdades juridicas existentes para a propriedade de
roupagem tradicional, previstas no Art. 1.228 do Cédigo Civil” (ZAMPIER, 2017, p.
76). Ou seja, usar, gozar, dispor e reivindicar.

Nessa esteira de pensamento € importante ressaltar que os bens digitais
patrimoniais devem respeitar a funcdo social da propriedade, a luz do direito civil-
constitucional, isto €, interpretacdo da codificacdo privada a partir de principios e
normas constantes na Carta da Republica. A funcéo social pode ser encontrada no
Art. 5°, inciso XXIII2, da Constituicdo Federal, e, do Art. 1.228, § 1°3, do Cdodigo
Civil. Stolze e Pamplona, citando Gisele Hiranoka, definem bem a ideia da fungéo
social atualmente, vejamos:

Ainda que o vocabulo social sempre apresente esta tendéncia de nos
levar a crer tratar- se de figura da concepcao filoséfico-socialista, deve
restar esclarecido tal equivoco. Ndo se trata, sem sombra de divida, de
se estar caminhando no sentido de transformar a propriedade em
patrimbnio coletivo da humanidade, mas tdo apenas de subordinar a
propriedade privada aos interesses sociais, através desta ideia-principio,

a um soO tempo antiga e atual, denominada ‘doutrina da fungdo social.
(STOLZE e PAMPLONA, 2017, p. 397)
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Partindo para a segunda classificacdo dos bens digitais temos os bens
digitais existenciais, que sdo bens que podem ou nado ser patrimoniais, mas estao
ligados diretamente aos direitos da personalidade e da dignidade da pessoa
humana.

Cada ser humano, a partir do momento em que se tornar usuario da Internet,
tera a possibilidade de titularizar ativos digitais de natureza personalissima. E esse
movimento € altamente comum nos dias atuais, com a proliferacdo tantas vezes
demonstrada neste estudo das redes sociais. O sujeito ira realizar o upload de fotos,
videos, externar suas emocgdes, seus pensamentos, suas ideias, sua intimidade,
com um numero ilimitado de pessoas. Este conjunto de atributo extrapatrimoniais
digitalizados ao longo do tempo, formaria a nocdo de bens tecnodigital
extrapatrimonial. (ZAMPIER, 2018, p. 112).

Conceituam Stolze e Pamplona o direitos da personalidade como “aqueles
gue tém por objeto os atributos fisicos, psiquicos e morais da pessoa em si e em
suas projeg¢des sociais” (STOLZE e PAMPLONA, p. 67). Isto quer dizer que esses
direitos tutelam atributos do individuo, que fogem da esfera patrimonial como bem
salientou Zampier no trecho acima e arrematam os juristas baianos no seguinte

excerto:

A ideia a nortear a disciplina dos direitos da personalidade é a de uma
esfera extrapatrimonial do individuo, em que o sujeito tem
reconhecidamente tutelada pela ordem juridica uma série indeterminada
de valores ndo redutiveis pecuniariamente, como a vida, a integridade
fisica, a intimidade, a honra, entre outros. (STOLZE e PAMPLONA, p.
67)

Entdo, poderiamos dizer que os bens digitais patrimoniais sédo atributos da
personalidade humana, portanto protegidos pelos direitos da personalidade (Art. 5°,
inciso X4, da Constituicdo e Art. 12 do Cadigo Civil5), com projecdo no ambito
virtual. Destaca-se o direito a imagem, privacidade e honra que sao os principais
direitos que se manifestam em ambito virtual, em uma rede social, por exemplo.
Inclusive, em 2018, foi sancionada e promulgada a Lei Geral de Protecédo de Dados
Pessoais (Lei n° 13.709/18 - LGPD), importante instrumento na defesa da
privacidade dos cidadaos, principalmente na esfera virtual.

Por fim, como ja falado acima, podem existir bens que possuem carater

patrimonial e existencial ao mesmo tempo. Um exemplo desse tipo de bem digital
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sdo os canais da plataforma YouTube em que os produtores de conteddo com
grande namero de seguidores e visualizacbes conseguem contratos publicitarios
para fazer propaganda de determinado bem ou servico em seus videos. A principio
esses videos seriam apenas manifestacdo do pensamento, mas acabam também
tendo um caréater econdmico. Outro exemplo séo as redes sociais que também sao
plataformas de fazer publicidade através de “influenciadores e personalidades
digitais”. Recentemente, em noticia veiculada pelo site de esportes ESPN Brasil, o
jogador Cristiano Ronaldo se tornou a pessoa fisica/natural mais seguida no mundo
na rede social Instagram, em decorréncia dessa visibilidade, segundo o site, uma
publicacdo publicitaria em sua rede custa US$ 700 mil (mais de R$ 2 milhdes de
reais). Este € um claro exemplo de um bem digital existencial-patrimonial.

Pelos conceitos e definicbes até aqui apontados, adianta-se que o BitCoin
(espécie de moeda digital que sera conceituada e explicada no capitulo 4) é um bem

juridico incorporeo. Ademais, € um bem digital patrimonial, pois possui valor

econdmico.

3 BLOCKCHAIN

Esse capitulo tem seu conteddo voltado mais para um lado técnico da
informatica, sem explanar e explorar as normas juridicas, mas de profunda
importancia para entender o problema que se revela na sucessdo hereditaria da
Bitcoin.

N&o ha como falar de Bitcoin sem falar de Blockchain, pois aquela precisa
desta para ter funcionalidade e realizar suas transacdes. Para tal usaremos
explicacdes trazidas pelo professor Matheus Passos, formado em Ciéncia Politica e
Ciéncia da Computagédo, no seu curso online denominado de “Curso Basico de
Blockchain e Criptomoedas”.

Em traducao literal Blockchain significa “cadeia de blocos”. A ideia de se
registrar documentos com base na data e hora nasceu em 1991 (How to time-stamp
a digital document digital? — Stuart Saber e W. Scott Stornetta). Esse sistema, em
palavras simples, trata-se de uma lista em crescimento continuo de registros,
chamados de blocos, que séo ligados uns aos outros de uma maneira segura por

meio da criptografia. Comeca o referido professor dizendo que o bloco € composto
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por seu numero (posi¢éo no bloco geral), os dados que estéo ali contidos, o hash do
bloco anterior e 0 hash do préprio bloco. O primeiro bloco é conhecido como “bloco
génesis”, fazendo a conexao de um bloco com outro através do hash do bloco
anterior. O hash € uma espécie de impresséao digital de cada bloco. Correspondem a
um nuamero de identificacdo de dados com 64 digitos (numeros em formato
hexadecimal — 0 a 9 e letras de A — 10 — até F — 15 — onde as letras representam

nameros). Melhor exemplificando os dados de um bloco, temos a figura a seguir.

Figura 1- Funcionamento de uma Blockchain

Bloco 1 Bloco 2 Bloco 3

Dados... Dados... Dados...
Hash 000000000000... Hash 0000ABCDEF Hash 0000691762
Hash 0000ABCDEF / Hash 0000691762 / Hash 0000F63DB1

Fonte: PASSOS (2018)

Todas as vezes que é alterado qualquer dado em um bloco o seu hash
muda, ocasionando um rompimento na cadeia de blocos. Por isso o0 sistema de
Blockchain é considerada muito seguro. Perceba-se no exemplo abaixo que a

mudanc¢a no tamanho da letra altera o numero do hash do bloco.

Figura 2- Exemplo de hash

Blockchain Demo Block  Blockchain  Distributed  Tokens

SHA256 Hash

Data: DIREITO

Hash: cd18b2776a374db346311243adfd6F7fb9366946458e1129F32e169F9d116164

Fonte: RODRIGUES (2018)
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Figura 3- Exemplo de hash

Blockchain Demo

SHA256 Hash

Data: direitof

Hash: c8d9cd8ofs2c21e1f5211! 7e14d247564 99 18c1dd31d626

Fonte: RODRIGUES (2018)

Atualmente uma Blockchain é utilizada em diversas areas, por exemplo, nas
checagens de passaportes em aplicativos de armazenamento de senhas.
Recentemente, conforme noticia divulgada pelo portal Mobile Time, um cartério na
cidade de Joao Pessoa passou a adotar uma Blockchain para autenticagcdo de
documentos. O algoritmo funciona com qualquer tipo de documento digital, ndo
apenas palavras ou textos, mas também para audios, fotos, videos, arquivos
executaveis, até um sistema operacional.

Existe a ideia de que a Blockchain € um livro razao (livro fisico ou digital que
contém todos os registros notariais) imutavel por causa do hash. Qualquer tentativa
de alteracdo geraria um novo hash e uma quebra na ligacdo dos blocos, tornando
mais visiveis possiveis fraudes. Com o0 passar do tempo seria praticamente
impossivel alterar os dados gravados nos blocos. (PASSOS, 2018)

Ha dois tipos de redes que podem servir de base de dados para a
Blockchain: tradicional ou centralizada; e distribuida ou P2P. Essas redes servem de
base dados para alimentar o sistema, parecido com um computador (servidor)
utilizado para armazenar e fornecer dados para todos os outros computadores em
um escritério de advocacia. No caso de uma rede centralizada (um préprio servidor)
pode valer a penar alterar o contetdo de um bloco, bem como o hash dos blocos
subsequentes — dados de uma casa que valha milhdes por exemplo. Ao contrario,
existe a rede distribuida ou P2P em que ndo existe um servidor Unico, mas todos
estdo ligados ao mesmo tempo aquela rede compartilhando dados. A Blockchain
estd copiada em todos os computadores que estdo na rede, de maneira que todos

0s computadores contém uma copia exata de todo o conteudo da Blockchain.
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Figura 4- Rede Tradicional
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Fonte: PASSOS (2018)

Figura 5- Rede P2P
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Fonte: PASSOS (2018)

Quando um novo bloco é adicionado, essa informagédo é disseminada pela
rede e todos os computadores ligados a rede irdo adicionar o bloco a sua propria
copia da Blockchain, fazendo uma checagem constante se todos os blocos estédo
atualizados. Com o tempo, mais blocos séo adicionados a rede, tornando-a imutavel.
Se alguém conseguir alterar de maneira fraudulenta um bloco (e os subsequentes)
em um unico computador ligado a rede, a rede vai detectar que ha alguma alteracao,
como explica Passos (2018).

Como a maioria dos computadores ligados a rede tem a mesma Blockchain
gue é diferente daquela que foi atacada, o computador que esta em minoria ira
copiar o conteudo original que esta nos demais computadores ligados a rede,
restaurando o conteudo original e impedindo a alteracdo fraudulenta do conteudo.

Um hacker teria de atacar pelo menos 50% + 1 dos computadores ligados a rede ao
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mesmo tempo para ter sucesso em sua acgdo fraudulenta. Logo, quanto mais
distribuida uma rede é, mais segura fica.

Como nos esclarece Ulrich:

Ao contrario das redes usuais, em que ha um servidor central e os
computadores (clientes ou nés, nodes, em inglés) se conectam a ele,
uma rede peer-to-peer (P2P) ndo possui um servidor centralizado. Nessa
arquitetura de redes, cada um dos pontos ou nés da rede funciona tanto
como cliente quanto como servidor — cada um dos nés € igual aos
demais (peer traduz-se como “par’ ou ‘“igual’) —, 0 que permite o
compartilhamento de dados sem a necessidade de um servidor central.
Por esse motivo, uma rede peer-to-peer é considerada descentralizada,

em que a forca computacional é distribuida. (ULRICH, 2014, P.39)

E arremata Sao Severino sobre o funcionamento da Blockchain da Bitcoin:

A rede compartilha um registro publico chamado de “cadeia de blocos”
ou “blockhain”. Este registro contém todas as transagdes ja processadas,
permitindo que o computador do usuario verifique a validade de cada
transacdo. A autenticidade de cada ftransacdo € protegida por
assinaturas digitais correspondentes aos enderecos enviados, permitindo
gue todos os usudrios tenham controle total sobre o envio de bitcoins de
seus proprios enderecos Bitcoin. (SAO SEVERINO, 2017, P. 350)

Ademais, a utilizacdo de uma Blockchain pela Bitcoin evita outro problema

de moedas digitais, qual seja, o do gasto duplo, como explica Ulrich:

[...] Por exemplo, se Maria quisesse enviar 100 u.m. ao Jodo por meio da
internet, ela teria que depender de servicos de terceiros como PayPal ou
Mastercard. Intermediarios como o PayPal mantém um registro dos
saldos em conta dos clientes. Quando Maria envia 100 u.m ao Joao, o
PayPal debita a quantia de sua conta, creditando-a na de Jodo. Sem tais
intermediéarios, um dinheiro digital poderia ser gasto duas vezes. Imagine
gue nao haja intermediarios com registros histéricos, e que o dinheiro
digital seja simplesmente um arquivo de computador, da mesma forma
gue documentos digitais sdo arquivos de computador. Maria poderia
enviar ao Jodo 100

u.m. simplesmente anexando o arquivo de dinheiro em uma mensagem.
Mas assim como ocorre com um e mail, enviar um arquivo como anexo
ndo o remove do computador originador da mensagem eletrénica. Maria
reteria a cépia do arquivo apds té-lo enviado anexado a mensagem.
Dessa forma, ela poderia facilmente enviar as mesmas 100 u.m. ao
Marcos. Em ciéncia da computacéo, isso é conhecido como o problema
do “gasto duplo”, e, até o advento do Bitcoin, essa questdo s6 poderia
ser solucionada por meio de um terceiro de confianca que empregasse
um registro histdrico de transag¢des. (ULRICH, 2014, p. 18)

Em suma, Blockchain é o sistema que serve de base para o uso de uma
criptomoeda, sem ele ndo ha como realizar as transacées com as Bitcoins. Fazendo
uma analogia, a Blockchain € como se fosse o caixa eletrénico de um banco ou o
site ou o0 aplicativo do banco, isto é, serve de plataforma base para a realizacao de

operacoOes e transacdes financeiras.
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3.1. CRIPTOMOEDAS E BITCOIN

Criptomoeda nada mais € do que uma moeda digital. E uma moeda porque
tem valor comercial, sendo possivel com ela fazer transacdo de valores. Digital
porque nao existe fisicamente, de modo que as transagdes ocorrem exclusivamente
de maneira digital. Sdo Severino diz que “bitcoin é tao virtual como os cartdes de
crédito e redes bancarias online que as pessoas utilizam todos os dias” (2017, P.
471).

Como bem destaca Zampier a respeito desse novo tipo de moeda:

Inclusive, é de se registrar que empresas vém criando suas proprias
moedas virtuais, que podem ser compradas através de aquisicdes com
desembolso de dinheiro real. O Banco Central Europeu, inclusive, definiu
o carater destas moedas virtuais como sendo o tipo de dinheiro digital
ndo regulado, usualmente controlado pelos seus criadores, usado e
aceito pelos membros de determinada comunidade virtual. [...] Até
mesmo o Brasil, a Receita Federal ja exige que a titularidade de moedas
digitais conste da declaracdo anual de imposto de renda, sendo que o
Banco Central afirma que tais moedas e sua possivel conversdo em real
constituem um risco do usuario. [...] A mais proeminente destas moedas

seria aquela denominada de Bitcoin, que pode ser considera a primeira
criptomoeda descentralizada do mundo. (ZAMPIER, 2017, P. 64)

As criptomoedas em geral tem como caracteristicas, segundo Passos
(2018): a) Deve ser verdadeira; b) S6 pode ser usada uma unica vez; c) Ninguém
pode dizer que € dono de uma moeda que estd nas maos de outrem. Segundo ele,
essas caracteristicas garantem a seguranca desse tipo de moeda.

Importante esclarecer que criptomoeda é diferente de criptoativo.
Criptomoeda € espécie de criptoativo, cuja funcdo é de servir como meio de
pagamento, facilitando as transacdes, tornando-as mais baratas e rapidas, logo, nao
existe a figura de um intermediario. Ja os criptoativos sdo quaisquer ativos virtuais
protegidos com criptografia.

As criptomoedas surgiram depois da crise econémica de 2008, nos Estados
Unidos, com a incapacidade do governo e das instituicdes financeiras americanas de
gerir o dinheiro. O BitCoin nasce em 2009, criada por Satoshi Nakamoto, constando
suas principais ideias e regras em seu paper white, espécie de manual da moeda
digital. Ela € uma versao puramente ponto-a- ponto (P2P) de dinheiro eletrénico que
permite o envio de pagamentos online diretamente de uma pessoa para outra sem
ter que passar por uma instituicdo financeira, representando a descentralizacédo do

poder financeiro. Para que possa ser transacionada, se vale daquilo que € chamado
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de protocolo, que estabelece regras de como o valor pode ir e voltar de um
participante a outra dentro da rede. (PASSOS, 2018)

Define assim Ulrich a BitCoin como “uma forma de dinheiro, assim como o
real, o dolar ou o euro, com a diferenca de ser puramente digital e ndo ser emitido
por nenhum governo. O seu valor é determinado livremente pelos individuos no
mercado” (ULRICH, 2014, p. 16).

O Bitcoin utiliza a criptografia (método de seguranca por meio de funcdes
matematicas) para proteger os valores transacionados, por iSSO mostra-se segura
para utilizagdo no dia a dia, como ja explicado em tépico anterior.

As principais ideias da Bitcoin, extraidas do seu paper white, sdo: a)
Usuarios interconectados; b) Nao existe centralizacdo; c) Os registros séo feitos na
Blockchain; d) A criptografia garante a seguranca das transacoes.

O Bitcoin é a primeira solucdo totalmente segura para transferéncia de
dinheiro entre usuarios, pois cada transacdo é gravada na sua Blockchain, criando
um historico de movimentacdes, que € publico, podendo ter acesso até mesmo ao
conteudo das transacOes, todavia a identidade das partes ndo é revelada. A
validacdo das transacgdes é confirmada pelos mineradores, que sdo as pessoas que
emprestam o seu poder computacional (seus computadores) para a rede do BTC
(sigla utilizada para BitCoin) e, em troca, sdo remunerados com ela.

Explica Sdo Severino de forma sintética que:

Novos bitcoins séo gerados através de um processo competitivo e
descentralizado chamado “mineragdo”. Esse processo consiste na
recompensa dada aos usuarios pelos seus servicos. Os mineiros de
Bitcoin estdo processando transagfes e fazendo a rede segura usando

hardware especializado e coletando novos bitcoins em troca (SAO
SEVERINO, 2017, P. 566)

E complementa o0 mesmo autor a respeito da mineracgao:

Mineracdo é o processo de usar capacidade de processamento para
processar transacdes, garantir a seguranca da rede, e manter todos os
participantes do sistema sincronizados. Pode ser considerado como o
datacenter (central de dados) do bitcoin, exceto que foi projetado para
ser totalmente descentralizado, com mineradores em todos os paises e
nenhum em particular tendo controle sobre a rede. Este processo €
chamado de “mineragdo” em uma analogia a mineragéo de ouro porque
€ um mecanismo temporario utilizado na emissdo de novos bitcois.
Porém diferentemente da mineracdo de ouro, a mineragdo de bitcoin
prevé uma recompensa em troca dos servicos essenciais para operar
uma rede segura de pagamentos. (SAO SEVERINO, 2017, P. 735)
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O BTC surge como resultado de um processo matematico complexo que
envolve a resolucdo de problemas matematicos e que exigem grande poder
computacional, por isso faz- se necessario o auxilio de mineradores para validar as
transacoes.

Existem algumas regras, contidas no paper white (manual de uso da
bitocoin), sobre a mineracdo de BTC: a) Serdo criados no maximo 21 milhées de
BTC; b) Atualmente (em 2019) criam-se 12,5 BTC por cada bloco adicionado a
Blockchain. c) A cada 4 anos a remuneracéo pela mineracao cai pela metade.

Diz Passos (2018) que a maneira mais facil de as obter € através das
exchanges (corretoras), ou seja, uma plataforma digital na qual sdo negociados
criptoativos. E importante destacar que estas, ndo sdo corretoras financeiras
tradicionais e s6 pode haver comprar ou venda de criptoativos com 0s usuarios da
mesma corretora. Segundo o professor, é inseguro deixar Bitcoins nas corretoras,
recomendando que ap6s a compra elas sejam transferidas paras as carteiras
(wallets), pois as corretoras sdo alvos constantes de ataques hackers e que nao
existe nenhuma garantia quanto a sua idoneidade, devendo serem deixados s0
pequenos valores para eventuais transacoes.

As carteiras (wallets) de Bitcoin podem ser de 3 tipos, a saber: software;
hardware; ou paper. Essas carteiras tém duas chaves, uma privada e outra publica.
A chave privada é a senha da carteira, enquanto a publica € a que todos podem ter,
ou seja, o endereco para receber pagamentos. Quando a BTC é armazenada na
corretora, ela tem a chave privada, por isso o perigo de deixar moedas armazenadas
nelas. E importante frisar que a Bitcoin n&o fica na carteira, ela fica na Blockchain, o
gue fica na carteira é o endereco da Bitcoin na Blockchain.

Quanto aos tipos de carteira temos primeiramente a carteira software
(software wallets), que sdo programas que podem ser acessados pelo computador
ou pelo celular através de aplicativos. Esse tipo de carteira facilita o gerenciamento
da moeda, pois estd mais acessivel e é capaz de gerar um backup (cépia de
seguranca) da chave privada, possibilitando a recuperacdo em caso de eventual
perda do aparelho utilizado. Uma desvantagem desse tipo é que seu acesso €
sempre online e, portanto, suscetivel de ataques de hackers.

J& as carteiras do tipo hardware sao dispositivos fisicos parecidos com um

pen drive. Ao contrario das carteiras software, elas ndo precisam de conexao online,
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bastando a conexdo com um computador. Esse fator traz a vantagem de menores
chances de um ataque hacker, porém sempre precisard de um computador para
acessa-las. Elas também oferecem a opc¢ao de backup. Sua desvantagem € o preco
mais elevado em comparagcao com as outras.

Por ultimo, o tipo paper wallet consiste em um pedaco de papel, contendo as
chaves que séo geradas através de um site. Por ndo utilizar a internet para acesso,
por ser mais tradicional, evita ataques hackers. Seu problema € que ndo tem como
fazer backup, logo, uma vez perdido o papel contendo as chaves nédo tem como
recuperar as senhas.

A protecdo da chave privada mostra-se de fundamental importancia assim
como a protecdo da senha do banco. O uso de carteiras, em especial a software e
hardware trazem mais seguranca ao usuario, ndo possibilitando que ocorra, por
exemplo, o que aconteceu com em um caso que tramitou perante o Tribunal de
Justica de Sao Paulo (processo n° 1090359- 77.2017.8.26.0100), segundo
informacdes divulgadas pelo site de noticias Portal do Bitcoin, em que um usuario
armazenou suas senhas nos servi¢os de email da empresa Google (gmail) e acabou
hackeado, perdendo sua chave privada e 79 Bitcoins (equivalente a R$
1.700.000,00). A decisao do caso foi no sentido de apenas condenar a empresa
americana a indenizacdo no valor de R$ 15.000,00 a titulos de danos morais, pois
nao foi capaz de fornecer os dados do hacker, todavia no tocante ao prejuizo sofrido
pela perda das moedas ficou ao dissabor do usuério, tendo o juiz citado na decisédo
gue a responsabilidade era do usuario, como vemos no trecho da deciséo a seguir:

Pela narrativa fatica é facil perceber que o autor deixou de excluir
arquivos gque contivessem a senha para o acesso a carteira de bitcoins,
j& que tais e-mails sdo recebidos sempre que realizada movimentagéo
no sistema ou nas corretoras, revelando desidia com quantia téo
elevada. Cedico que o requerente tem o dever de guarda de sua senha
de acesso, para que eventos como no caso em tela ndo ocorram. Desta
forma, demonstrado que os fatos se deram por exclusiva
responsabilidade do requerente, que ndo observou o dever de guarda de
sua senha de acesso, inexiste qualquer responsabilidade da requerida
pela subtracdo dos bitcoins, impondo-se a quebra do nexo de
causalidade em relagdo aos danos relativos a perda da criptomoeda.
Vale ressaltar que é de conhecimento ordinario que o ambiente virtual é
caracterizado, hodiernamente, pela possibilidade de perda de dados, ou
mesmo de invasfes hackers indevidas. Manter a senha de acesso a
carteira de bitcoins no e-mail equivale, de maneira analoga, a guardar a
senha bancéria junto ao cartdo correspondente, revelando a negligéncia
com a qual o requerente armazenou informacdo confidencial, sendo-lhe

imputada, por conseguinte, a culpa exclusiva pela perda do montante em
criptomoedas. Revela-se, destarte, que a requerida nao se
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responsabiliza pelos danos materiais sofridos pelo requerente. (DIARIO
DA JUSTICA ELETRONICO, P. 660, 2019)

Logo, a protecao da chave privada € de vital importancia para seguranca das
moedas possuidas pelo usuério e sua principal fungdo é a movimentacdo das
bitcoins que o usuario possui na Blockchain, além do papel fundamental na
problematica que esse trabalho propde a analisar e que serd melhor explicitada no

capitulo 5, tépico 5.2.

4 SUCESSAO E HERANCA

O Cddigo Civil de 2002 (CC/02) ¢é organizado seguindo a trajetoria logica de
vida de um individuo. De inicio fala do nascimento e da personalidade. Logo em
seguida fala sobre os bens, obrigacdes e suas formas de expressdo. Depois vem a
parte dos negoécios, familias e termina com a parte da morte. E esta que nos
interessa nesse capitulo.

Sucessao e heranca sdo conceitos que andam juntos, mas se distinguem.
Sucessao (direito das sucessfes) € o ato de suceder aquele que falece em todos os
seus direitos e deveres. Heranca pode ser conceituada, segundo Silvio de Salvo
Venosa citado por Flavio Tartuce, como “um patriménio, ou seja, um conjunto de
direitos reais e obrigacionais, ativos e passivos. O titular desse patrimonio do autor
da heranga, enquanto nao ultimada definitivamente a partilhar, € o espdlio”
(TARTUCE, 2017, p. 35). Em resumo, heranca é o patrimoénio (bens e/ou dividas)
deixado pelo falecido.

Mister que o direito de heranca é garantido pela Constituicdo Federal em seu
Art. 5°, inciso XXX6, ou seja, € um direito fundamental.

Como se pode extrair do conceito de heranca, ela € uma universalidade de
bens, direitos e obrigacdes indivisivel que permanece assim até a partilha. O art.
1.7917 do CC/02 afirma isso e seu paragrafo Unico preceitua que até a partilha os
direitos dos co-herdeiros regular-se-do pelas regras relativas ao condominio. Se
algum deles quiser vender sua parte, tera que alienar sua quota ideal, mas nao os
bens integrantes, o que sé podera ser feito depois da partilha. Essa massa de bens,

também conhecida como espdélio, ndo possui personalidade juridica propria.
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4.1 MODALIDADES DE SUCESSAO

A sucessao pode ser legitima ou testamentaria. A primeira decorre da forma
da lei e a segunda da expressao de vontade do de cujus. A sucessao legitima ainda
€ a forma mais comum no Brasil. Porém, nem sempre foi assim “no Direito romano,
a filha casada ndo herdava do pai e, no Direito grego, a filha ndo herdava em
nenhuma hipétese. Essas leis decorriam ndo da logica ou da razdo e sim das
crengas e da religiao” (ROCHA, 2013, p. 25).

Atualmente, por meio da sucessdo legitima, metade do patriménio do
falecido é “reservado” para os herdeiros necessarios, quais sejam 0s que estdo no
rol do artigo 1.845 do estatuto privado: os descendentes; os ascendentes; e 0
cbnjuge. A outra metade, ou no caso de ndo existirem herdeiros necessarios, todo o
patrimbnio, pode ser destinada através de testamento a qualquer pessoa, exceto as
constantes no Art. 1.814, satisfazendo dessa a vontade do testador e privilegiando o

principio da autonomia da vontade.

Art. 1.814. S&o excluidos da sucessao os herdeiros ou legatarios:

- que houverem sido autores, co-autores ou participes de homicidio
doloso, ou tentativa deste, contra a pessoa de cuja sucessao se tratar,
seu cbnjuge, companheiro, ascendente ou descendente;

- que houverem acusado caluniosamente em juizo o autor da heranca ou
incorrerem em crime contra a sua honra, ou de seu cbdnjuge ou
companheiro;

- que, por violéncia ou meios fraudulentos, inibirem ou obstarem o autor
da heranca de dispor livremente de seus bens por ato de Ultima vontade.

Importante ressaltar que, nos dias de hoje, ndo existe mais distingdo entre
filhos, direito este garantido até em ambito constitucional, especificamente no Art.
227, 8 6°, da Constituicdo Federal. Ainda sobre filhos, estes sdo os primeiros a
serem chamados a suceder em concorréncia com o conjuge.

Art. 227 [...]

§ 6° Os filhos, havidos ou ndo da relacdo do casamento, ou por ado¢ao,
terdo os mesmos direitos e qualificacbes, proibidas quaisquer
designacdes discriminatérias relativas a filiacao.

Art. 1.829. A sucessao legitima defere-se na ordem seguinte:

- aos descendentes, em concorréncia com o conjuge sobrevivente, salvo
se casado este com o falecido no regime da comunh&o universal, ou no
da separacdo obrigatéria de bens (art. 1.640, paragrafo Gnico); ou se, no
regime da comunh&o parcial, o autor da heranca ndo houver deixado
bens particulares;

- aos ascendentes, em concorréncia com o cénjuge; Ill - ao cdnjuge
sobrevivente;

IV - aos colaterais.
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Portanto, podemos concluir que a regra é a sucessao testamentaria, sendo a
sucesséo legitima subsidiaria. Todavia, como a sucessao testamentéria ndo € muito
utilizada na pratica, a sucessao legitima acaba sendo a mais comum. Se, pelo
menos nos casos de ativos digitais, a sucessdo testamentaria fosse utilizada com
maior frequéncia, teriamos menos dulvidas nesse assunto que ainda estda em um

limbo juridico.

4.2 SUCESSAO TESTAMENTARIA

No tépico anterior, de forma rapida, vimos que existe a sucessado legitima,
guando ndo ha testamento e que segue 0s passos da lei, e a testamentéaria, que
emana a vontade do testador. E sobre essa Ultima que teceremos maiores
comentarios neste topico, devida a sua importancia na probleméatica da sucesséo da
BitCoin e que sera demonstrada no préximo capitulo.

Primeiramente faz-se necessario conceituar o testamento. Tartuce assim o

faz:

Pode-se definir o testamento como um negocio juridico unilateral,
personalissimo e revogavel pelo qual o testador faz disposi¢cdes de
carater patrimonial ou extrapatrimonial, para depois de sua morte. Trata-
se do ato sucessorio de exercicio da autonomia privada por exceléncia.
(TARTUCE, 2017, p. 212).

A partir desse conceito podemos perceber que o testamento € o principal ou
um dos principais instrumentos de manifestacdo da vontade de um individuo, sendo
através dele que podemos ver o principio da autonomia privada sendo exercido.

Desse conceito podemos enxergar também outro importante aspecto, qual
seja, que o testamento pode dispor sobre aspectos patrimoniais ou
extrapatrimoniais. No capitulo sobre bens digitais vimos que eles também podem ser
patrimoniais ou extrapatrimoniais (existenciais), mostrando desde ja a conexdo que
se estabelece entre esses dois institutos, bens digitais e testamento. A respeito
dessa conexao, Tartuce citando Jones Figueiredo Alves, diz:

De efeito, a par da curadoria de dados dos usuarios da internet, com a
manutenc¢édo de perfis de pessoas falecidas, a servico da memodria digital,
como ja tem sido exercitada (Pierre Lévy, 2006), o instituto do
testamento afetivo, notadamente no plano da curadoria de memorias da
afeicdo, apresenta-se, agora, ndo apenas como uma outra inovacao

juridica, pelo viés tecnolégico. Mais precisamente, 0s testamentos
afetivos poderdo ser o instrumento, eloquente e romantico (um novo
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‘L’hymne a L’amour’), de pessoas, apesar de mortas, continuarem

existindo pelo amor que elas possuiam e por eles também continuarem
vivendo. (TARTUCE, 2017, p. 212)

llustrando o tema tratado acima, o servi¢co de correios eletronico (email) da
Google, o Gmail, langou em 2013, conforme noticia do portal Exame no mesmo ano,
uma ferramenta acessada através das configuracdes da conta que é possivel definir
gual o destino das correspondéncias eletrdnicas post-mortem. Apés certo tempo de
inatividade definido pelo usuério, tentar-se-4 contato com o usuario através de
telefone ou por outro email cadastrado e se ndo houver resposta, as
correspondéncias serdo apagadas ou enviadas para pessoa escolhida pelo falecido.

Ressalta-se que esse tipo de testamento ndo segue 0s requisitos da lei,
sendo uma espécie de testamento digital informal, entretanto nada impede que feito
conforme a lei possa conter tais disposicoes.

Voltando ao testamento previsto no Cédigo Civil podemos elencar algumas
caracteristicas: a) negocio juridico; b) negdcio juridico unilateral; ¢) negécio juridico
gratuito;

d)negdcio juridico mortis causa; e) ato formal; f) ato revogavel. E um negocio
juridico pois € uma manifestacdo de vontade, com conteldo amparado pelo direito e
tem uma finalidade especifica. E negdcio juridico unilateral porque basta a vontade
do testador para que ele se aperfeicoe. E gratuito pois ndo existe vantagem para o
testador, somente para o herdeiro ou legatario, dispondo de seu patrimdnio, para
gue apdés sua morte, terceiro seja beneficiado sem ele receber nada em troca.
Negdcio juridico mortis causa é so ter efeito apés a morte do testador. E negécio
formal uma vez que a lei estabelece requisitos para sua validade. Pode ser revogado
ou alterado a qualquer tempo durante a vida do testador, salvo o reconhecimento de
filho (Art. 1.610, CC/02)8. Por fim, ele é ato personalissimo, isto €, cada pessoa faz
seu testamento, ndo sendo admitido testamento conjunto no direito patrio (Art.
1.863, CC/02)9

No tocante a capacidade de testar, ou seja, quem pode testar, a codificacao
civil diz que qualquer pessoa capaz tem essa prerrogativa (Art. 1.857)10. Um pouco
mais adiante, no Art. 1.860, traz pessoas que ndo podem testar, quais sejam:
incapazes; e os que “no ato de fazé-lo, ndo tiverem pleno discernimento”. Com as

alteracGes promovidas pelo Estatuto da Pessoa com Deficiéncia (Lei n° 13.146/15),
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s6 sao absolutamente capazes sdo os menores de 16 anos (Art. 3°, CC/02). Ja os
relativamente incapazes (Art. 4°, CC/02), ou seja, aqueles que precisam de
assisténcia para realizar negocios juridicos, séo: “os maiores de dezesseis e
menores de dezoito anos; os ébrios habituais e os viciados em toxico; aqueles que,
por causa transitéria ou permanente, ndo puderem exprimir sua vontade; o0s
prodigos”. Importante destacar que no paragrafo unico do artigo 1.860 traz uma
regra especial que concede capacidade testamentaria aos maiores de 16 anos,
portanto, excetuando a regra do Art. 4°, inciso |.

Quanto as pessoas que podem ser beneficiarias do testamento podemos
dizer que sdo as ja nascidas ou ja concebidas na época da abertura da sucessao
(Art. 1.798), isto €, a época do falecimento. Ainda podem ser beneficiarias do
testamento, segundo o Art. 1.799: “os filhos, ainda ndo concebidos, de pessoas
indicadas pelo testador, desde que vivas estas ao abrir-se a sucessao; as pessoas
juridicas; as pessoas juridicas, cuja organizac¢ao for determinada pelo testador sob a
forma de fundacao”.

E logo apés vem o rol de pessoas que ndao podem ser beneficiarias do
testamento, constante no Art. 1.801, a saber:

Art. 1.801. Nao podem ser nomeados herdeiros nem legatérios:

- a pessoa que, a rogo, escreveu o testamento, nem o seu cénjuge ou
companheiro, ou 0s seus ascendentes e irmaos;

- as testemunhas do testamento;

- 0 concubino do testador casado, salvo se este, sem culpa sua, estiver
separado de fato do cénjuge ha mais de cinco anos;

- 0 tabelido, civil ou militar, ou 0 comandante ou escrivao, perante quem
se fizer, assim como o que fizer ou aprovar o testamento.

Superado esse ponto, podemos dizer que existem espécies de testamento
comuns e especiais. Os comuns se subdividem em publicos, cerrados e particulares.
Os especiais sdo: maritimo, aeronautico e militar.

Iniciando a analise dos testamentos comuns ou ordindrios temos o publico,
gue é aquele em que o testador se dirige ao tabelionato de notas e exprime sua
vontade. O tabelido ou seu substituto legal, depois de redigir o instrumento em livro
proprio, deve |Ié-lo em voz alta para o testador e para duas testemunhas, “a um sé
tempo; ou pelo testador, se o quiser, na presenca destas e do oficial” (BRASIL,
2002). Apos a leitura todos, inclusive o tabelido, deverdo assinar o testamento.
Como o proprio nome ja diz essa modalidade € publica, levando a ideia de que
gualquer pessoa poderia ter acesso ao conteudo do testamento dirigindo-se ao
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tabelionato de notas, todavia, Tartuce pondera essa linha de pensamento trazendo
regra constante em resolucdo do Colégio Notarial do Brasil — Conselho Federal
(CNB-CF), a saber:
Em complemento, ainda de acordo com a norma administrativa vigente,
a informacdo sobre a existéncia ou ndo de testamento somente sera
fornecida pelo CNB-CF nos seguintes casos: a) mediante requisicdo
judicial ou do Ministério Publico, gratuitamente; b) de pessoa viva, a
pedido do préprio testador, mediante apresentacdo da coOpia do
documento de identidade; c¢) de pessoa falecida, a pedido de
interessado, mediante apresentacao da certiddo de 6bito expedida pelo
Registro Civil de Pessoas Naturais. Como se nota, abre-se a

possibilidade de o Ministério Publico ter acesso ao conteddo do
testamento, o que é um Abrandamento... (TARTUCE, 2017, p. 232)

Partindo para a segunda espécie de testamento ordinario, temos o
testamento cerrado. Cerrado traz a ideia de fechadoll, o que significa a principal
caracteristica dessa modalidade. Portanto, o testador vai até o tabelionato de notas
e entrega seu testamento ao tabelido perante 2 testemunhas. O testador precisa
declarar que aquele é seu testamento e quer sua aprovagdo, em seguida o tabelido
vai lavrar um auto de aprovagao e ler este para o testador e as testemunhas. Por
fim, todos irdo assinar o auto de aprovac¢do. Como se vé, o conteudo do testamento
nao é sabido por ninguém, somente pelo testador, por isso ele fechado.

Por ultimo temos o testamento particular, que é aquele em que o testador
redige e nado precisa de tabelido para formalizar o ato. Justamente pela dispensa
desse requisito € que, apesar de ser a forma mais simples de testar, é também a
menos segura. A facilidade nessa forma né&o significa dizer que nao existam
requisitos legais. Pois bem, o testador devera confeccionar o instrumento
testamentario, ler em voz alta perante 3 testemunhas e assina-lo, ato continuo todas
as testemunhas também deverédo fazé-lo. O Cdadigo Civil traz excecdo a essa regra
dizendo que “em circunstancias excepcionais declaradas na cédula, o testamento
particular de proprio punho e assinado pelo testador, sem testemunhas, podera ser
confirmado, a critério do juiz” (BRASIL, 2002).

A respeito do tema foi editado o enunciado n° 611 na VIl Jornada de Direito
Civil, promovida pelo Conselho da Justica Federal em 2015, com o0 seguinte
conteudo: “O testamento holdgrafo simplificado, previsto no art. 1.879 do Cadigo
Civil, perdera eficacia se, nos 90 dias subsequentes ao fim das circunstancias

excepcionais que autorizam a sua confecc¢do, o disponente, podendo fazé-lo, néo
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testar por uma das formas testamentarias ordinarias” (CFJ, 2015). Esclarega-se que
a expressao “testamento holografico” € uma expressao utilizada para testamento
particular. Esse requisito da confirmacéo, ap6s o prazo de 90 dias, é similar ao que
veremos logo menos nos testamentos especiais.

Passando a analise da outra espécie de testamento, a especial, temos
primeiramente o testamento maritimo, cujo a codificacdo civil foi clara em sua
definicao, in verbis:

Art. 1.888. Quem estiver em viagem, a bordo de navio nacional, de
guerra ou mercante, pode testar perante o comandante, em presenca de
duas testemunhas, por forma que corresponda ao testamento publico ou
ao cerrado.

Paragrafo Unico. O registro do testamento sera feito no diario de bordo.

Duas importantes observacdes faz Tartuce a respeito desse testamento:
todos os comandos da lei devem ser observados, sob pena de nulidade; e que esse
testamento sO se justifica se a embarcacao estiver em navegacao (Art. 1.892), pois
uma vez parada o testador deverd observar as espécies tradicionais (TARTUCE, p.
241).

Parecido é o testamento aeronautico, com redacdo também clara em sua
definicdo no artigo 1.889: “Quem estiver em viagem, a bordo de aeronave militar ou
comercial, pode testar perante pessoa designada pelo comandante, observado o
disposto no artigo antecedente” (BRASIL, 2002). O artigo antecedente é o que trata
do testamento maritimo.

Sobre a similitude do enunciado ora citado com a codificacdo privada pode
ser vista no artigo 1.891, sen&o vejamos:

Art. 1.891. Caducara o testamento maritimo, ou aeronautico, se o0
testador ndo morrer na viagem, nem nos noventa dias subsequentes ao

seu desembarque em terra, onde possa fazer, na forma ordinaria, outro
testamento.

Trazendo a ultima forma de testamento especial temos o militar, que de igual

forma foi definido pelo Cddigo Civil.

Art. 1.893. O testamento dos militares e demais pessoas a servi¢co das
Forcas Armadas em campanha, dentro do Pais ou fora dele, assim como
em praga sitiada, ou que esteja de comunicacdes interrompidas, podera
fazer-se, ndo havendo tabelido ou seu substituto legal, ante duas, ou trés
testemunhas, se o testador ndo puder, ou ndo souber assinar, caso em
gue assinara por ele uma delas.
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§ 1° Se o testador pertencer a corpo ou secdo de corpo destacado, o
testamento sera escrito pelo respectivo comandante, ainda que de
graduacéo ou posto inferior.
§ 2° Se o testador estiver em tratamento em hospital, o testamento sera
escrito pelo respectivo oficial de salde, ou pelo diretor do
estabelecimento.

§ 3° Se o testador for o oficial mais graduado, o testamento seré escrito
por aquele que o substituir.

Antes de partimos para o proximo capitulo, faz-se necesséaria uma reflexado
trazida pelo autor mineiro citado neste capitulo a respeito do cenario sucessorio
atual.

Na verdade, tais formas especiais quase ou nenhuma aplicagdo pratica tém,
até porque encerram tipos bem especificos, de dificil concrecdo no mundo real
contemporaneo. Se no Brasil ja ndo sdo comuns os testamentos ordinarios ou
comuns, imagine-se a pouca incidéncia das formas emergenciais... (TARTUCE,
2017, p. 222)

Logo, entender essas definicbes basicas dessas espécies testamentarias
servir4 para compreender melhor as dificuldades praticas na sucessdo da bitcoin e
gual melhor modalidade a ser escolhida.

5 PROBLEMA FATICO X POSSIVEL SOLUCAO

Diante do exposto até aqui, faz-se necessario alguns apontamentos a
respeito do que esperar em matéria legislativa sobre o tema, qual € o real problema
pratico existente na atualidade e o papel do testamento diante dessa situacdo. E o
gue se vera a partir de agora.

5.1 PERSPECTIVA LEGISLATIVA

Primeiramente, desenvolvem-se alguns comentarios sobre a perspectiva
legislativa a respeito dos bens digitais e sua respectiva sucessao.
E certo que ainda ndo ha nenhuma legislacdo vigente que trate da tematica

da heranca digital. Nem mesmo o Marco Civil da Internet (Lei n° 12.965/14), que é

149



DIREITO DIGITAL: TECNOLOGIAS E APLICA(;()ES EMERGENTES
José Carlos Ferreira da Luz | Marcel Silva Luz | Patricia Cristina Ferreira Moura
(Organizadores)

L o >
uma lei recente, foi capaz de tratar do tema, como bem nos esclarece Carvalho e
Godinho no trecho a seguir:
Neste linear, cumpre anotar, de introdutéria forma, que, para além da
preocupacdo da tutela dos contetdos digitais ainda em vida, a
inquietacdo deve se declinar, de igual modo, para a percep¢éo de que a
‘legislac@o sucessoria brasileira estda em descompasso com a sociedade
atual’, o que justifica a reformulagdo da matéria, assim como a

necessidade do ‘planejamento sucessoério funcionalizar o Direito das
Sucessbdes’. (CARVALHO e GODINHO, 2019, P. 142)

E alertam os mesmos autores que a lacuna existente no plano da heranca
digital ndo € sé do legislador, “mas sobretudo dos civilistas (precipuamente 0s
operadores do Direito Sucessério), que, em sua maioria, ndo se atentaram, ao
menos de efetivo, para a importancia do reconhecimento dos bens digitais e da sua
projecéo no plano sucessorio” (CARVALHO e GODINHO, 2019, P. 142).

E sabido que nem s6 da letra da lei vive o direito, cabendo ao jurista
interpreta-la e usar, por exemplo, a analogia para aplica-la as situacdes concretas.
No caso dos bens digitais existenciais, a aplicacdo do capitulo referente aos direitos
da personalidade do CC/02 se mostra perfeitamente possivel, pois como mostrado
em capitulo anterior, esse tipo de bem digital est4d intimamente ligado a
personalidade do individuo. O mesmo ndo podemos falar dos bens digitais
patrimoniais, pois em que pese em grande parte poderem serem disciplinados pelas
regras ja existentes, surgem outros problemas praticos advindos da tecnologia,
como sera explicitado um pouco mais adiante.

Se ainda ndo existe nenhuma previsado legal a respeito do tema, temos
alguns projetos que tratam dele. Pode ser citado o Projeto de Lei n° 4.847, de 2012,
gue se encontra arquivado, mas que pretendia acrescentar o Capitulo II-A ao Livro V
(Do Direito das Sucessfes) do CC/02. Esse projeto previa o acréscimo de trés
artigos (1.797-A a 1.797-C) a Codificacdo Civil e estabelecia algumas normas
basicas sobre a heranca digital, como o que compdem a heranca digital, sua
transmissao, entre outros. Esse projeto teve mesmo conteudo veiculado no Projeto
de Lei n° 8.562, de 2017, e também teve o0 mesmo destino de seu antecessor, ou
seja, seu arquivamento em janeiro de 2019.

De forma menos abrangente o Projeto de Lei n° 4.099, de 2012, pretende
alterar o Art.

1.788 do CC/02 para passar a ter a seguinte redacao:
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Art. 1788 . e

Paragrafo Unico. Serdo transmitidos aos herdeiros todos os contelddos
de contas ou arquivos digitais de titularidade do autor da heranca.
(BRASIL, 2012, P. 1)

Desde o0 ano de 2013 esse projeto aguarda para ser enviado, pela Mesa
Diretora da Camara dos Deputados, ao Senado Federal para sua analise. O Brasil é
um pais burocratico e moroso no que tange ao funcionamento da maquina publica,

nédo se mostrando diferente no processo legislativo.

5.2.PROBLEMA PRATICO

Foi visto no capitulo 3, especificamente no tépico 3.1, que as formas de
aquisicdo da Bitcoin podem se d& através da compra em corretoras especializadas
ou através de transferéncias, como bem retrata Sdo Severino ao dizer que “existem
duas maneiras de comprar Bitcoins, fazendo uma transferéncia entre carteiras
através de uma pessoa que ja tem bitcoins ou através de uma corretora de moedas
digitais”. (SAO SEVERINO, 2017, P. 1003)

Interessante reflexdo traz Zampier em sua obra a respeito da mudanca dos
bens e do eventual problema que isso pode ocasionar quando dispensado devido
tratamento a eles, a saber:

Quer seja pelo evidente valor econdmico, quer seja pelo valor
sentimental, os bens digitais ndo deveriam ser esquecidos pelos
usuarios da rede. Esta conduta omissiva podera trazer uma série de
problemas ligados a sucessao patrimonial ou a protecdo dos direitos
existéncias post mortem. Em breve tempo, acredita-se, tais bens seréo
objeto de sucesséo legitima ou testamentaria, cessdes em vida, diretivas
antecipadas, assim como ocorre com Vvarios dos bens juridicos que hoje

sdo integrantes tradicionais dessas diversas formas de manifestacdo da
vontade. (ZAMPIER, 2017, P. 66)

Também foi visto no supracitado topico que as bitcoins de um individuo séo
armazenadas na Blockchain, mas que suas chaves privadas ficam em carteiras
digitais (wallets), ficando sob responsabilidade das corretoras ou do préprio dono.
Sejam elas do tipo software ou hardware é preciso ter conhecimento da chave
privada para realizar transac¢fes, ficando esta chave sob o dominio do dono ou da

corretora.
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Quando a chave privada fica sob a responsabilidade de uma corretora de
moedas digitais, parece que a questao sucessoria, em caso de falecimento do dono,
se mostra de mais facil resolucdo. Logo, nesses casos, 0 juiz do caso concreto
devera determinar a corretora responsavel pelos bitcoins do de cujus que partilhe
em contas separadas, a fim de que seja dada a destinagdo da (s) moeda (s) aos
seus herdeiros e legatarios.

O cerne da questdo e desse trabalho gira em torno da possibilidade das
bitcoins serem adquiridas sem intermédio de corretoras e que o de cujus ndo
informou sua chave privada a ninguém. Como foi visto, ndo é possivel obter a chave
de privada das carteiras sem a colaboracdo de quem a criou, diferentemente do que
ocorre com contas de email, redes sociais, entre outras, em que é possivel solicitar
uma nova senha no campo “esqueci minha senha”. Para melhor compreensdo da
importancia desse tipo de chave faz-se necessario colacionar trecho de matéria
divulgada no site Portal do Bitcoin a respeito dos conceitos de chave privada, chave
publica e endereco publico, a saber:

Assim, essa é a informacdo mais valiosa que existe para um usuario de
Bitcoin e é ela que deve ser protegida para que vocé e mais ninguém
possa ter acesso ao seu dinheiro. A chave privada é composta por até

78 nimeros aleatorios, ou 256 bits na linguagem computacional. (SITE
PORTAL DO BITCOIN, 2018)

A respeito das chaves privadas das carteiras alerta Sao Severino que:

Os bitcoins perdidos ainda permanecem na Blockchain, assim como
qguaisquer outros bitcoins. No entanto, perder bitcoins é manté-los
perdidos para sempre, porque nao ha nenhuma maneira de alguém
encontrar a chave privada que lhes permitiria serem gastos nhovamente.
(SAO SEVERINO, 2017, P. 492)

Quando a carteira utilizada pelo usuario é do tipo software, poderia ser
expedido mandado judicial para a empresa que administra essa carteira solicitando
a senha do de cujus e consequentemente ter-se-ia 0 acesso a chave privada. Ja as
carteiras do tipo hardware sdo mais seguras e, portanto, mais dificeis de serem
acessadas post mortem. Para sua utilizagcéo € preciso conecta-la a um computador e
para acessa-la é preciso digitar uma senha, chamada de PIN. Além desse PIN,
normalmente sdo fornecidas 24 palavras para o usuario decorar, que funcionam
como a chave privada para confirmar uma transacdo, pois sdo mais faceis de
memorizar. Esses dados sao muito dificeis de acessar posteriormente porque esse

tipo de carteira usa a criptografia para proteger seus dados, mostrando assim que se
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0 usuario nao tiver deixado esses dados, dificilmente alguém conseguira acessa-la e
efetuar transacoes.

Por fim, a carteira do tipo paper pode ser positiva ou negativa para 0s
sucessores. Positiva porque se ela for encontrada todos os seus dados estardo
visivelmente nelas (chave publica e privada) e sera possivel realizar transacgoées,
entretanto, se ela ndo for encontrada, fica impossivel saber quais sdo as chaves
publicas e privadas se o de cujus nao deixou cOpia ou seus dados armazenados em

outro suporte.

5.3 PAPEL DO TESTAMENTO

A sucessdo testamentéria, exercida através do testamento, estudada
anteriormente, tem papel importante diante desse cenario de impasse e incerteza
que se forma.

Antes de passarmos a questdo do testamento que envolve a bitcoin,
interessante ressaltar o papel do testamento existencial, tratado brevemente por
Tartuce em sua obra, dizendo que “o objeto do testamento pode ser existencial,
relacionado a tutela da pessoa humana, e aos direitos da personalidade, aqueles
inerentes a pessoa humana, no sentido de serem originarios (inatos)” (2017, P. 212).
Esse tipo de testamento esta intimamente ligado com os bens digitais existenciais
definidos anteriormente, podendo ser utilizado pelo testador, para em vida, destinar
0s bens dessa natureza.

Ultrapassado esse ponto, volta-se a questao especifica que atinge o bitcoin.
Como foi mostrado no tdpico anterior, o cerne da questdo gira em torno do
conhecimento da chave privada da carteira. Nesse contexto, o de cujus poderia
utilizar o testamento para destinar essa chave a um herdeiro ou legatério. Nao seria
recomendavel que divulgasse a chave explicitamente no testamento, mas que a
deixasse registrada em algum arquivo digital ou fisico, sendo possivel dessa
maneira que seus sucessores tenham acesso as moedas digitais que compdem a
heranca.

De modo contrario, sem o conhecimento da chave privada fica praticamente
impossivel ter acesso e eventualmente partilhar o (s) bitcoin (s). Quando as moedas

estdo armazenadas em corretoras a questao parece se resolver mais facil, pois uma
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ordem judicial poderia ordenar que as moedas digitais do de cujus fossem
repassadas aos seus herdeiros, todavia, essa forma de armazenar nem sempre
mostra-se 100% segura. Primeiro porque essas corretoras podem sofrer ataques de
cibercrimonosos, segundo porque a depender da forma como essas chaves sao
administradas internamente pela empresa, podemos nos deparar com a mesma
situacdo de quando néo é deixada a chave privada aos sucessores.

Melhor esclarecendo, conforme noticia divulgada pelo site Money Times, o
CEO de uma empresa de bolsa de valores digital, no Canad4, faleceu e somente ele
detinha as senhas das carteiras digitais, ficando “perdidas” moedas que somavam a
guantia de aproximadamente US$ 137.000.000 (cento e trinta e sete milhdes de
dolares). O juiz do caso ordenou que a esposa do falecido encontrasse as senhas e
ndo sendo possivel a empresa deveria cobrir o prejuizo de outra forma. Apesar da
aparente perda das moedas digitais dos clientes nesse caso, ainda € possivel
responsabilizar a empresa por tal fato, 0 que ndo ocorre quando o particular € quem
administra diretamente suas moedas digitais e ndo deixa sua chave privada.

Outro fator que dificulta o uso do testamento para a solucédo desse problema
€ a questédo cultural. Tartuce, citando Paulo Lébo, fala do ndo costume sobre o0 uso
do testamento dizendo que “na tradicdo de alguns povos, o testamento é a forma de
sucessao preferencial, o que nao ocorre no Brasil. Aqui, o testamento “teve sempre
utilidade secundaria e residual, ndo penetrando nos habitos da populacdo, como se
vé na imensa predominancia da sucessdo legitima nos inventarios abertos”
(TARTUCE, 2017, p. 215).

Depois dessa analise ele fala de o porqué desse instrumento ndo ser tao
utilizado na prética, primeiramente elencando a falta de ou pouco patriménio da
maioria dos brasileiros, do medo que as pessoas tém em falar sobre a sua morte e
dos custos nos tabelionatos que registram testamentos, sendo vejamos:

Nesse contexto, conclui o presente autor que melhor seria se esse
costume de nao testar fosse alterado no futuro, passando o brasileiro a
pensar mais no planejamento sucessorio ou post mortem, especialmente
porque as confusas e intrincadas regras da sucesséao legitima em vigor
no Pais ndo atendem mais aos anseios da sociedade, ndo presumindo

realmente a vontade do morto. Fica o tema para as devidas reflexdes
dos estudiosos do Direito das Sucessées. (TARTUCE, 2017, p. 215)

Portanto, em que pese mostrar-se uma solucdo viavel para a resolugéo

desse problema, na prética, por todos esses fatores citados, o testamento ndo é
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muito lembrado e utilizado. Além da evolucdo tecnoldgica que permeia a vida do
individuo, no Brasil, seria necessario também uma evolucado cultural a respeito do

tema.

6 CONSIDERACOES FINAIS

Ao longo desse trabalho foi visto que a evolucao da tecnologia transformou
diversas areas das vidas das pessoas, a exemplo do campo econémico, incluindo as
moedas. As mudancas afetam também a ciéncia juridica, seja diretamente, com a
digitalizacdo dos processos, para citar um exemplo, seja indiretamente, como
percebemos no tocante a questao sucessoria da bitcoin.

O conceito classico de bem foi alterado, passando atualmente a abarcar
bens que aparentemente n&do existem, mas possuem valor existencial e econdmico,
que sao os bens digitais. Se antigamente a ideia de bem estava ligada a um objeto
tangivel, como um imovel ou um carro, hoje também pode-se dizer que uma rede
social é considerada um bem digital. Se antes uma moeda fisica era considerada
dinheiro, hoje um cartdo de crédito ou uma moeda digital assume esse papel.

A ideia de Satoshi Nakamoto revolucionou o universo das moedas, criando a
primeira moeda digital descentralizada. E certo que esse tipo de moeda, apesar de
ainda ndo ser muito popular no cotidiano das pessoas, trouxe uma nova forma de
realizar transacdes e 0 mais importante, de forma segura. A tecnologia Blockchain
ajudou a garantir a confiabilidade da bitcoin, mas € possivel ver que sua aplicacédo ja
foi expandida para diversas areas, tornando-se uma importante ferramenta de
protecdo e autenticacdo de dados.

A utilizacdo de moedas digitais vem crescendo gradativamente pela
populagdo. A bitcoin ajudou a popularizar essa nova forma de transacéo financeira,
vindo depois dela diversas moedas digitais com o mesmo propdésito. Logo, assim
como o cartdo de crédito transformou a maneira de realizar transacfes financeiras,
as moedas digitais parecem ter assumido esse papel hoje em dia. Talvez, em futuro
proximo, os cartbes de crédito se tornem obsoletos face as moedas digitais, assim
como o cheque se tornou obsoleto diante dos cartdes de crédito.

Como grande parte das a¢cdes do homem tem reflexo no direito, ndo poderia

ser diferente com a utilizacdo dessas moedas. O grande cerne desse trabalho foi em
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torno da possibilidade e forma de como a bitcoin poderia ser sucedida por herdeiros
e legatérios do de cujus.

Chega-se a conclusdo de que € possivel haver sucessdo da bitcoin, mas
ndo em todos os casos. Quando for adquirida através de corretoras é preciso que 0
juiz do processo de inventério e partilha ordene a corretora que faga a transferéncia
das moedas existentes para as contas dos herdeiros ou legatarios, ou que as
transforme em dinheiro “convencional” para ser partilhado dentro do processo.
Quando o de cujus pessoalmente gerenciava suas bitcoins, a solucao vai depender
da forma como eram armazenadas. Se em software wallet, o juiz devera ordenar a
desenvolvedora da carteira que forneca a senha de acesso a mesma, podendo
posteriormente ser obtido o acesso a chave privada.

Entretanto, se o0 método de armazenagem for o de hardware wallet a tarefa
parece mais complicada, pois esse tipo de carteira € 0 mais seguro, utilizando
criptografia para protecédo, sendo assim dificil de acessa-la por quem nédo conhece
pelo menos o seu PIN (senha de acesso). Por fim, a paper wallet, pode ser de facil
solucdo, se encontrada, todavia, se nao for possivel encontra-la é provavel que
nunca mais recupere-se as bitcoins, assim como as contidas nas hardware wallets.

A legislacdo atualmente existente (2019) parece nao servir completamente
de base legal na tratativa desse problema, devendo ser atualizada. A evolucédo da
sociedade deve ser acompanhada pelo Direito, ainda que ndo concomitantemente,
mas o mais rapido possivel. Criticas existem, com certa razdo, sobre 0 excesso
legislativo que o Brasil possui, com diversas legislagbes para as mais variadas
matérias, ocorre que nesse caso, sucessdo hereditaria de bens digitais e
consequentemente de bitcoins, é preciso uma atualizacdo das normas existentes
com vistas a indicar um caminho para a resolugcdo ou resolver efetivamente os
problemas que eventualmente surjam no campo féatico. Os projetos anteriormente
citados sdo bons exemplos de atualizacdes legislativas que poderiam serem feitas,
todavia, o desinteresse dos parlamentares por tal tema € notdrio, visto que tais
projetos terminaram arquivados.

O testamento tem papel importante na resolugéo desse problema, pois se o
de cujus dispor que destina suas bitcoins a determinada pessoa ou grupo de
pessoas, e, deixar sua chave privada, o problema sera resolvido mais facilmente.

Perceba-se que é preciso que seja indicada a chave privada ou como encontra-la,
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ndo sendo suficiente somente a vontade. Como foi visto, a Blockchain € um sistema
muito seguro e descentralizado, ndo sendo possivel ordenar a um ente especifico
gue transfira as bitcoins para determinada pessoa. O conhecimento da chave
privada é de fundamental importancia nesse processo.

Encerra-se o presente trabalho com uma reflexdo sobre a questdo
sucessoria no Brasil. A sucessao do individuo € pouco discutida por ele mesmo,
certamente a questdo cultural tendo grande influéncia nesse problema. N&o s6 o
homem médio ndo pensa e planeja sua sucessao, enfrentando tal dificuldade até
mesmo os operadores do direito. O testamento mostra-se instrumento importante na
sucessao, sobretudo na sucesséao de bitcoin, no entanto, sua pouquissima utilizacéao
no pais torna praticamente ineficaz sua utilizacdo como meio de solucdo no
problema tratado ao longo desse trabalho.

E preciso mudar o pensamento da populacdo no tocante a um fato que vai
acometer a todos sem distingdo, a morte. O planejamento sucessério € uma
importante decisdo que todos tem tomar, facilitando a vida daqueles que continuaréo
a existir para além da sua morte, ajudando e esclarecendo o trabalho do judiciario,

tornando 0s processos mais céleres.
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